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LOT NOI PAU

Trén co sé Quyét dinh sé 2404/QD-T05, ngay 21/10/2024 vé viéc giao bién
soan tai liéu day hoc nam hoc 2024 — 2025, cua Hiéu truong Truong Pai hoc CSND,
tap thé tac gia da thuc hién viéc bién soan Sach tham khao “Nhirng van dé ly luan
va thuc tién vé ap dung phap luat an ninh mang & Viét Nam”. Day 1a mot tai liéu
can thiét va co y nghia quan trong trong cong tac giang day va nghién ciu khoa hoc
tai Truong Pai hoc CSND, nhat 1 véi d6i hoc vién bt dau hoc tap, nghién ctu hoc
phan Ly luan Nha nudc va phép luat trong chuong trinh dao tao.

Noi dung caa Sach tham khao phl hop véi muc tiéu, yéu cau caa chuong trinh
dao tao trinh d6 Pai hoc CSND; phil hop véi Dé cuong chi tiét hoc phan Ly luan nha
nuéc va phap lut, do Trudng Pai hoc CSND ban hanh. Déi tugng thu huong cha
yéu 1a hoc vién dang tham gia hoc tap, nghién cau khoa hoc tai Truong Pai hoc
CSND. Véi muc dich trang bi nhiéu hon, b6 sung thém luong kién thirc sau hon vé
thue hién va ap dung phap luat, gép phan danh gia mot cach toan dién hon céac yéu
t6 tac dong dén qua trinh thuc hién va ap dung phap luat vé khong gian mang ¢ Viét
Nam trong bdi canh hoi nhap, toan cau hoa, pht hop véi yéu cau dao tao luc luong
CSND trong tinh hinh méi.

Sach tham khao dugc bién soan maéi, trén co s ké thira nhiéu ngudn tai lidu
nhu: Gido trinh, sach chuyén khao, sach tham khao, cac loai tai liéu duoc sir dung dé
giang day va nghién ctru khoa hoc cua cac co s¢ dao tao trong va ngoai nganh Cong
an da dugc thira nhan mot cach chinh thdng. Hon nita, Sach tham khao nay con duoc
cap nhat kip thoi quan diém, chi truong méi nhat caa Pang, chinh sach, phap luat
ctiia Nha nudc, thé hién trong nhimg Van kién cia Pang, cac Luat ban hanh gan day.

Séch tham khao “Nhirng van dé ly luan va thuc tién vé 4p dung phap luat
an ninh mang ¢ Viét Nam”, dugc két cau gdm 2 Chuong. Cu thé nhu sau:

Chuong 1. Nhitng van dé ly luan vé an ninh mang va ap dung phép luat an
ninh mang

Chuong 2. Thyc tién &p dung phép luat vé an ninh mang ¢ Viét Nam va
phuong hudng néang cao hiéu qua

Mic du chu bién va nhom tac gia tham gia bién soan di rat ¢ gang, nd luc
tuy nhién van s& khong tranh khoi nhirng thiéu sét, han ché nhat dinh. Ban bién soan
rat mong nhan duogc nhiing dong gop v kién quy bau cua cac nha khoa hoc, giang
vién, hoc vién, nhimg ngudi nghién ciu, nguoi doc dé Sach tham khao duoc hoan
thién hon.

Xin tran trong cam on./.

TRUONG PAI HQC CSND
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Chuwong 1
NHUNG VAN PE LY LUAN VE AN NINH MANG VA
AP DUNG PHAP LUAT AN NINH MANG

I. NHAN THUC CHUNG VE AN NINH MANG VA PHAP LUAT AN
NINH MANG

1. Nhan thirc vé an ninh mang

V& mat thuat ngit, khai niém an ninh dwogc céc tir dién giai thich c6 nhiing
su twong dong. Tur dién tiéng Viét 2010 giai thich “an ninh 14 tinh hinh trat ty x4
hoi binh thuong, yén on, khdng cd rdi loan”. Theo Pai tir dién Tiéng Viét, “an
ninh duoc hiéu 14 trat ty x& hoi, tinh hinh chinh tri yén 6n, khdng 1on xon, khéng
nguy hiém”2. Tir c&c quan niém trén cho thay ¢ goc do chung nhat, an ninh la
trang thai xa hoi trat ty, yén 6n, ché do chinh tri 6n dinh.

Luat An ninh qubc gia 2004 quy dinh: “An ninh qudc gia 1a su 6n dinh,
phat trién bén viing cua ché do xa hoi chii nghia va Nha nudc Cong hoa xa hoi
cha nghia Viét Nam, sy bat kha xam pham doc l1ap, chu quyén, théng nhat, toan
ven lanh tho cua T6 quoc™. P6 1a su bao dam an ninh trén céac linh vyc truyén
théng nhu: chinh tri, Kinh té, tu tuéng - van hoa, xa hoi, qudc phong, d6i ngoai...
Trong bdi canh méi, khéng gian mang (KGM) di trd thanh mot mién tac chién
méi, su xuat hién va dién bién cta toi pham phi truyén thong nhu toi pham mang,
toi pham str dung céng ngh¢ cao... ngay cang phuc tap, khdng chi anh hudng tiéu
cuc dén an ninh qudc gia (ANQG), trat tu an toan x& hoi (ATXH) ma con 1a mot
trong nhiing thach thic Ién mang tinh toan cau. Pam bao an ninh mang (ANM)
1a mot nhiém vu trong yéu trong dam bao an ninh qudc gia. Bé phuc vu hoat dong
xay dung va hoach dinh chinh sach, chién lugc ANM, mdi qudc gia trén thé gisi
déu co nhitng céch tiép can ciing nhu quan niém khac nhau vé ANM. Tuy nhién,
Xét vé ban chat, quan diém vé ANM duoc quyét dinh bai quan niém an ninh.
Chinh vi Iy do d6, khai niém an ninh mang xuat hién di phan anh sy thay d6i nhan
thire, tu duy cta con ngudi Vé an ninh va 1a sy mé rong, ndi dai noi ham cua khai
niém an ninh.

L Trung tam tir dién hoc (2010), Tur dién tiéng Viét 2010, Nxb Pa Ning, Ha Noi.
2 Nguyén Nhu Y (1999), Dai tir dién Tiéng Viét, Nxb Van héa thong tin, Thanh phd H6 Chi Minh.
3 Xem Khoan 1, Biéu 3, Luat An ninh quoc gia 2004
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Hién nay, c6 nhiéu quan niém khéc nhau vé noi ham cua céc khai niém chi
trang thai dam bao an toan thong tin (ATTT) cho hé thbng mang nhu an toan, an
ninh thong tin (information security), an ninh mang (cyber security/network
security), trong d6 phd bién nhan thtc 1a cac khai niém an toan, ANTT hay ANM
déu 13 su bao dam an toan mang va ATTT trong qua trinh khai tao, truyén dua va
luu trir dir liéu trén may tinh ca nhéan, trén mang va trén dién toan dam may.
Theo Chuong trinh Phat kién qudc gia vé su nghiép va nghién ctu an ninh mang
caa My (National Initiative for Cybersecurity Careers and Studies - NICCS, Hoa
Ky), thuat ngit an ninh mang duoc hiéu 1a "hoat dong hoic qué trinh, kha ning,
hay trang thai ma theo d6 thong tin, hé théng thdng tin lién lac va thong tin chia
trong d6 dugc bao vé khoi va/hoic bao vé chong lai thiét hai, viéc sir dung tréi
phép hoac sira doi, khai thac™*. Pao luat An ninh mang nim 2015 ctia Hoa Ky quy
dinh muc dich cia ANM la nham bao vé hé théng théng tin khoi de doa vé ANM
hoac tinh trang dé bi tan cdng, bao gdom céc giai phap duoc thiét ké dé bao vé
ngudi diing may tinh va cac cong ty hoat dong trén internet. Thuc té, ANM thudc
noi ham caa khai niém an ninh théng tin, muc tiéu ma né huéng dén 1a bao vé
thong tin k¥ thuat s6 khi cac hé thong dugc két néi véi nhau.

Luat An ninh mang cia Cong hoa nhan dan Trung Hoa nam 2017 quy dinh
“An ninh mang chi kha ning théng qua viéc ap dung céc bién phép can thiét dé
phong ngtra, ngan chan cac hanh vi tin cng, xam nhap, can thiép, pha hoai, sir
dung bat hop phép va cac su ¢6 ngoai y mubn lién quan dén hé théng mang dé
bao dam mang trong trang thai van hanh on dinh, va bao dam tinh hoan chinh,
tinh bao mat, tinh irng dung cua dit liéu mang’™®.

Pao luat co ban vé An ninh mang caa Nhat Ban dinh nghia ANM 1a cac
bién phép can thiét dugc thyc hién nham quan ly théng tin an toan, phong chéng
rd ri, mat mat hoic thiét hai déi véi thong tin duoc luu trit, truyén dua qua céc
phuong tién dién tu, tr tinh hodc cac phuong tién khac (sau day goi la phuong
tién dién tir, tir tinh) va bao dam an toan, tin cay cua céac hé thong thdng tin, mang
vién thong va thong tin (gom cac bién phéap can thiét phong chéng hoat dong tan

“National Initiative for Cybersecurity Careers and Studies (2009), Cybersecurity Glossary, tai trang
https://niccs.cisa.gov/about- niccs/cybersecurity-glossary#C, [ngay 20/2/2024].

5 Cuc An ninh mang va phong chéng toi pham sir dung cong ngh¢ cao (2018), Cac logi tgi pham cong ngh¢ cao ¢
Viét Nam, bao gom tgi pham lam dung tinh duc truc tuyén va toi pham lién quan dén tién ma hoéa, cac bién phap
phong ngzra hoat dong téi pham, Tai liéu Hoi thao ban tron qudc gia vé an ninh mang va toi pham st dung cong
nghé cao, do UNODC va By Cong an té chirc ngay 24, 25/9/2018 tai Thanh phé Ho Chi Minh, tr.30.
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cdng ma doc nham vao cac may tinh dién tir thong qua hé théng thdng tin hoac
phuong tién luu trir thOng tin tao ra béi phuong tién dién tu, tir tinh (sau day goi
12 phuong tién Iuu trit dién tir, tir tinh)®. Luat an ninh mang caa Nhat Ban quy dinh
an ninh mang chi 1a nhitng bién phap can thiét dé quan ly théng tin mot cach an
toan va dang tin cay cua hé thong thong tin va mang luéi vién thong.

Trong khi d6, qua viéc khao ctiru mot sb tai liéu khac, ching tdi nhan thay
rang, ANM la su phong tranh xam nhép c6 hai hoic nhitng truy cap sai muc dich
dan dén tinh trang an ninh, bao mat thdng tin gap rat nhiéu cac van dé. Phan 16n
c4c tai lieu ky thuat va tir dién qudc té cho rang, khéi niém "an ninh mang" (cyber
security) duoc hiéu 1a cac bién phap va hanh dong nham bao vé may tinh, may
chu, cé4c thiét bi di dong, hé thong dién tir, mang va dit liéu khoi nhitng tan cong
doc hai.

CAc tiép can trén day tuy dién dat khac nhau, nhung déu c6 diém chung vé
ANM, d6 1a su bao dam trang thai hoat dong yén on cia mang lugi cd két néi
internet khoi su tan céng tir bén ngoai gay anh huong hoic 1am gian doan hoat
dong cua hé thong mang. Nhu vay, cac qubc gia trén c6 diém chung 1a déu gisi
han pham vi diéu chinh vé ANM ¢ céc bién phép ky thuat nham ngan chin va doi
phé véi nhitng hoat dong truy cap trai phép vao hé théng mang va phong ngua
CAC cudc tan cong trén KGM.

Thuat ngit An ninh mang con duoc mot sé to chire, nha nghién ctu tiép
can, dinh nghia va sir dung trong cac bi canh, linh vuc cu thé. Vi du, Ngan hang
Nha nuéce quy dinh: an ninh mang 1a su bao vé hé théng cong nghé théng tin va
thong tin truyén dua trén mang tranh bi truy nhap, sir dung, tiét 19, gian doan, sira
ddi hodc pha hoai trai phép nham bao dam tinh toan ven, tinh bao mat va tinh sén
sang cua thong tin’.

Nghi dinh vé quan ly, cung cap, st dung dich vu interrnet va thdng tin trén
mang tiép can hai khai niém ATTT va an ninh thong tin nhu sau: an toan théng
tin 1 su bao vé thong tin va cac hé théng thdng tin tranh bi truy nhap, sir dung,
tiét 19, gian doan, sira d6i hodc pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung cua thong tin. Con An ninh thong tin la viéc bao

§ Bui Thi Long, Thuc hién phap ludt vé An ninh mang ¢ Viét Nam, Xnb Tu phap, Ha Noi 2023

" Ngan hang Nha nuéc Viét Nam (2015), Théng «r 31/2015/TT-NHNN ngay 28/12/2015 cia Ngan hang Nha
nuéc Viét Nam quy dinh vé dam bdo an toan, bdo mdt hé thang cong nghé thong tin trong hoat dgng ngan
hang, Ha Noi.
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dam thong tin trén mang khong gy phuong hai dén an ninh qudc gia, trat tu an
toan x& hoi, bi mat nha nuéc, quyén va lgi ich hop phép cua td chic, ca nhand.
Luat An toan thdng tin mang nam 2015 quy dinh ATTT mang la su bao vé thong
tin, hé théng thong tin trén mang tranh bi truy nhap, sir dung, tiét 16, gian doan,
stra d6i hodc phé hoai trai phép nham bao dam tinh nguyén ven, tinh bao mat va
tinh kha dung cuia thong tin®. Nhu vay, an ninh thong tin chi trong bao dam thong
tin trén khdng gian mang, lién quan dén viéc bao vé an ninh qubc gia, trat tu an
toan x& hoi, con ATTT mang chd trong dam bao céc thudc tinh caa théng tin gdm
tinh san sang, tinh toan ven va tinh bi mat.

Bén canh do, ciing can 1am rd mot khai niém twong dbi gan véi khai niém
ANM la “tdi pham c6 sir dung céng nghé cao™ trong bdi canh phat trién cua khoa
hoc cdng nghé nhu hién nay. "Toi pham cé sir dung cdng nghé cao™ la hanh vi
nguy hiém cho xa hoi duoc quy dinh trong Bo luat Hinh su ¢6 str dung cong nghé
cao; "vi pham phéap luat khac co sir dung cong nghé cao™ la hanh vi vi pham phap
luat c6 st dung cdng nghé cao nhung chua dén muc truy ctu trach nhiém hinh
sul®. Nhu vay, Vé co ban, theo cach hiéu chung nhat, khai niém “toi pham co st
dung cong nghé cao” twong duong vai khai niém “tgi pham mang”, nhung c6 ndi
ham rong hon vi “toi pham c6 sir dung céng nghé cao” con bao ham mot s6 loai
t6i pham khdng chi sir dung phuong thirc tan cong, truy cap trai phép mang may
tinh dé gy an ma con st dung mang dién thoai dé thuc hién hanh vi lira déo, budn
ban ma tay, danh bac, truyén ba van hoa doi truy... dic biét 1a cac tha doan lira
dao trong giao dich thuong mai dién tu.

Ngoai ra, vé mit hoc thuat theo khao ctu cta chung t6i, ANM con duoc
nghién cau, tiép can theo hai goc do.

Theo nghia rong, ANM duoc hiéu theo nghia 1a ANM quéc gia, 12 kha nang
dam bao théng tin, hé thong théng tin va hoat dong caa con ngudi trén KGM ma
khong gay phuong hai dén chii quyén, loi ich, an ninh québc gia, trat tu, an toan xa
hoi, bi mat nha nudc, quyén va loi ich hop phép caa té chuc, ca nhan.

Theo nghia hep, ANM hay ANM may tinh la kha nang dam bao an toan
cho hoat dong cuia hé thong mang may tinh va thdng tin trén mang may tinh, khéng

8 Chinh phu (2013), Khodn 23, 24 Diéu 3 Ngh; dinh 72/2013/NP-CQ ngay 15/7/2013 cia Chinh phu quy dinh vé
quan ly, cung cdp, si dung dich vy interrnet va thdng tin trén mgng, Ha Noi

9 Quéc hoi (2015), Ludt An toan thdng tin mang nam 2015, Ha Noi.

10 Chinh phu (2014), Nghi dinh sé 25/2014/ND-CP ngay 07/4/2014 cia Chinh phu quy dinh vé phong, chéng tgi
pham va vi pham phap ludt khac co sir dung cong nghé cao, Ha Noi.
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gay phuong hai dén hoat dong binh thudng ciia cac to chuc, ca nhan s hitu va su
dung mang may tinh d6. O day, mang mdy tinh duoc hiéu theo nghia rong gom
mang may tinh va thong tin dugc luu trix, truyén tai va xi ly trén mang may tinh
do. Khéai niém ANM ¢ day ham chaa ca an toan mang, khdng chi mang do duoc
dam bao an toan ma mang d6 khong duoc 1 ngudn goc phat sinh anh hudng dén
cac dbi twong khéc (t6 churc, ca nhan sé hitu hay sir dung mang d6). ANM 1a mot
hé thdng cac k¥ thuat, tha tuc va bién phap duoc thiét ké nham bao vé su toan ven
ciia mang, may tinh, chuong trinh va dir liéu trudc cac cudc tan cong, phéa hoai
hoac xam nhap trai phép.

Tt nhan thee ANM 12 mot bo phan khong thé tach roi caa an ninh quéc
gia, trén co so cac van ban quy pham phap luat diéu chinh cac van dé co lién quan
dén ANM duoc ban hanh, trén co s hé thong hda, nghién cau tai liéu, ching toi
xin dugc tiép can khai niém ANM théng nhat voi quy dinh cua Luat An ninh
mang Viét Nam nam 2018, theo d6: An ninh mang la su bao dam hoat dong trén
khéng gian mang khong gy phwong hai dén an ninh qudc gia, trat ty, an toan xa
hoi, quyén va loi ich hop phap cia co quan, to chuc, ca nhan™.,

C06 thé khang dinh rang khai niém ANM do Lu4t An ninh mang 2018 dua
ra d3 bao quat duoc cac dbi tugng bao vé caia ANM gom: ché do chinh tri va Nha
nuéc Cong hoa XHCN Vit Nam; KGM qudc gia va co so ha ting KGM québc
gia; hé théng thong tin quan trong vé an ninh quéc gia; hé thdng théng tin caa co
quan nha nudc, to chic chinh tri & Trung wong va dia phuong; t chirc, ca nhan
tham gia hoat dong trén KGM. Khach thé bao vé ma ANM huéng dén bao gom:
doc lap, théng nhat, toan ven lanh tho caa T6 qubc; ché do chinh tri, ché do kinh
té, nén vian hoa; qudc phong, an ninh, trat ty an toan x& hoi; bi mat nha nudc; tinh
mang, stc khoe, danh dy, nhan pham cia con ngudi; quyén va loi ich hop phap
cua to chuc, ca nhan.

Tai Viét Nam, dén nay mot s6 co sd gido duc, dao tao da thuc hién nghién
ctru, dao tao chuyén nganh an toan, an ninh thong tin, an toan khéng gian mang,
khéng gian sb. V& chuyén nganh An ninh mang hién nay dugc nghién cau, giang
day tai mot s6 truong dao tao chuyén vé an ninh hay cong nghé thong tin... nhu
Pai hoc Quéc gia Ha Noi; Hoc vién An ninh nhan dan; Hoc vién Buu chinh Vién
thong...Mac du vay, Iy luan vé ANM cho dén nay van 1a linh vyuc tuong dbi moéi

11 Quéc hoi (2018), Lugt An ninh mang nam 2018, Nxb Lao dong, Ha Noi.
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mé. Do d6, trong qua trinh nghién cau, tong hop, danh gia va xay dung ly luan vé
ANM can tiép tuc ting cudng dau tu thoi gian, cdng sic, kinh phi véi sy tham gia
cua nhiéu co quan, to chirc va dic biét 1a doi ngii chuyén gia.

2. Phap luat vé an ninh mang & Viét Nam

a. Quy dinh cia phap lugt vé an ninh mang trwéc khi ban hanh Lugt An
ninh mgng 2018

Nhitng quy dinh dau tién truc tiép ghi nhan va bao vé ANM ¢ Viét Nam la
Nghi dinh s6 21/ND-CP ngay 05/3/1997 cuia Chinh phu vé viéc ban hanh Quy ché
tam thoi vé quan 1y, thiét 1ap, sir dung mang internet. Theo tinh than caa Nghi
dinh nay, trach nhiém quan 1y nha nudc, cung cap va st dung dich vu mang
internet duoc xac 1ap va do Chinh phu théng nhat quan ly. Bat ctr thong tin dua
vao, truyén di va nhan dén mang internet qua ctra di quéc té tai Viét Nam phai
tuan tha quy dinh tai Diéu 3 caa Nghi dinh nay, véi nhitg quy dinh nhu sau: (i)
Khéng duoc kich dong chdng Nha nudc Cong hoa xa hoi chu nghia Viét Nam,
pha hoai khdi doan két toan dan; (ii) Khong duoc kich dong bao luc, tuyén truyén
chién tranh xam lugc, gay han thu gitra cac dan toc va nhan dan cac nudc, truyén
ba tu tudng, van hoa phan dong, 16i séng dam 6, truy lac, cac hanh vi toi ac, té
nan x& hoi, mé tin di doan, pha hoai thuan phong my tuc; (iii) Khong dugc tiét 16
bi mat cua Pang, Nha nudc, bi mat quan su, an ninh, kinh té, d6i ngoai, bi mat
doi tu cia cong déan va bi mat khac do phap luat quy dinh; (iv) Khong dugc thong
tin sai sy that, xuyén tac lich s, pha nhan thanh tyu cach mang, xdc pham vi
nhan, anh huing dan toc, vu khdng, xdc pham uy tin cua té chic, danh dy va nhan
pham cua cong dan'?.

Ngay 19/11/1997, Viét Nam da chinh thirc khai truong dich vu internet. Su
kién nay co thé dugc xem 1a méc lich sir quan trong trong qua trinh hoi nhap vé
cong nghé thong tin caa Viét Nam véi thé gioi. Sau d6, nam 2001, Chinh pha ban
hanh Nghi dinh 55/NB-CP ngay 23/8/2001 dé diéu chinh viéc quan ly, cung cap
va str dung dich vu internet. Nghi dinh da c6 nhitng quy dinh nghiém cdm cac
hanh vi gay réi, pha hoai hé thdng thiét bi va can tré viéc cung cap, st dung céc
dich vu internet; danh cip va st dung trai phép mat khau, khod mat ma va théng
tin riéng trén internet cua cac td chic, ca nhan; loi dung internet dé chdng lai nha

12 Chinh phu (1997), Nghi dinh sé 21/ND-CP ngay 05/3/1997 cua Chinh phui vé viéc ban hanh Quy ché tam
thoi vé quan ly, thiét Idp, sir dung mang internet ¢ Viét Nam, Ha Noi.
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nuéc Cong hoa xa hoi chii nghia Viét Nam; gay réi loan an ninh, trat tu; vi pham
dao durc, thuan phong, my tuc va cac vi pham phap luat khac®.

Mic du nhitng quy dinh phap luat dau tién vé bao dam ANM duoc xay
dung tir cudi nhitng ndm 1990, nhung do diéu kién kinh té, x& hoi, khoa hoc cong
nghé, phéap luat vé ANM gan day méi duoc chd trong hoan thién. Trong khoang
mot thap nién tré lai ddy, KGM duoc dé cap dén véi tu cach 1a mién 1anh tho méi
duogc hinh thanh tir su tién bo cua khoa hoc céng nghé trong thé ky XIX. Vén dé
ANM tai Viét Nam duogc quy dinh rai rac trong nhiéu vin ban quy pham phap luat
nhu: Luat Giao dich dién tir nam 2005, Luat Cong nghé thong tin nam 2006, Luat
Vién thong nam 2009, Bo Luat hinh sy nam 2015, Luat An toan thdng tin mang
nim 2015, mot sé nghi dinh, ...

Phap luat vé ANM thoi gian nay dd nghiém ciAm cac hanh vi loi dung
internet nham muc dich: chéng nha nugc Cong hoa XHCN Viét Nam; gay phuong
hai dén an ninh quéc gia, trat ty, an toan xa hoi; phéa hoai khéi dai doan két toan
dan: tuyén truyén chién tranh xam luwoc; gay han thu, mau thuan giira cac dan toc,
sac toc, tén gido; tuyén truyén, kich déng bao luc, dam 6, d6i truy, toi 4c, té nan
x& hoi, mé tin di doan; pha hoai thuan phong, my tuc cta dan toc; lam 16 bi mat
nha nudc, bi mat quan su, an ninh, kinh té, d6i ngoai va nhitng bi mat khac da
duoc phap luat quy dinh; dua thong tin xuyén tac, vu khdng, xtc pham uy tin cua
t6 chtrc; danh dy, nhan pham caa cong dan; loi dung mang internet dé quang c4o,
tuyén truyén, mua ban hang hod, dich vu thudc danh muc cdm theo quy dinh cua
phap luat'. Ngoai ra, cac hanh vi gay réi, pha hoai hé théng thiét bi va can tro trai
phap luat viéc quan ly, cung cap, sir dung cac dich vu internet va thong tin dién tir
trén internet; danh cip va sir dung trai phép mat khau, khoa mat ma va théng tin
riéng cua cac té chuc, ca nhan trén internet; tao ra va cai dit cac chwong trinh
virus may tinh, phan mém gay hai ciing bi nghiém cam triét dé.

Phép Iénh bao vé bi mat nha nude nam 2001 1 vin ban phap luat dau tién
xac dinh mac d6 mat caa thong tin bi mat nha nudc, nay la Luat Bao vé bi mat
nha nudc nam 2018. Bi mat nha nudc 1a thong tin ¢d ndi dung quan trong do nguoi
dung dau co quan, to chirc ¢6 tham quyén xac dinh cin cr quy dinh cia Luat Bao

13 Chinh phu (2001), Nghi dinh s6 55/NB-CP ngay 23/8/2001 cua Chinh phi vé quan 1y, cung cdp va sir dung
dich vu internet, Ha Noi.

14 Chinh phu (2008), Ngh; dinh s6 97/NB-CP ngay 28/8/2008 cua Chinh phu vé quan 1y, cung cdp va sir dung
dich vu internet va thong tin dién tir trén internet, Ha Noi.
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vé bi mat nha nuéc nam 2018, chua cong khai, néu bj 16, bi mat c6 thé gay nguy
hai dén loi ich qudc gia, dan toc. Noi dung bi mat nha nude phai dugc ma hoa
theo quy dinh caia phap luat vé co yéu khi truyén dwa bang phuong tién vién thong
va mang may tinh. Do tinh chat dac biét, Nha nudc nghiém cam moi hanh vi xam
pham (nhu thu thap, 1am 16, 1am mat, chiém doat, mua bén, tiéu huy trai phép) bi
mat nha nudc, ddng thai quy dinh chit ché viéc tiép xtc, bao quan va xu Iy bi mat
nha nudc.

Luét Giao dich dién tir nim 2005 ¢6 nhiéu quy dinh bao dam an ninh, an
toan cho giao dich dién tir, bao vé quyén va loi ich hop phép cua cac bén trong
giao dich dién tir. Pay 1a van ban luat dau tién nhan manh khéi niém bao dam an
ninh, an toan va bao mat thong tin. Luat cdng nhan gia tri phap ly cia thong diép
dix liéu, chix ky dién tir 1a mot hinh thac thé hién mai cua giao dich bén canh hinh
thire vian ban, 101 n6i nhu quy dinh cua Bo Luat dan sy®. Luat quy dinh trach
nhiém bao vé dit liéu, bao mat thdng tin caa cac té chuc, ca nhan va xt phat doi
véi nhitng hanh vi st dung, cung cap, tiét 16 thdng tin bi mat nha nuéc, théng tin
ca nhan trong qua trinh giao dich. Pay 1a can cu phéap Iy tin cay dé cac bén tham
gia giao dich dién tir. Pham vi diéu chinh caa Luat gisi han ¢ cac giao dich dién
tu. Hinh thic xr phat vi pham cua Luat chua dugce quy dinh rd rang.

Luat Cong nghé théng tin niam 2006 quy dinh vé hoat dong ng dung va
phat trién cdng nghé thong tin, ddng thoi xac dinh quyén va nghia vu cla cac co
quan, t6 chirc, ca nhan tham gia vao céac hoat dong nay. Mot trong nhitng ndi dung
quan trong caa Luat 1a cac quy dinh vé an toan va an ninh théng tin trén mang,
véi cac hanh vi vi pham phap luat dugc phan chia thanh ba nhém chu yéu:

+ Nhém hanh vi xdm pham tai san caa to chic va c& nhan: Luat cam cac
hanh vi nhu can thiép trai phép vao hoat dong cua hé thong may chu, tén mién
qudc gia, pha hoai co s¢ ha tang thdng tin va 1am ton hai théng tin trong moi
truong mang nham xam hai tai san.

+ Nhom hanh vi vi pham c6 tinh chat chéng loai ngudi: Cam hanh vi cung
cép, trao doi, truyén tai, luu trir va st dung thong tin sé nham kich déng bao luc,
tuyén truyén chién tranh xam luoc, gieo rac han thi giira cac dan toc, kich dong
d6i truy, toi 4c, mé tin di doan va pha hoai thuan phong my tuc.

15 Quéc hoi (2005), Lugt Giao dich dién tir nam 2005, Ha Noi.
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+ Nhom hanh vi vi pham chéng Chinh phii: Cam hanh vi cung cap, truyén
tai, luu trit, st dung thdng tin sé véi muc dich chdng lai Nha nudc Viét Nam, pha
hoai khdi doan két toan dan, tiét 16 bi mat nha nudc, bi mat quan su, an ninh, kinh
té va cac bi mat khac.

Ngoai ra, Luat cling nghiém cam céc hanh vi xam nhap, sira ddi, x6a bo
thong tin cua ca nhan, to chirc khac trén moi truong mang; can tré hoat dong cung
cap dich vu cua hé théng thong tin; ngin chan viéc truy cap thong tin caa ca nhan,
t6 chuc khac; bé khoa, trom cap, st dung mat khau, khéa mat méa va thong tin cua
t6 chirc, ca nhan khac trén moi trudng mang?™®.

Luat Cong nghé cao nam 2008 quy dinh mot trong s6 c&c hanh vi bi nghiém
cam la Loi dung hoat dong cong nghé cao gay phuong hai dén lgi ich quéc gia,
qudc phong, an ninh, quyén va loi ich hop phap cua to chirc, ca nhan. Tat ca cac
hanh vi lgi dung cdng nghé cao nhur san xuat vii khi sinh hoc, vii khi hat nhan, sir
dung tri tué nhan tao dé khing bd, v.v. 1am phuong hai dén lgi ich an ninh quéc
gia trén KGM, gay mat trat tu an toan xa hoi, xam pham quyén va lgi ich hop
phap cua to chirc, ca nhan déu bi nghiém cam.

Khoan 1 Biéu 6 Nghi dinh 97/NP-CP cua Chinh phi ban hanh ngay
28/8/2008 quy dinh vé quan ly, cung cap, sir dung dich vu internet va thong tin
dién tor trén internet nghiém cam cac hanh vi lgi dung internet nham muc dich: (a)
Chéng lai nha nudc Cong hoa xa hoi cha nghia Viét Nam; giy phuong hai dén an
ninh qudc gia, trat tu, an todn x& hoi; pha hoai khoi dai doan két toan dan; tuyén
truyén chién tranh xam luoc; gay han thd, mau thuan giira cac dan toc, sac toc,
tén gi4o; tuyén truyén, kich dong bao luc, dam 6, doi truy, toi &c, t& nan xa hoi,
mé tin di doan; pha hoai thuan phong, my tuc cua dan toc; (b) Tiét 16 bi mat nha
nuéc, bi mat quan sy, an ninh, kinh té, déi ngoai va nhitng bi mat khac da duoc
phap luat quy dinh; (c) Pua cac thong tin xuyén tac, vu khéng, xtc pham uy tin
cua té chirc; danh dy, nhan pham caa cong dan; (d) Loi dung internet dé quang
c4o, tuyén truyén, mua ban hang hoa, dich vu thuoc danh muc cdm theo quy dinh
cua phap luat'’.

Niam 2009, Luat Vién thong duge ban hanh, trong d6 xac dinh khai niém
co s& ha tang vién théng, mang internet. Luat co quy dinh vé trach nhiém bao dam

1 Quéc hoi (2006), Lugt Cong nghé thong tin ndm 2006, Ha Noi. ‘ ’
7 Chinh phu (2008), Nghi dinh s6 97/ND-CP ngay 28/8/2008 cia Chinh phui vé quan Iy, cung cap va si dung
dich vu internet va thong tin dién tir trén internet, Ha Noi.

9


Le Hoai Duong
New Stamp


an toan co sé ha tang vién thdng va an ninh théng tin cia cac chu thé, trong d6
dic biét cha ¥ dén trach nhiém thyc hién y&u cau cua co quan nha nuéc c6 thaim
quyén cua cha thé 1a cac doanh nghiép vién thdng phai tién hanh ngin chin khan
cap va ngung cung cap dich vu vién thong ddi vai trudng hop bao dong, bao loan,
str dung dich vu vién thdng xdm pham an ninh qudc gia, chéng lai Nha nudc Cong
hoa x& hoi chu nghia Viét Nam?,

Luat Co yéu ndm 2011 quy dinh rd c4c nguyén tic to chic va hoat dong
cua luc luong co yéu; quyén nghia vu trach nhiém cua co quan, t6 chic, ca nhan
lién quan dén hoat dong co yéu. Pac biét, Luat da quy dinh chinh séch ma hoa ap
dung ddi véi thong tin bi mat nha nude duogce luu trit, truyén dua trén cac phuong
tién dién tir, mang vién thong.

Niam 2013, Hién phap nudc Cong hdoa XHCN Viét Nam dugc ban hanh.
Tuy nhién, toan b ndi dung caa Hién phap nam 2013 chua cé bat cir quy dinh
nao vé an ninh mang. Song, co thé coi quy dinh moi hanh vi chéng lai doc lap,
chu quyén, théng nhat va toan ven I&nh thd, chdng lai sy nghiép xay dung va bao
vé To qube déu bi nghiém tri bao gom ca khong gian mang, bo phan lanh tho moéi
va khong tach roi cua To qubc Viét Nam.

Luat An toan thdng tin mang nam 2015 1a van ban quy pham phap luat dau
tién quy dinh twong d6i tuong minh vé an toan thdng tin (ATTT) mang. Luat quy
dinh rd cac hanh vi bi nghiém cAm nhw hanh vi ngan chan truyén tai théng tin trén
mang, can thiép, truy nhap, gy nguy hai, x6a, thay doi, sao chép va lam sai léch
thong tin trén mang trai phap luat. Hoat dong bao dam ATTT mang dugc thuc
hién lién tuc, kip thoi va theo nguyén tic: co quan, to chic, ca nhan hoat dong
dung quy dinh cua phép luat, bao dam qudc phong, an ninh quéc gia, bi mat nha
nudc, gitr virng 6n dinh chinh tri, trat ty an toan x& hoi va thiic day phat trién kinh
té - x& hoi va quan trong hon hét I1a phai co6 trach nhiém bao dam ATTT mang.
CAc to chirc, ca nhan khong duoc xam pham ATTT mang cua c4c to chic, ca nhan
khac. Viéc xur Iy su ¢6 ATTT mang phai dam bao quyén va loi ich hop phap cua
t6 chirc, ca nhan, khdng xam pham doi séng riéng tu, bi mat ca nhan, bi mat gia
dinh c4 nhan, thong tin riéng cua to chic.

Luat tap trung quy dinh cac bién phap nhim dam bao ba thudc tinh cua
thong tin 1a tinh bi mat, tinh nguyén ven va tinh kha dung. Luat cting quy dinh rd

18 Qudc hoi (2009), Ludgt Vién thong ndm 2009, Ha Noi.
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viéc chu trong dao tao, phat trién ngudn nhan luc va xay dung co sé ha tang, ky
thuat ATTT mang dap (ng y&u cau 6n dinh chinh tri, phat trién kinh té - x& hi, ...
Pang chu ¥ 1a cac quy dinh cu thé vé bao vé thong tin ca nhan nhu thu thap, su
dung, cap nhat, stra d6i, huy bo va bao dam ATTT ca nhan trén mang ciing nhu
trach nhiém cua cac co quan quan 1y nha nudc phai thiét 1ap kénh théng tin truc
tuyén dé tiép nhan kién nghi, phan anh cua t chirc, ca nhan trong viéc ngan chin
gia mao, loi dung diém yéu, 15 hong nham phat tan phan mém doc lai, tin cong
mang 1am anh hudng dén thong tin va hé thong théng tin'®. Tuy nhién, Luat An
toan théng tin mang nam 2015 méi diéu chinh mdt linh vuc do B Théng tin va
Truyén thdng quan Iy, ATTT mang chi 1a mot diéu kién caa ANM. Théng tin va
hé théng thong tin, doi twong tac dong chinh cia ATTT mang ciing 1a mot trong
nhitmg d6i tuong tac dong cua ANM.

T thuc tién cdng tac phong ngira, dau tranh, chéng cac toi pham nguy hiém
cho x& hoi trong béi canh khoa hoc cdng nghé phat trién than téc, Bo luat Hinh
su nam 2015, stra ddi bd sung nam 2017 di danh dau budc tién méi, budc hoan
thién cac quy dinh phap luat hinh sy dé dau tranh hiéu qua hon véi loai toi pham
mang khi danh ca mot muyc riéng quy dinh vé t6i pham trong linh vuc céng nghé
thong tin va mang vién thong. Luat bo sung mai 05 toi danh vé Toi pham trong
linh vuc céng nghé théng tin va mang vién thdng bao gém: Toi san xuat, mua ban,
trao d6i hoic ting cho cdng cu, thiét bi, phan mém dé st dung vao muc dich trai
phap luat (Biéu 285); Toi thu thap, tang trit, trao doi, mua béan, céng khai hoa tréi
phép thong tin vé tai khoan ngan hang (Piéu 291); Toi cung cap dich vu trai phép
trén mang may tinh, mang vién thong (Diéu 292); Toi sir dung trai phép tan s6 vo
tuyén dién danh riéng cho muc dich cap cau, an toan, tim kiém, cau hd, ciu nan,
qudc phong, an ninh (Piéu 293); Toi ¢6 y gay nhiéu c6 hai (Piéu 294)%°. Nhiing
t6i danh mai b6 sung nay duoc quy dinh cu thé vé dau hiéu hanh vi, hau qua thiét
hai cling nhu ché tai xir ly tuong xang véi tinh chat va hau qua gay thiét hai cia
nguoi pham toi. Piéu d6 cho thiy, dé thuc hién hanh vi pham toi, thu pham su
dung cong cu la cac thiét bi ky thuat s va mang may tinh dé xam pham loi ich
chinh dang cua céc t6 chirc, ca nhan, 1am anh huéng dén trat tu, an toan xa hoi.
Loai t6i pham nay st dung khoa hoc cong nghé dé thuc hién hanh vi pham tdi, co

1 Quc‘;c hoi (2015), Lugt An toan thong tin mang ndam 2015, Ha Noi.
20 Quéc hoi (2015), Bo Lugt hinh s nim 2015, Ha Noi.
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thé c6 tinh chat khdng bién giéi vi thi pham & quéc gia nay ¢ hanh vi xam hai to
chtc, ca nhan ¢ quéc gia khac. Nhdm khéch thé bi xam hai dugc quy dinh tir Diéu
285 dén Diéu 294 (11 toi danh) trong Bo Luat Hinh sy nim 2015 dugc hiéu theo
nghia rong, tir Viéc san xuat, phét tan, budn ban ma doc, 1am hong hé théng, thiét
bi, lay cap, pha hoai, ma hoa, stra chita, 1am sai léch dix liéu, gay réi loan chuc
ning hoat dong cua phan mém may tinh, mang may tinh va cac thiét bi lién quan,
xam pham dén loi ich chinh dang cua té chic, ca nhan, anh hudng dén an ninh
qudc gia va trat tu, an toan x& hoi.

BLHS 2015 di cy thé hda cac dau hiéu dinh tinh nhu "gay hau qua nghiém

trong, rat nghiém trong, dic biét nghiém trong" bang céc tinh tiét cu thé dau hiéu
hanh vi va tinh toan cu thé hau qua thiét hai cu thé (bang sé phut, s6 gio; s tién
cu thé...) gitip cho cong tac phat hién, diéu tra, truy t6, xét xir duoc tién hanh kip
thoi va chinh xac. Ngoai ra, BLHS 2015 da mé rong ap dung ché tai phat tién 1a
hinh phat chinh &p dung ddi véi nhdém toi pham trong linh vic cdng nghé théng
tin va mang vién thong thudc truong hop pham toi it nghiém trong (khung hinh
phat dén 3 nam tu) hozc nghiém trong (khung hinh phat tir trén 03 nam dén 07
nam ti) véi mac phat tién tir 20 triéu dong dén 1,5 ty dong.
Pé tuong thich véi nhiing quy dinh vé toi pham trong linh vuc cong nghé thdng
tin va mang vién théng trong BLHS 2015, Ian dau tién khai niém dit liéu dién ta
dugc dua vao B luat TS tung hinh sy nim 2015. Mic du vay, do chua co quy
dinh riéng vé chting ct dién tir, nén trong thuc tién co sd vat chat phuc vu cong
tac thu thap ching ctr dién tir 1am co s& ching minh toi pham tir cac phuong tién
dién tir, mang vién thong, mang may tinh va cac ngudn dién tir khac con khong it
kho khan, vuéng mac.

b. Phép ludt vé an ninh mgng ¢ Viét Nam tir khi ban hanh Ludt An ninh
mang 2018 dén nay

Tinh d¢én nam 2015, Nha nude di ban hanh nhiéu van ban quy pham phép
luat lién quan dén linh vuc cdng nghé thong tin, vién thong, va Internet, nhung
van thiéu mot van ban quy pham phap luat quy dinh cu thé vé an ninh mang. Diéu
nay dan dén viéc cac hanh vi vi pham phap luat trén KGM chua duoc ngin chin
mét cach hiéu qua, va cong tac ADPL vé an ninh mang chua dap tng day du yéu
cau thuc tién trong bdi canh méi. Tinh trang nay gay kho khin trong viéc trién
khai cac phuong an bao dam an ninh mang, cling nhu trong cong tac phong ngtra
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va dau tranh chdng lai cac hoat dong x&m pham an ninh quéc gia va trat ty an toan
x4 hoi trén khdng gian mang. Nhan thac rd van dé nay, ngay 12/6/2018, Quéc hoi
nudc Cong hoa XHCN Viét Nam khda XIV da thong qua Luat An ninh mang.
Pay 1a dau mbc quan trong dua phap luat vé ANM Ién mot bude phat trién mai.
Luat An ninh mang nam 2018 gém 07 chuong, 43 diéu. Pay 13 van ban quy pham
phap luat chuyén nganh cd gié tri phép Iy cao nhat vé bao vé hé théng théng tin
quan trong vé an ninh quéc gia, mot noi dung dic biét quan trong trong linh vuc
ANM, cac bién phap phong ngua, xtr ly hanh vi xdm pham ANM, trach nhiém
Clia cac co quan, td chirc, ca nhan trong bao vé ANM. Pung nhu tén goi, Su Xuat
hién cta Luat An ninh mang nim 2018 khang dinh ANM hién da tro thanh van
dé mang tam chién lugc quoc gia, khong bi gisi han & mot linh vyc riéng biét nao,
can cé hanh lang phéap ly ap dung cac bién phap bao vé twong xiing. Céc chu thé
trong d6 c6 cac co quan quan ly nha nudc chu dong phong ngtra, ngan chan, loai
trir cac tac nhan c6 thé xam pham an ninh, an toan hé thng, loi dung dé xam
pham an ninh qudc gia, trat tu an toan xa hoi, déng thai khac phuc su bat cap trong
cong tac quan ly, dan dén tinh trang bi tin cong, xdm nhap lién tuc dai dang ma
khong c6 bién phép xu Iy triét dé.

Luat An ninh mang xac dinh Tgi pham mgng la hanh vi sit dung KGM,
cdng nghé thong tin hoiac phuong tién dién tir dé thuc hién toi pham dugc quy
dinh tai Bo luat Hinh su. Bén canh dé, Luat ciing quy dinh rd Tédn cdng mang 1a
hanh vi st dung KGM, cong nghé thong tin hodc phuong tién dién tir ¢ pha hoai,
gy gian doan hoat dong cua mang vién théng, mang internet, mang may tinh, hé
thng thong tin, hé thong xu 1y va diéu khién thong tin, co s& dit liéu, phuong tién
dién tir; Khiing bé mang 1 viéc sir dung KGM, cong nghé thong tin hoic phuong
tién dién tir dé thuc hién hanh vi khing bd, tai tro khang bd. C6 thé khiang dinh,
s6 luong toi pham dang dich chuyén tir thé gigi thuc sang thé giéi 40 1a KGM
ngay cang gia tang.

Mot trong céc loai toi pham phuc tap nhét trén KGM 1a Gidn diép mang
véi ba nhém hanh vi gdm nhém hanh vi ¢é y, bat chap dé tan cong, chiém quyén
truy cap, kiém soéat tai nguyén thong tin, hé théng théng tin quan trong vé an ninh
qudc gia; nhém hanh vi chiém doat, thu thap trai phép tai nguyén thdng tin trén
KGM; nhém hanh vi phé hoai thdng tin, tai nguyén thong tin, hé théng thong tin
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quan trong vé an ninh qudc gia trén khéng gian mang?*.

Bén canh do, Luat Cong an nhan dan nam 2018 quy dinh nhiém vu caa luc
lwgng c6éng an nhan dan tai Khoan 6 va Khoan 12 Biéu 16 nhu sau: thuc hién
quan ly vé ANM, bao vé ANM va phong, chong toi pham mang theo quy dinh
cta phéap luat; 1am nong cét xay dung nén an ninh nhan dan va thé tran an ninh
nhan dan, xay dung phong trao toan dan bao vé an ninh Té quédc; huéng din céc
co quan, td chirc thuc hién céng tac bao vé an ninh chinh tri ndi bd, an ninh kinh
té, an ninh tu tudng - vian hoéa, ANM, an ninh théng tin, truyén thong, an ninh x&
hoi, an ninh mdi truong?.

Luat Qubc phong nam 2018 ciling c6 nhitng quy dinh hoat dong co ban cua

quéc phong tai diém 3 Khoan 2 Biéu 7: xay dung va té chie thyc hién ké hoach,
bién phap vé chién tranh thong tin, chién tranh khéng gian mang.
Bén canh d6 Chinh phii ciing di ban hanh nhiing vian ban phap quy dé cu thé hoa
Luat, diéu chinh cac nhdm quan hé x& hoi phat sinh trong linh viec KGM, chang
han nhu: Nghi dinh sé 15/2020/ND-CP, ngay 15/04/2020 quy dinh v& xit phat vi
pham hanh chinh trong linh vuc buu chinh vién thdng, tan sb v tuyén dién, cong
nghé théng tin va giao dich dién ti; Nghi dinh s 53/2022/NB-CP, ngay
18/08/2022 quy dinh chi tiét mot sé diéu caa Luat An ninh mang; Nghi dinh s6
13/2023/ND-CP, ngay 17/04/2023 vé bao vé dit liéu ca nhan.

Pic biét, gan day nhat, ngay 24/12/2024, Pai hoi dong Lién hop qudc da
thong qua bang dong thuan Cong udc Lién hop quéc vé Toi pham mang. Theo
quy dinh tai Diéu 64 ciia Cong udc, vin kién nay s& duoc mg ky tai Thi d6 Ha
Noi trong nam 2025. Theo d6, Cong udc o tén goi la “Cong udc Ha Noi”. Cong
wdc Ha Noi tao khudn kho phéap 1y dau tién & cap do toan cau cho khéng gian
mang, khang dinh yéu cau phai c6 sy tham gia cua tat ca cac qudc gia trong phong,
chéng toi pham mang, gop phan thu hep nhitng khac biét giita phap luat cac nudc,
thiét 1ap co ché hop tac chuyén trach 24/7, qua d6 thic day hop tac phong chéng
t6i pham xuy@n bién gigi hiéu qua hon, dong thai tao diéu kién cho nd luc chuyén
d6i s caa cac qubc gia.

Tir nhitng phan tich néu trén, cé thé khang dinh rang, ¢ Viét Nam, hé théng
van ban luat, van ban quy pham phap luat vé ANM da va dang 14 hanh lang phép

21 Trin Manh Hung (2020), Gian diép mang tir goc nhin mai de doa an ninh todn cau, Nxb Cong an nhan
dan, Ha Noi.
22 Quoc hoi (2018), Lugt Céng an nhan dan nam 2018, Ha Noi.
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ly vitng chic dé mdi co quan, t6 chic, c4 nhan nguoi dan yén tam khi lam viéc va
hoat dong trén KGM, dap tng yéu cau khéach quan vé sy thay d6i nhanh chong
cua bdi canh kinh té - x& hoi Viét Nam, ciing nhu yéu cau hoan thién khung phap
ly trong bdi canh hoi nhap qudc té. Tinh dén thoi diém nay, Viét Nam da c6 mot
hé thdng vin ban quy pham phép luat diéu chinh cac quan hé x& hoi phat sinh
trong linh vec ANM tuong d6i day da va co ban da dap Gng tét nhitng doi hoi
khach quan, tur thuc tién.

c. Pham vi diéu chinh ciia phap lugt an ninh mgng Viét Nam

Trong diéu kién xay dung, hoan thién nha nudc phap quyén XHCN ¢ Viét
Nam, phép luat ngay cang thé hién vai trd quan trong trong doi séng xa hoi. Tur
phuong dién ly luan truyén théng, theo quan diém cua chu nghia MAc - Lénin,
“phap luat la hé thong cac quy tac xir su, 0 tinh bat budc chung, do nha nudc ban
hanh (hoac thira nhan), thé hién y chi va bao vé loi ich cia giai cap thong tri va
duoc nha nuéc bao dam thuc hién bang stc manh cudng ché; 1a cong cu cé hiéu
luc nhét dé diéu chinh cac quan hé xa hdi co ban phd hop vai y chi va loi ich caa
giai cap thong tri trong xa hoi co giai cap”?. Phap luat véi y nghia 1a nhan t6 quan
trong nhat trong diéu chinh quan hé x& hoi ctia nha nudc, nham tao ra mot xa hoi
o6n dinh, trat ty va phat trién, phéap luat ludn tac dong va anh huong manh mé téi
cac quan hé xa hoi noéi chung, cling nhur téi tat ca cac yéu té cua thuong tang chinh
tri - phap 1y noi riéng. Qua trinh tac d6ng va anh huéng caa phap luat thé hién &
nhiéu mic d6 khac nhau tuy thudc vao loai dbi tugng va loai quan hé cu thé can
c6 su diéu chinh cua phép luat. Biéu hién cu thé cua sy tac dong d6 bao gid ciing
phan anh trong khuén mau caa cac hanh vi xt sy duoc xac dinh ma cac chu thé
phap luat phai tuan tha, chap hanh hoic lay d6 lam co sé dé sir dung hoic ap dung
ching cho phi hop véi nhitng diéu kién tuong Gng trén thuc té.

Duéi goc do phap luat thuc dinh, quy dinh cta phap luat vé ANM dugc
hinh thanh trong qué trinh thé ché hda quan diém, chu truong cua Pang vé xay
dung Nha nudc phap quyén XHCN Viét Nam; hién thuc hda va nang cao hon nita
hiéu luc, hiéu qua viéc to chic, thuc hién phép luat trong quan 1y nha nuée doi
véi X8 hoi ndi chung, quan 1y nha nudc trén KGM ndi riéng.

23 Nguyén Minh Poan, Gi&o trinh Ly lugn vé nha nuéc va phap lugt, Nxb, Chinh tri Quéc gia su that, Ha Noi,
2017, tr. 77
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Tat ca nhitng hanh vi xam pham bat hop phép an toan, an ninh théng tin
déu dugc cac qudc gia trén thé gidi quy dinh trong luat hinh su véi céc tiép can
khac nhau nhu to6i pham xam pham an ninh khéng gian mang (cybercrime), toi
pham may tinh (computer crime), toi pham céng nghé cao (hightech crime). Vé
co ban, cac khai niém nay ¢ noi ham thong nhét trong Cong wdc Budapest vé toi
pham mang nam 2001. Theo do, cac hanh vi sau dugc coi la toi pham mang nhu:
“truy cap bat hop phép; can tro bt hop phap viéc truyén tai dir liéu may tinh; can
thiép trai phép vao dit liéu; can thiép trai phép vao hé thong; st dung trai phép
thiét bi; gia mao lién quan dén may tinh; gian lan lién quan dén may tinh; vi pham
lién quan dén hinh anh tré em khiéu dam; vi pham quyén tac gia va quyén lién
quan qua hé théng may tinh>?,

Toi pham mang la hanh vi sir dung khéng gian mang, cong ngh¢ théng tin
hoic phuong tién dién tir dé thuc hién toi pham duoc quy dinh tai Bo Luat hinh
su. D6 1a nhirng toi pham xam pham ANM dugc xac dinh ¢ muc dich pha hoai
chinh tri hay truc lgi vé kinh té bang viéc st dung cac tha doan tan céng, xam
nhap, lay cap, pha hay di liéu, truyén dua thong tin nhay cam trai phép 1én mang,
tan cong tir chdi dich vy, hra dao, xam pham bi mat ca nhan, bi mat doi tu, bi mat
kinh doanh...

Trong khoa hoc phap Iy hién nay, chua c6 khai niém thong nhat vé sy diéu
chinh caa phap luat ddi véi linh vuc ANM. Tuy nhién, tir nhitng khai niém chung
vé phép luat va sy phan tich méi lién hé gitra phap luat véi nhitng van dé vé ANM,
c6 thé dua ra khai niém phap luat vé ANM ¢ Viét Nam nhu sau: Phap lugt vé an
ninh mgng la téng thé cac quy phaem phap ludt do Nha nwéc ban hanh va bao dam
thuc hién nham diéu chinh cac quan hé xa hgi phat sinh trong hoar déng bdo vé
an ninh qudc gia, bdo dam trat ty an toan xa hai, quyén va loi ich hop phép cua
co quan, t6 chirc, ca nhan trén khéng gian mang.

Phap luat vé ANM & Viét Nam hién hanh duoc quy dinh trong nhiéu vin
ban quy pham phap luat khac nhau, bao gom Luat An ninh qudc gia nim 2004,
Luat Giao dich dién tir nam 2005, Luat Cong nghé thong tin nam 2006, Luat Cong
nghé cao nim 2008, Lu4t Vién thong ndm 2009, Luat Tan sé vo tuyén dién nim
2009, Luat Co yéu nam 2011, Luat X ly vi pham hanh chinh nam 2012, Luat

24 _jgén minh Chau Au (2001), Céng wéc Budapest vé téi pham mang, dugc Hoi ddng lién minh Chau 4u thong qua
ngay 23/11/2001, tai Budapest, Hungary.
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Gido duc qudc phong va an ninh nam 2013, Luat An toan théng tin mang nim
2015, Bo Luat hinh sy nam 2015, Luat Bao vé bi mat nha nudc nam 2018, Luét
Cong an nhan dan nam 2018, Luat Quéc phong nam 2018, Luat An ninh mang
nam 2018, Nghi dinh 72/2013/ND-CP ngay 15/7/2013 ctia Chinh pha vé quan 1y,
cung cap, stir dung dich vu internet va théng tin trén mang, Nghi dinh 85/2016/ND-
CP ngay 01/7/2016 cua Chinh pha vé bao dam hé thdng théng tin theo cp do,
Nghi dinh 142/2016/ND-CP ngay 14/10/2016 cta Chinh phu vé ngan chin xung
dot théng tin mang, Nghi dinh sé 15/2020/ND-CP ngay 03/02/2020 cua Chinh
phi quy dinh xir phat vi pham hanh chinh trong linh vuc buu chinh, vién théng,
tan sd vO tuyén dién, céng nghé théng tin va giao dich dién tr, Nghi dinh
91/2020/ND-CP ngay 14/8/2020 ctia Chinh phu vé chéng tin nhan rac, thu dién
tir rac, cudc goi rac; Nghi dinh 53/ND-CP, ngay 15/08/2022, quy dinh chi tiét mot
sb diéu cua Luat An ninh mang 2018...

Nghién ctu hé thdng cac van ban quy pham phap luat cua Viét Nam vé
ANM cho thay, noi dung diéu chinh caa phap luat di véi cac hanh vi cua cac chu
thé phap luat lién quan t6i ANM bao gom nhiéu nhém quy pham phap luat, ton
tai dudi nhimg phuong thuc biéu hién khac nhau, véi nhiéu tén goi khac nhau
cling ¢o thé tac dong dén mot hozc nhiéu nhém quan hé x& hoi khac nhau nhung
co ban ¢ cuing tinh chat.

Trong pham vi tiép can cua cudn sach nay, ching toi chi tap trung nghién
ctru, 1am rd pham vi diéu chinh phép luat vé an ninh mang (pham vi tac dong)
théng qua 04 nhém quy pham chi yéu nhu sau:

Thit nhdt, cde quy dinh phap ludt vé bao vé an ninh quéc gia trén khong
gian mang

Hé théng thong tin quan trong vé an ninh qudc gia 1a hé thng théng tin khi
bi su ¢d, tan cdng, xam nhap, chiém quyén diéu khién, 1am sai léch, gian doan,
ngung tré, té liét hoac pha hoai s& 1am ton hai dic biét nghiém trong dén an ninh
quéc gia. Bao vé an ninh qudc gia tren KGM 12 bao dam hoat dong hé thong thdng
tin quan trong vé an ninh qudc gia. Trén co s tiéu chi cua hé théng thong tin quan
trong vé an ninh qudc gia dé &p dung cac bién phap bao vé twong xing, phd hop
véi mie do quan trong caia hé théng théng tin nay.
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Cac hoat dong bao vé an ninh quéc gia trén khdng gian mang bao gém:

- Tham dinh ANM Ia hoat dong xem xét, danh gia nhitng ndi dung vé ANM
dé lam co s& cho viéc quyét dinh xay dung hoic nang cap hé thdng théng tin.

- Panh gia diéu kién ANM la xem xét su dap tng vé ANM cua hé thdng thong tin
trudce khi dua vao van hanh, sur dung.

- Kiém tra ANM I hoat dong xac dinh thuc trang ANM cua hé théng thong
tin, két cdu ha tang hé théng théng tin hoic thong tin dugc luu trit, xir ly, truyén
dua trong hé thdng thdng tin nham phong ngtra, phat hién, xur Iy nguy co de doa
ANM va dua ra cac phuong an, bién phap bao dam hoat dong binh thuong cua hé
théng thong tin.

- Giam sat ANM la thu thap, phan tich tinh hinh nham xac dinh nguy co de
doa ANM, su c6 ANM, diém yéu, 15 héng bao mat, ma doc, phan cimg doc hai
dé canh béo, khac phuc, xir ly.

- Ung phé, khac phuc su cd ANM d6i vai hé thdng thdng tin 1 hoat dong
phat hién, xac dinh su c6 ANM; bao vé hién truong, thu thap chtng c; phong
toa, gidi han pham vi xay ra su c6 ANM, han ché thiét hai do sy c6 ANM gay ra;
xac dinh myc tiéu, dbi twong, pham vi can Gng ctru; xac minh, phan tich, danh
gia, phan loai su cd ANM; trién khai phuong an ung pho, khac phuc sy c6 ANM;
x4c minh nguy@n nhan va truy tim ngudn géc; diéu tra, xt Iy theo quy dinh cua
phap luat.

- PAu tranh bao vé ANM & hoat dong c6 to chire do luc lwong chuyén trach
bao vé ANM thuc hién trén KGM nham bao vé an ninh qudc gia va bao dam trat
tu, an toan xa hoi.

- Str dung mat ma dé bao vé thdng tin mang 1a cac bién phap ma héa bang
mat ma dé bao vé théng tin mang khi truyén dua thong tin, tai liéu c6 ndi dung
thudc bi mat nha nudc trén KGM.

- Ngoai ra, dé bao vé an ninh quéc gia trén KGM, phap luat vé ANM con
nghiém cam dbi véi cac hanh vi xam pham ANM, bao gom:

Mgt 13, khong duoc dang tai, phat tan, lan truyén, ... cac thdng tin trén KGM
c6 ndi dung tuyén truyén chong Nha nuéc CHXHCN Viét Nam: biéu hién & viéc
tuyén truyén xuyén tac, phi bang, chong chinh quyén nhan dan; chién tranh tam
ly, kich dong chién tranh xam lugc, chia ré, gay thi han gitra cac dan toc, ton giao
va nhan dan cac nudc; xuc pham dan toc, quéc Ky, quéc huy, quéc ca, vi nhan,
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lanh tu, danh nhan, anh hing dan toc; to chic, hoat dong, cau két, xdi giuc, mua
chuoc, hra gat, 16i kéo, dao tao, huan luyén ngudi chdng Nha nudge Cong hoa
XHCN Viét Nam; xuyén tac lich sir, pha nhan thanh tyu cach mang, phé hoai khoi
dai doan két toan dan toc, xdc pham ton gido, phan biét ddi xt vé gidi, phan biét
chung toc.

Hai 1, khong duoc tan cdng mang, khing bé mang, gian diép mang; gay
su ¢b, tan céng, xam nhap, chiém quyén diéu khién, 1am sai 1éch, gian doan, ngung
tré, té liét hoic pha hoai hé théng théng tin quan trong vé an ninh qudc gia, vo
hiéu hoa céc bién phap bao vé ANM, thé hién o

+ Khong duogc phat tan thu rac, phan mém doc hai trén KGM; gy anh
huong, can tro, rdi loan, 1am té liét, gian doan, ngung tré hoat déng, ngin chin
trai phép viéc truyén dua dit liéu cuia mang vién théng, mang internet, mang may
tinh, hé théng thong tin, hé théng xir 1y va diéu khién thong tin, phuong tién dién
tar; Xam nhap, 1am t6n hai, chiém doat di liéu duoc luu tri, truyén dua qua mang
vién théng, mang internet, mang may tinh, hé thong théng tin, hé thong xu Iy va
diéu khién théng tin, co s& dit liéu, phuong tién dién tir; xam nhap, tao ra hoic
khai thac diém yéu, 15 hong bao mat va dich vu hé théng dé chiém doat théng tin,
thu loi bat chinh; san xuat, mua ban, trao doi, taing cho cong cu, thiét bi, phan
mém co tinh ning tin cong mang vién thdng, mang internet, mang may tinh, hé
thdng thong tin, hé thong xir Iy va diéu khién thong tin, co so dit lidu, phuong tién
dién tr dé st dung vao muc dich trai phap luat; hanh vi khac gay anh hudng dén
hoat dong binh thuong cia mang vién thong, mang internet, mang may tinh, hé
thng thong tin, hé thong xu 1y va diéu khién thong tin, co s& dit liéu, phuong tién
dién tu.

+ Khong duoc hoat dong gian diép mang, xam pham bi mat nha nudc, bi
mat cong tac bi nghiém cam trén KGM goém: chiém doat, mua ban, thu git, cd y
lam 16 thdng tin thudc bi mat nha nude, bi mat cong tc gay anh huong dén quyén
va loi ich hop phép cua co quan, t6 chic; ¢b Y xda, sao chép, that lac, thay doi va
lam sai léch thong tin thudc bi mat nha nude, bi mat cong tac duoc truyén dua,
lwru trix trén KGM; ¢b ¥ thay ddi, huy bo hoac 1am vé hiéu hoa bién phap ki thuat
duoc xay dung, &p dung dé bao vé thong tin thuoc bi mat nha nude, bi mat cong
tac; dua Ién KGM nhirng thong tin thudc bi mat nha nudc, bi mat cong tac trai
quy dinh cta phap luat; c6 ¥ nghe, ghi am, ghi hinh trai phép cac cudc dam thoai;
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xam nhap trai phap luat bi mat mat ma va thong tin da ma hoa hop phép cua co
quan, t chic, ca nhan; tiét 16 thdng tin vé san pham mat ma dan su, théng tin
khach hang sir dung mat ma dan su; sir dung, kinh doanh cac san pham mat ma
khong rd xuat x@, nguon goc; hanh vi khac ¢6 y xam pham bi mat nha nuéc, bi
mat cong tac.

Thet hai, cdc quy dinh phap lugt an ninh mang vé bdo dam trdt ti an toan
x& héi, bao vé quyen va loi ich hop phap cia co quan, té chirc, ca nhan trén khdng
gian mang

Hoat dong bao dam trat tu an toan xa hoi trén KGM duogc to chic, trién
khai mot cach dong bo, thdng nhat trong hé thdng co quan nha nudc tir Trung
wong t6i dia phuong. Céc co quan, t6 chuc, ca nhan co tham quyén trién khai hoat
dong kiém tra ANM dbi vai hé thong thong tin cua co quan, to chirc khong thuoc
Danh muc hé théng thong tin quan trong vé an ninh qudc gia; trién khai bao vé
ANM ddi véi co sd ha ting KGM quéc gia, cong két ndi mang québc té; bao dam
an ninh thong tin trén KGM. Dong thoi trién khai cac hoat dong nghién ciu, phat
trien ANM nham nang cao ning luc tu chi vé ANM.

Pé bao dam trat ty an toan xa hoi, quyén va loi ich hop phép cua co quan,
t6 chirc, ca nhan trén KGM, phap luat vé ANM nghiém cim céc hoat dong xam
pham TTATXH trén KGM, nhu:

- Khéng dugc kich dong, gay rdi trat tu cdng cong gom: kéu goi, van dong,
xUi giuc, de doa, gay chia rg, 16i kéo tu tap dong nguoi gay roi, chong nguoi thi
hanh céng vu, can trd hoat dong cua co quan, to chirc gay mat TTATXH.

- Khéng duoc 1am nhuc, vu khéng nhu xac pham nghiém trong danh du,
uy tin, nhan pham caa nguoi khac; théng tin bia dat, sai su that xam pham danh
du, uy tin, nhan pham hoac gay thiét hai dén quyén va loi ich hop phép cia co
quan, to chuc, ca nhan khac.

- Khong dugc xam pham trat tu quan ly kinh té bao gém: thong tin bia dit,
sai sy that vé san pham, hang hoa, tién, trai phiéu, tin phiéu, cong trai, séc va cac
loai gidy to c6 gia khéc; thdng tin bia dit, sai su that trong linh vuc tai chinh, ngan
hang, thuwong mai dién tir, thanh toan dién tr, kinh doanh tién té, huy dong vén,
kinh doanh da c4p, ching khoan.

- Khong duoc bia dat, sai su that gady hoang mang trong Nhan dén, gay thiét
hai cho hoat dong kinh té - xa hoi, gay kho khin cho hoat dong cta co quan nha
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nuéc hodc ngudi thi hanh cong vu, xam pham quyén va lgi ich hop phép caa co
quan, té chirc, c& nhan khéc.

- Khéng dugc xam pham bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh
va doi sbéng riéng tu bi nghiém cam trén KGM gom: chiém doat, mua ban, thu
giit, cd y 1am 16 théng tin thudc bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh
va doi sdng riéng tu gay anh huong dén danh du, uy tin, nhan pham, quyén va loi
ich hop phap cta co quan, to chuc, ca nhan; ¢ ¥ xda, sao chép, that lac, thay doi
va lam sai léch thdng tin thudc bi mat kinh doanh, bi mat c& nhan, bi mat gia dinh
va doi sdng riéng tu duoc truyén dua, luu trir trén KGM; ¢d ¥ thay doi, hay bo
hoac 1am vé hiéu hda bién phap ky thuat dugc xay dung, 4p dung dé bao vé théng
tin thuoc bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi séng riéng tu;
dua 1én KGM nhirng théng tin thudc bi mat kinh doanh, bi mat ca nhan, bi mat
gia dinh va doi séng riéng tu trai quy dinh cua phap luat; cd y nghe, ghi am, ghi
hinh trai phép céc cudc dam thoai c& nhan; hanh vi khac ¢6 y xam pham bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi sng riéng tu.

Thet ba, cac quy dinh phap ludt vé trach nhiém ciia co quan, té chirc, ca
nhan cé lién quan

Céc co quan, t6 chirc, ca nhan tham gia hoat dong trén KGM can c6 trach
nhiém: tuan thu quy dinh cua phap luat vé ANM:; kip thoi cung cap théng tin lién
quan dén bao vé ANM, nguy co de doa ANM, hanh vi xdm pham ANM cho co
quan c6 tham quyén, luc luong bao vé ANM:; thuc hién yéu cau va huéng dan cua
co quan c6 tham quyeén trong bao vé ANM; phdi hop, gitip d&, tao diéu kién cho
co quan, t6 chirc va nguoi ¢ trach nhiém tién hanh cac bién phap bao vé ANM.
Chinh phu théng nhat quan 1y nha nuéc vé ANM. Chinh phu giao Bo Cong an
thuc hién quan 1y nha nudc vé ANM va chiu trach nhiém truéc Chinh phu.

Bo C6ng an co trach nhiém ban hanh hoic trinh co quan nha nuéc ¢ tham
quyén ban hanh va hudng dan thi hanh van ban quy pham phap luat vé ANM; xay
dung, dé xuat chién luoc, chi truong, chinh sach, ké hoach va phuong an bao vé
ANM:; phong ngtra, dau tranh véi hoat dong sir dung KGM xam pham chu quyén,
loi ich, an ninh quéc gia, trat ty, an toan xa hoi va phong, chéng toi pham mang;
bao dam an ninh thong tin trén KGM); xay dung co ché xac thuc thong tin dang
ky tai khoan s6; canh béo, chia sé thong tin ANM, nguy co de doa ANM; tham
muu, d& xuat Chinh pha, Tha tuéng Chinh phu xem xét, quyét dinh viéc phan
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cong, phdi hop thuc hién cac bién phap bao vé ANM, phong ngtra, Xt Iy hanh vi
xam pham ANM trong trudng hop ndi dung quan 1y nha nuée lién quan dén pham
vi quan ly cua nhiéu Bo, nganh; t6 chic dién tap phong, chéng tin céng mang;
dién tap ung pho, khic phuc su cé6 ANM dbi vai hé thdng théng tin quan trong vé
an ninh qudc gia; kiém tra, thanh tra, giai quyét khiéu nai, to c4o va xi Iy vi pham
phap luat vé ANM.

Bo Qudc phong chiu trach nhiém truéc Chinh pha thuc hién quan ly nha
nuéc vé ANM trong pham vi chitic nang, quyén han theo quy dinh cua phap luat.

Theo quy dinh cta Luat An ninh mang 2018, B6 Thong tin va Truyén thong
c6 trach nhiém phéi hop véi Bo Cong an, B6 Quéc phong trong bao vé ANM;
phdi hop Véi cac co quan lién quan to chac tuyén truyén, phan bac thong tin co
noi dung chéng Nha nuéc Cong hoa XHCN Viét Nam; yéu cau doanh nghiép
cung cap dich vy trén mang vién thdng, mang internet, cac dich vu gia ting trén
KGM, chu quan hé théng thdng tin loai bo thong tin ¢6 ndi dung vi pham phap
luat vé ANM trén dich vu, hé théng théng tin do doanh nghiép, co quan, t6 chirc
truc tiép quan Iy.

Ban Co yéu Chinh phii: tham muu, dé xuat Bo truong Bo Qudc phong ban
hanh hodc trinh co quan c6 tham quyén ban hanh va té chac thuc hién vin ban
quy pham phap luat, chuong trinh, ké hoach vé mat ma dé bao vé ANM thuoc
pham vi Ban Co yéu Chinh phu quan ly; bao vé ANM ddi véi hé thong thdng tin
co yéu thudc Ban Co yéu Chinh phu va san pham mat mi do Ban Co yéu Chinh
pht cung cap theo quy dinh; théng nhat quan Iy nghién ciu khoa hoc, céng nghé
mat m&; san xuat, st dung, cung cap san pham mat ma dé bao vé thong tin thudc
bi mat nha nuéc duge luu trix, trao ddi trén KGM.

Céac B9, nganh, Uy ban nhan dan (UBND) cép tinh phai thyuc hién trach
nhiém bao vé an toan, ANM déi véi théng tin, hé théng thong tin thuoc pham vi
quan ly; phéi hop véi Bo Cong an thyc hién quan 1y nha nuéc vé ANM cia B9,
nganh, dia phuong.

T chic, c& nhan 1a chu quan hé thdng thong tin c6 trach nhiém kiém tra
ANM nham phét hién, loai bo ma doc, phan cimg doc hai, khic phuc diém yéu,
16 hong bao mat; phét hién, ngan chan va xir ly cac hoat dong xam nhap bat hop
phap hoic nguy co khac de doa ANM:; trién khai bién phap quan ly, ky thuat dé
phong ngtra, phét hién, ngan chan hanh vi gian diép mang, xam pham bi mat nha
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nudc, bi mat céng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi
sbéng riéng tu trén hé théng thong tin va kip thoi g& bo thong tin lién quan dén
hanh vi nay; phdi hop, thuc hién yéu cau cua luc lugng chuyén trach ANM vé
phong, chdng gian diép mang, bao vé thdng tin thudc bi mat nha nudc, bi mat
cong tac, bi mat kinh doanh, bi mat c& nhan, bi mat gia dinh va doi séng riéng tu
trén hé thdng théng tin.

Co quan soan thao, Iuu trir théng tin, tai liéu thuoc bi mat nha nudc phai
bao vé bi mat nha nude duoc soan thao, luu giit trén may tinh, thiét bi khac hoic
trao doi trén KGM theo quy dinh cua phép luat vé bao vé bi mat nha nudc.

Cac doanh nghiép cung cap dich vu trén KGM tai Viét Nam ¢ trach nhiém
canh béo kha nang mat ANM trong viéc str dung dich vy trén KGM do minh cung
cap va hudng dan bién phap phong ngira; xay dung phuong an, giai phap phan
trng nhanh vai sy c6 ANM, phat hién va xir Iy kip thoi diém yéu, 16 hong bao mat,
ma doc, tan cdng mang, Xam nhap mang va rui ro an ninh khac; khi xay ra sy ¢6
ANM, ngay lap tic trién khai phuong an khan cap, bién phéap tng phd thich hop,
d6ng thoi bao cao véi luc lugng chuyén trach bao vé ANM theo quy dinh; ap dung
cac giai phap ky thuat va cac bién phap can thiét khac nham bao dam an ninh cho
qué trinh thu thap thong tin, ngin chan nguy co 10, lot, ton hai hoac mat dix liéu;
truong hop xay ra hodc co nguy co xay ra su b 19, lot, ton hai hozc mat dir liéu
thong tin ngudi str dung, can 1ap tic dua ra giai phap ung pho, ddng thoi thong
béo dén ngudi st dung va phdi hop, tao diéu kién cho luc luong chuyén trach
trong bao vé ANM.

Thet te, quy dinh phap lugt vé ché tai xi Iy nhizng hanh vi xam phgm an
ninh mang

Dé bao vé an ninh quéc gia, bao dam trat ty an toan xa hoi, quyén va loi
ich hop phap caa co quan, t6 chuc, ca nhan trén KGM, phéap luat vé ANM quy
dinh cé4c ché tai xir Iy hanh vi xam pham ANM. Véi quy dinh chat chg, su tham
gia dong bo cia co quan nha nudc, doanh nghiép va té chirc, ca nhan, viéc lam
dung, loi dung thong tin ¢é vu khdng, 1am nhuc, xam pham danh du, nhan pham,
uy tin ctia nguoi khac dugc xt Iy nghiém minh. Phap luat vé ANM quy dinh twong
d6i rd vé cac hanh vi bi nghiém cam va ché tai xa Iy cac hanh vi vi pham phép
luat trong linh vuc ANM. Céc vi pham phap luat trong linh vuc ANM déu phai
ganh chiu hau qua theo quy dinh cia phap luat vé ANM. T6 chtc, ca nhan nao
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thuc hién cac hanh vi bi nghiém cdm thi ty theo tinh chat, mac d6 vi pham ma bi xtr
ly ky luat, xir phat vi pham hanh chinh hoac bi truy cau trdch nhiém hinh su.

Truong hop gay thiét hai thi phai boi thuong theo quy dinh caa phap luat,
théng qua nhitng ché tai duoc quy dinh trong phap luat, cu thé nhu sau:

- Ché tai hanh chinh: xa phat hanh chinh (canh céo, phat tién), cac hinh
phat bd sung (tuwéc quyén sir dung gidy phép, tich thu tang vat vi pham), céc bién
phap khac (v6 hiéu hoa, budc ngirng hoat dong, dinh chi, tam dinh chi, budc khéi
phuc tinh trang cii, budc cai chinh, buoc x6a, g, tiéu hay théng tin, ndi dung
thong tin, yéu cau tam ngirng, ngirng cung cap thong tin mang; dinh chi, tam dinh
chi c4c hoat dong thiét Iap, cung cip va st dung mang vién thong, internet, thiét
bi phat, thu phat séng vo tuyén; yéu cau g&, x6a thong tin trai phap luat hoac thdng
tin sai sy that; phong toa, han ché hoat dong, dinh chi, tam dinh chi hoic yéu cau
ngiing hoat dong hé théng thong tin; thu hoi tén mién).

- Ché tai dan sy: phap luat ANM quy dinh t6 chirc, ca nhan cung cap dich
vu trén KGM khong dam bao chat luong thi phai boi thuong. Bo Luat Dan sy nam
2015 quy dinh céc bién phéap bao vé quyén loi ciia khach hang trong truong hop
giira doanh nghiép cung cap dich vu va khach hang cé quan hé hop dong str dung
dich vu nhu bén cung (ng phai co trach nhiém véi dich vu cung g va cé nghia
vu bao hanh véi dich vy trong thoi han quy dinh. T6 chic, ca nhan kinh doanh
hang héa, dich vu trén KGM khong dam bao chat luong, sé luong, ching loai,
mau m4,... gy thiét hai cho khach hang, ma chua dén muc truy ctu trach nhiém
hinh sy thi phai boi thuong theo quy dinh ciia phap luat dan su.

- Ché tai hinh sy: cic ¢4 nhan, t6 chirc vi pham phap luat hinh su vé ANM,
thoa man ciu thanh dugc quy dinh trong BLHS s& phai bi diéu tra, truy té theo
quy dinh cua Bo luat Té tung hinh su. Cac hinh thic xir phat chinh 1a phat canh
c4o, phat cai tao khéng giam giit, phat t0, phat tién; cac hinh thac phat bo sung 1a
phat tién, thu héi mot phan hoic toan bo tai san, cAm dam nhiém chuac vy, cam
hanh nghé hoic 1am cong viéc lién quan dén bao dam an ninh KGM trong thoi
gian nhat dinh.

3. Nhin xét, danh gi4

a. Nhing wu diém cia phap ludt vé an ninh mgng & Viét Nam

Sy hinh thanh phap luat vé ANM dénh dau sy phét trién tuong d6i toan
dién, dong bo cua hé thong phép luat Viét Nam. Do d6, vi thé cua Viét Nam trong
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linh vyc ndy da c6 nhitng cai thién dang ké so véi cac nudc trong khu vuc va trén
thé gisi. Phap luat vé ANM cua Viét Nam da thé hién rd tinh than bao vé an ninh
T qudc, trat ty an toan xa hoi trén KGM, dép (ng yéu cau hoi nhap qudc té trong
bdi canh mai. Phap luat vé ANM hién hanh diéu chinh tuong d6i bao quét cac
quan hé x& hoi cht yéu phét sinh trén KGM. Cu thé nhu sau:

- Viéc ban hanh phép luat vé an ninh mang danh ddu mét cot méc quan
trong trong tién trinh hoan thién hé théng phap Iy cua Viét Nam, gép phan nang
cao vi thé qudc gia trong linh vuc an ninh mang, ca trong khu vyc va trén truong
qudc té. Phap luat vé an ninh mang khdng chi thé hién quyét tim bao vé an ninh
qudc gia, trat ty va an toan xa hoi trong khdng gian mang ma con 1a mot su dap
tng linh hoat, Kip thoi véi yéu cau hoi nhap qudc té trong boi canh toan cau hoa
va cudc cach mang cong nghiép 4.0. Cac quy dinh phap ly hién hanh da bao quat
va diéu chinh hau hét cac quan hé xa hoi phat sinh tir moi truong mang, bao vé
quyén loi hop phap cua t chiic va ca nhan tham gia vao cac hoat dong trén khdng
gian mang.

- C4c nguyén tac bao vé an ninh mang da dugc ghi nhan r6 rang trong hé
théng phap luat, tao nén tang vitng chic cho cac co quan, to chic thyuc thi phéap
luat vé an ninh mang. Diéu nay tao diéu kién thuan loi dé hinh thanh va cung ¢
cac luc lugng chuyén trach nhu Cuc An ninh mang va Phong, chng toi pham sir
dung c6ng nghé cao (B Cdng an), Bo Tu 1énh 86 (Bo Qudc phong) va Trung tam
Ung ctu khan cap khdng gian mang Viét Nam (VNCERT - B Théng tin va
Truyén thdng). Nho dé, cac co quan nay da dat duoc nhitng két qua tich cuc trong
cong tac bao vé khdng gian mang va ddi pho hiéu qua vai cac méi de doa tiém an
tor mo61 truong mang.

- Phép luat vé an ninh mang dugc xay dung véi cau tric chit ché va khoa
hoc, bao gom céac quy dinh rd rang vé hanh vi bi cAm, céc bién phap phong ngira,
phat hién, ngan chan va xir ly vi pham. Luat An ninh mang nam 2018 da thiét 1ap
mot chuong riéng biét nham phong ngira va xir Iy cac hanh vi xam pham an ninh
mang, hinh thanh mét hé théng phép Iy hop Iy va dé dang tiép can cho cac bén
lién quan. Diéu 6 cua Luat An ninh mang quy dinh rang Nha nuéc sé trién khai
cac bien phéap bao vé khdng gian mang quéc gia, ddng thoi phong ngira va xir ly
quyét liét cac hanh vi xam pham an ninh quéc gia va trat ty xa hoi trén khong gian
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mang, d6ng thoi nghiém cam moi hanh vi xam pham an ninh quéc gia trong moi
treong nay.

- Viét Nam da xay dung mot khung phap 1y co ban va chat ché vé an ninh
mang, bao gom cac quy dinh vé bao vé va xt Iy vi pham véi cac ché tai r rang,
tir i Iy vi pham hanh chinh, xa 1y hinh su cho dén cac bién phéap khic phuc hau
qua. Khung phéap ly nay mac du con mai mé, nhung da dap ung kip thoi va hiéu
qua nhitng yéu cau trong cong tac bao vé an ninh mang qubc gia, dong thoi khang
dinh sy san sang tng pho véi cac mdi de doa tir khéng gian mang.

- Phap luat vé an ninh mang ciing dac biét chu trong dén viéc bao vé tré em
trén khéng gian mang, thé hién tinh nhan van sdu sic va sy nhay bén trong viéc
giai quyét cac van dé phat sinh. Tré em, d6i twong dé bi ton thuong va chua hoan
toan nhan thirc duoc cac rai ro trong moi trudng mang, can duoc bao vé dic biét.
Mac du ty I¢ tré em st dung khong gian mang ngay cang gia tang, nhung khong
phai tit ca déu hiéu 1d cac nguy co tiém an. Viét Nam di cam két bao vé tré em
khoi moi hinh thirc béc 16t va lam dung truc tuyén trong khudn khé Hiép hoi céc
qudc gia Pong Nam A (ASEAN) vao nam 2019, khang dinh sy quan tdm siu sic
dén thé hé tuong lai cta dat nuéc.

- Phép luat vé an ninh mang duoc quy dinh trong nhiéu van ban quy pham
phap luat cd gia tri phap 1y cao, déng thoi chi rd cac hanh vi bi cAm va xay dung
cac quy dinh mang tinh du bao, phd hop véi su phéat trién nhanh chéng caa cong
nghé thong tin va su gia ting cac mdi nguy co vé an ninh mang, nhu cac cudc tan
cdng mang, chién tranh mang va nhiing hanh vi méi (theo khoan 6 Diéu 8 Luat
An ninh mang nam 2018).

Qua nghién cu, c6 thé nhan thay ring mac du phap luat vé an ninh mang
con non tré, nhung dd phat trién 6n dinh va lién tuc, dic biét trong 5 nim qua.
Thanh qua dang ghi nhan la viéc xdy dung mot khung phap 1y co ban va hop ly,
gop phan quan trong bao vé an ninh qubc gia trén khéng gian mang, bao dam mai
truong mang lanh manh va bao vé quyén loi hop phap cua céc t6 chirc, ca nhan
tham gia vao cac hoat dong trong khdng gian mang.

Thém vao dé, nhirng két qua nay da duoc cung cb va phat trién thong qua
viéc trién khai thyc tién, tao nén tang viing chic cho cong tac kiém soat an ninh
mang va quan ly thdng tin cua céc cha thé co trach nhiém. Piéu nay da gop phan
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dang ké vao viéc cai thién hanh vi, cach xtr sy dung dan, hop phép va hiéu qua
hon ctia cac chi thé trén KGM.

b. Mgt sé han ché ciia phap lugt vé an ninh mang ¢ Viét Nam

Bén canh nhitng két qua budc dau rat dang khich 18, phép luat vé ANM da
va dang boc 16 mot s6 han ché nhat dinh, cy thé nhu:

- V& tinh thdng nhat, ddng bo: nhiéu quy dinh phap luat con c6 hién tuong
chdng chéo, chwa phat huy hiéu qua diéu chinh quan hé xa hoi trong linh vuc
ANM, nhit 1a cac quy dinh phép luat vé thuc hién chirc ning, nhiém vu bao vé
ANM giira cac bd, nganh chirc nang. Con tinh trang nhan thirc chua théng nhat,
con nham 1an vé hai vin ban Luat An ninh mang va Luat An toan théng tin mang.
Thuc té cho thay, mot s6 nha nghién ciiu con coi ATTT mang va ANM chi I3 hai
cach noi khac nhau vé cling mot van dé. Can thong nhat nhan thic rang, ANM
bao gom hoat dong bao vé an ninh qudc gia, trat tu, an toan xa hoi theo chirc ning,
nhiém vu caa Bo Cong an; hoat dong tac chién trén KGM bao vé cha quyén quéc
gia theo chirc ning, nhiém vu caa Bo Québc phong va bao dam ATTT mang theo
chtic nang, nhiém vu cua Bo Thong tin va Truyén thong. An toan thdng tin mang
1a diéu kién bao dam cho ANM dugc thuc thi ¢6 hiéu qua, bén viing. Su tring l3p
& biém d Khoan 1 Piéu 8 va Khoan 5 Biéu 16 cua Luat An ninh mang nam 2018
cung diéu chinh ndi dung st dung KGM dé thuc hién hanh vi théng tin sai sy that
gay hoang mang trong nhan dan, gay thiét hai cho hoat dong kinh té - x& hdi....

- Vé tinh toan dién: Nha nudc da ban hanh nhiéu van ban quy pham phép
luat lién quan dén linh vuc ANM, nhung hé théng vin ban quy pham phép luat
quy dinh cu thé vé ANM chua cap nhat kip véi su phét trién caa xa hoi, caa khoa
hoc ¢6ng nghé ciing nhu phuong thirc, tha doan cuaa tdi pham, nhat 1a chua bao
quat hét cac dang thiic xdm pham ANM trong thuc tién. Cac chu thé &p dung phap
luat vé ANM con thiéu cin ctr phap 1y dé trién khai cac bién phap phong ngira,
phét hién, xur 1y, dau tranh voi cac nguy co de doa ANM, hanh vi vi pham phap
luat trén KGM. Con thiéu quy dinh giam nhe cho nhitng ngudi v tinh tham gia
hodc ding ngay cac hanh vi vi pham ANM khi co quan nha nudc can thiép ciling
nhu chua c6 tinh tiét ting niang cho nhitng ddi tuong dong vai trd khai xudng, to
chuc trong mot vy xam pham ANM. Hién tuong danh bac trén mang duéi nhiéu
hinh thic nhu ca d6 bong da, da ga...; cac choi tro choi truc tuyén, co thusng;
cac hanh vi hra ddo qua mang hay nhu hién twong vi pham quyén sé hitu tri tug,
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dic biét 1a xam pham quyén riéng tu 13 nhiing khoang tréng ma phép luat chua
diéu chinh hiéu qua. Cach tiép can cua phap luat hién hanh vé ANM con nghiéng
vé muc tiéu dam bao hoat dong quan Iy nha nude trén KGM, thiéu cac quy dinh
mang tinh rang budc co quan quan 1y nha nuéc trong viéc dam bao cac quyén con
nguoi trong tmg. Cac quy dinh vé xir Iy vi pham phép luat vé ANM méi chi ding
& viéc xtr ly cac hanh vi vi pham véi cac d6i twong thudc pham vi quan 1y nhu cac
t6 chuc, doanh nghiép, ca nhan ma chwa quy dinh vé xu Iy vi pham chu thé c6
tham quyén trong truong hop thuc hién khong dung hodc khong hiéu qua tham
quyén quan Iy.

- V& tinh phu hop, cu thé: cac quy dinh phap luat hién nay vé ANM chua
du ste ran de, ngan chan cac hanh vi xdm pham KGM; chua dap ung duoc yéu
cau thuc tién cia THPL vé ANM dit ra trong tinh hinh mai. Van dé bao mat thong
tin ca nhan ludn duoc cac co quan nha nudc quan tim, duge quy dinh trong nhiéu
van ban quy pham phéap luat, song nhiing quy dinh vé van d& ndy mang tinh
nguyén tic, méi chi xac dinh duoc mot sé hanh vi co ban can diéu chinh va mot
s6 d6i twong chinh. Trén thuc té, van dé nay ngay cang dién bién phuc tap ¢ Viét
Nam, lién quan truc tiép dén quyén con ngudi, quyén cong dan, vi thé can co
nhitg quy dinh that chat hon nita dé bao vé thong tin ca nhan, dic biét 1a can cu
thé hoa va thdng nhat trong qua trinh thyc hién. Trong khi Luat An ninh mang
nam 2018, van ban quy pham phép luét chinh thuc, truc tiép diéu chinh linh virc
ANM, van la luat khung va dén nay co quan cé trach nhiém van chwa ban hanh
day du cac vin ban huéng dan to chic thyc hién. Thyc trang nay da gay kho khan,
vudng mac trong to chuc, trién khai cac phuong an bao dam an ninh thong tin,
ANM ciing nhu trong cdng tac phong ngtra, dau tranh ngin chin cac hoat dong
st dung mang internet dé xam pham an ninh quéc gia, trat tu, an toan xa hoi.

- V& trinh d6, k¥ thuat xay dung phép luat: ni dung maot sé diéu, khoan
trong Luat An ninh mang nam 2018 chua thuc su logic va con bi trung lap. Luat
danh toan bo chuong IV quy dinh hoat dong bao vé ANM, tuy nhién quy dinh tai
Diéu 6 chuwong I lai c6 ndi dung vé bao vé KGM va biéu 22 chuong III quy dinh
vé dau tranh bao vé ANM. Diéu 23 quy dinh viéc trién khai hoat dong bao vé
ANM trong co quan nha nuéc, to chirc chinh tri ¢ trung wong va dia phuong. Hé
thng chinh tri 12 td hop cd tinh chinh thé céc thé ché chinh tri (co quan nha nudc,
dang chinh tri, phong trao x& héi, té chac chinh tri-xa hoi, v.v.) dugc xay dung
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theo mot két cau chirc nang nhat dinh, van hanh theo nhitng nguyén tic, co ché
va quan hé cu thé, nham thuc thi quyén luc chinh tri. Hé thong chinh tri ¢ Viét
Nam bao gém Pang Cong san Viét Nam, Nha nudc Cong hoa XHCN Viét Nam,
Mt tran T6 qudc Viét Nam va cac té chic chinh tri - & hoi,... Nhu vy, co quan
nha nude da thudc hé théng chinh tri va 1a té chic chinh tri. Quy dinh nhu Piéu
23 vira thira lai vira thiéu. Cum tir co quan nha nuéc, té chic chinh tri con l3p lai
& mot s6 diéu luat khac nhu Piéu 35.

- V& chu thé: luc luong chuyén trach bao vé ANM duoc b tri tai Bo Cong
an, Bo Quéc phong: luc lugng bao vé ANM duoc bé tri tai B, nganh, UBND cap
tinh, co quan, to chtc quan ly truc tiép hé thdng théng tin quan trong vé an ninh
quéc gia; chirc ning, nhiém vu cua luc luong chuyén trach bao vé ANM rai rac &
nhiéu diéu luat, chua duoc quy dinh thanh ché dinh riéng, trong khi chiic ning,
nhiém vu cua luc lugng bao vé ANM lai twong d6i mo nhat. Piéu ndy dan dén
cach hiéu chua thyc sy thdng nhat va chua chinh xéac vé luc luong chuyén trach
bao vé ANM, chuyén trach ADPL vé ANM. Bén canh d6, phap luat hién hanh vé
ANM quy dinh theo kiéu liét ké cac loai hanh vi nghiém cidm da thu hep pham vi
diéu chinh caa phap luat. Trong bdi canh cong nghé thong tin phat trién nhu vii
bao, nguy co mat ATTT mang, anh huong dén ANQG, nguy co chién tranh mang
ngay maot hién hiru véi nhiéu hanh vi, tha doan méi, cac co quan c6 tham quyén
can nghién ctru dé quy dinh chat ché va thé hién tinh dy bao nhiéu hon.

Qua nghién ciru co thé thay mot cach khai quat rang, phéap luat vé an ninh
mang tuy méi hinh thanh, nhung c6 sy phat trién tuong dbi déu va lién tyc, nhat
|a trong 05 nam tré lai day. Két qua bude dau la tao dung duoc khung phap 1y co
ban, quan trong gop phan bao vé an ninh quéc gia trén KGM, dam bao méi truong
mang lanh manh, quyén va loi ich hop phap cua cac chi thé hoat dong trén KGM
budc dau dugc quan tdm bao vé. Tuy nhién, nhiing bat cap nhu su chéng chéo,
chua cy thé, nhitng han ché vé tinh chwa toan dién, chua dong bo cua phap luat vé
ANM d4 tac dong truc tiép dén thuc trang thi hanh va nhat Ia hiéu qua ADPL vé
ANM ¢ Viét Nam hién nay.
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I1. KHAI NIEM, CAC GIAI POAN, VAI TRO VA BIEN PHAP BAO
PAM AP DUNG PHAP LUAT VE AN NINH MANG

1. Khai niém, dic diém, cac giai doan va vai tro cia ap dung phap luat
vé an ninh mang

a. Khai niém, dic diém, cdc giai dogn &p dung phép ludt vé an ninh mang

V& phuong dién ly luan, 4p dung phap luat (ADPL) 1a mét hinh thic thuc
hién phap luat (THPL), trong d6 nha nudc thong qua cac co quan c6 tham quyén
hodc nha chuc trach to chire cho cac chu thé phap luat thuc hién nhitng quy dinh
cua phap luat, hoac ty minh cin cr vao cac quy dinh cua phép luat dé tao ra cac
quyét dinh lam phat sinh, thay d6i, dinh chi hoic cham dut nhitng quan hé phap
luat cu thé. Trong céc hinh thicc THPL, néu nhu tuan thu phép luat, thi hanh phap
luat va sir dung phép luat 1a nhiing hinh thicc ma moi chu thé phap luat déu co thé
thuc hién thi ADPL la hinh thirc luén luén c6 su tham gia ciia nha nuéc thong qua
cac co quan hodc nha chuc trach ¢ tham quyén?®. ADPL 1 hinh thac THPL ludn
gan vai cdng quyén. Do 13 toan bd nhitng viéc 1am, nhitng hoat dong, nhiing
phuong thirc nham thuc hién nhitng yéu cau dit ra trong phap luat, trong viéc diéu
chinh cac quan hé xa hoi nham cu thé hoa (ca biét hda) quyén, nghia vu cua cha
thé trong quan hé phép luat.

ADPL 14 mét hinh thirc rit quan trong caa THPL bai 18 phap luat tac dong
vao cé&c quan hé xa hoi, vao cudc séng dat hiéu qua cao nhat chi khi tat ca nhiing
quy dinh ctia n6 déu dugc thuc hién chinh xac, triét dé. Nhung néu chi théng qua
cac hinh thac tuan theo phap luat, thi hanh phép luat va stir dung phap luat thi sé
c6 rat nhiéu quy pham phap luat khong duoc thyuc hién. Ly do cé thé la cac cha
thé khdng mudn thuc hién hoic khong du kha nang tu thuc hién néu thiéu sy tac
d6ng cua co quan nha nudc c6 tham quyén. Do d6 hoat dong ADPL chi duoc tién
hanh trong mot s6 truang hop kha han ché, do 1a: i) Khi can ap dung cac bién
phap cudng ché nha nudc, hoic ap dung cac ché tai phap luat dbi vai nhiing chu
thé ¢ hanh vi vi pham phép luat; ii) Khi nhitng quyén va nghia vu phap ly cua
chua thé khdng phat sinh néu thiéu su can thiép ciia Nha nudc; iii) Khi xay ra tranh
chap vé quyén chu thé va nghia vu phép Iy giira cac bén tham gia quan hé phap
luat ma cac bén d6 khong tu giai quyét duoc; iiii) Trong mot s6 cac quan hé phap

25 Xem, Truong Pai hoc CSND (2022), Gido trinh Ly ludn Nha nwéc va phéap ludt, Ludt nha nwéc, TP H6 CHi
Minh.
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luat ma nha nuéc thay can thiét phai tham gia dé kiém tra, giam sat hoat dong cua
cac bén trong quan hé phap luat 6 hodc can phai xac nhan sy ton tai hay khong
ton tai it nhat 1a tir goc do phép ly cia mot sb su viéc, su kién thuc té.

Nghién ctu tir phuong dién ly luan chung vé nha nudc va phép luat, ap
dung phép luat c6 mot s6 dic diém sau day:

Ther nhat, 4p dung phép luat 1a hoat ddng mang tinh té chic, thé hién quyén
lwc nha nudc, cu thé Ia;

- Hoat dong ap dung phap luat chi do nhitng co quan nha nudc hay nha
chuc trach c6 tham quyén tién hanh. M&i co quan nha nudc hay nha chic trach
trong pham vi tham quyén duoc giao thuc hién mét sé nhitng hoat déng ap dung
phap luat nhat dinh. Trong qua trinh ap dung phép luat moi khia canh, moi tinh
tiét déu phai dugc xem xét can trong va dua trén co sé cac quy dinh, yéu cau cua
quy pham phép luat da dugc xac dinh dé ra quyét dinh cu thé. Nhu vay phap luat
1a co s& Xuét phat diém dé cac co quan nha nudc ¢ quyén ap dung phép luat thuc
hién chic nang cua minh. C6 mot sb truong hop cé biét, khi duge Nha nudc trao
quyén mot s6 t6 chuc xa hoi cling c6 thé tién hanh ap dung phép luat.

- Viéc &p dung phap luat duoc xem 14 su tiép tuc thé hién y chi caa nha
nudc. Do vay, viéc ap dung phap luat phai phu hop véi phap luat, vai chu truong
chinh séch ciia nha nude trong mdi giai doan nhat dinh.

- Hoat dong ap dung phap luat duoc tién hanh chu yéu theo ¥ chi don
phuong clia cac co quan nha nudc ¢ tham quyén, khdng phu thudc vao y chi caa
cha thé bi 4p dung phap luat.

- Ap dung phap luat co tinh chat bat budc dbi voi chi thé bi ap dung va cac
cha thé c6 lién quan.

- Vin ban ap dung phap luét chi do cac co quan hay nha chuc trach ¢ tham
quyén ap dung phap luat ban hanh. Vin ban ap dung phap luat mang tinh bét buoc
phai thuc hién ddi vai nhiing to chtic va cé nhan 6 lién quan. Trong nhitng truong
hop can thiét, quyét dinh ap dung phap luat dugc bao dam thuc hién bang su
cudng ché nha nudc.

Thar hai, ap dung phap luat 1a hoat dong c6 hinh thac tha tuc chat ché do
phap luat quy dinh. Do tinh chat quan trong va phuc tap cua hoat dong ap dung
phap luat, chi thé bi 4p dung phéap luat c6 thé duoc huang nhitng loi ich rat 16n
nhung ciing c¢6 thé phai chiu nhiing hau qua rat nghiém trong nén phap luat xac
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dinh 16 rang co s, diéu kién, trinh ty, thi tuc quyén va nghia vu caa cac bén trong
qua trinh ap dung phéap luat.

Thet ba, 4p dung phap luat 1a hoat dong diéu chinh cé biét, cu thé ddi voi
cac quan hé x& hoi xac dinh. Dbi twong cua hoat dong ap dung phap luat 1a nhiing
quan hé x& hoi can dén sy diéu chinh cé biét, bo sung trén co s& nhitng ménh 1énh
chung trong quy pham phap luat. Bang hoat dong ap dung phép luat nhiing quy
pham phép luat nhat dinh dugc ca biét hda mot cach cu thé va chinh xéc.

Thur tur, &p dung phap luat la hoat dong doi hoi tinh sang tao. Khi ap dung
phap luat, cac co quan nha nudc c6 tham quyén phai nghién ciu ky ludng vu viéc,
lam sang to cAu thanh phap Iy ctia né dé tu d6 lua chon quy pham, ra vin ban ap
dung phap luat va té chic thi hanh. Trong truong hop phap luat chua quy dinh
hoic quy dinh chua rd thi phai van dung mot cach sang tao bang céach ap dung
phap luat tuong tu. Dé dat tdi diéu do, doi hoi cac nha chic trach phai co y thuc
phap luat cao, co tri thic tdng hop, c6 kinh nghiém phong phu, c¢6 dao duc cach
mang va co tay nghé cao.

T6m lai, &p dung phap luat 1a hoat dong mang tinh to chirc, thé hién quyén
lyc nha nuée, duoc thuc hién thong qua nhitng co quan nha nudc ¢ tham quyeén,
nha chuc trach hoidc céc t chic x& hoi khi duoc Nha nude trao quyén, nham céa
biét hda nhitng quy pham phap luat vao cac trudng hop cu thé ddi véi cac ca nhan,
td chuc cu thé.

Khai niém ADPL vé ANM duogc xay dung dya trén co sé Iy luan vé THPL
va ADPL noéi chung, dong thoi, cin ctr vao nhiing van dé mang tinh chat Iy luan
va thuc tién lién quan téi ANM dé hinh thanh nén khai niém ADPL vé ANM.
Tir goc do tiép can nay, co thé dua ra khai niém ADPL vé ANM nhu sau: Ap dung
phap ludt vé an ninh mang & Viét Nam la téng thé cac hoar déng mang tinh to
chizc, thé hién quyeén liee nha niede, dwoc thuc hién thong qua nhitng co quan nha
nuwéc ¢O tham quyén, nha chic trach hodc cac té chike, cd nhdn khi dwoc Nha
nuéc trao quyén, nham cé biét hoa nhing quy pham phép lugt an ninh mang vao
cdc trwong hop cu thé déi véi ca nhan, té chizc cu thé nham bdo vé an ninh quac
gia, bdo dam trdt ti an toan xa héi, quyén va loi ich hop phap cia co quan, té
chuc, ca nhan trén khong gian mang.

Ap dung phap luat vé an ninh mang I hinh thac THPL dic biét ma ¢ do,
co quan c6 tham quyén t6 chtic cho cac chu thé phap luat thuc hién cac quy dinh
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cua phép luat vé ANM hoic tu minh cin ctr vao cac quy dinh cua phap luat dé
ban hanh céc quyét dinh 1am phat sinh, thay ddi, dinh chi hoic chdm dat nhiing
quan hé phap luét cu thé trong linh vuc ANM theo nhitng tha tuc, trinh ty luat
dinh. Céc co quan c6 tham quyén & day duoc xac dinh gom: B Cong an, Bo Quéc
phong, Bo Khoa hoc — Cong nghé (trudc day 1a Bo Thong tin & Truyén thdng),
Ban Co yéu chinh phii, UBND cip tinh, c& nhan c6 tham quyén... theo quy dinh
cua phap luat ANM, phu hop vai chire nang, nhiém vu duoc giao thuc hién cac
hoat dong quan 1y nha nuéc vé ANM nhu: thanh, kiém tra, giam sat, kiém ché,
phong ngira, xir ly dbi véi nhitng hanh vi vi pham phap luat vé ANM.

ADPL vé ANM la hoat do6ng mang tinh t6 chuc, thé hién quyén luc nha
nuéc khi can ap dung cac bién phap cudng ché nha nudc, ché tai phap luat dbi voi
cac chu thé phép luat c6 hanh vi vi pham phép luat vé ANM, duoc thyc hién thong
qua cac co quan nha nudc c6 tham quyeén, luc lugng chuyén trach bao vé ANM
duoc Nha nudc trao quyén nham ca biét hoa cac quy pham phép luat ANM vao
cac truong hop cu thé dbi vai ca nhan, to chirc tham gia quan hé phap luat do phap
lust ANM diéu chinh.

Hinh thic ADPL vé ANM dugc thé hién théng qua nhiing quyét dinh
ADPL (quyét dinh phap ly mang tinh ca biét, cu thé) nham xu ly hanh vi vi pham
phap luat vé ANM. Cu thé, Bo Cong an c6 tham quyén ra quyét dinh ADPL vé
ANM nham ngin chin, yéu cau tam nging, ngiing cung cap théng tin mang; dinh
chi, tam dinh chi cac hoat dong thiét 1ap, cung cap va sir dung mang vién thong,
mang internet, san xuat va str dung thiét bi phat, thu phat séng v tuyén theo quy
dinh cua phéap luat; yéu cau x6a bo, truy cap xdéa bo thong tin trai phap luat hoac
thong tin sai su that trén KGM xam pham an ninh qudc gia, trat ty, an toan xa hoi,
quyén va loi ich hop phép cua co quan, t6 chic, ¢a nhan; thu thap dit liéu dién tir
lién quan dén hoat dong xam pham an ninh quéc gia, trat tu, an toan x& hoi, quyén
va loi ich hop phap cta co quan, t6 chtc, ca nhan trén KGM; phong toa, han ché
hoat dong cua hé thong thong tin; dinh chi, tam dinh chi hoic yéu cau nging hoat
dong caa hé thong thong tin, thu hdi tén mién theo quy dinh cta phap luat; khoi
tb, diéu tra, truy td, xét xir theo quy dinh cua B luat Té tung hinh su; bién phép
khac theo quy dinh caa phép luat vé an ninh quéc gia, phap luat vé xir ly vi pham
hanh chinh.
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Trén co sé nghién cau ly thuyét vé THPL va ADPL n6i chung, tir thuc tién
hoat dong ADPL vé ANM, c6 thé dua ra mot sé diém dic trung cua hoat dong
ADPL vé ANM nhu sau:

Thet nhat, &p dung phéap ludt vé an ninh mang thé hién Y chi ciia Nha nuéc
vé bdo vé chi quyén quéc gia, bdo dam trdt ti an toan xa hgi trén khdng gian
Mang, dong thoi yéu cau y thic chap hanh phap lugt triés dé cua cac chu thé

Ciing nhu cha quyén 14nh thé ddi véi cac bo phan cau thanh lanh thé qudc
gia, chi quyén quédc gia tren KGM 1a quyén tdi cao, tuyét doi, day du ddi véi
pham vi KGM thudc quyén kiém soat cua qudc gia. Bao vé vitng chic chu quyén
quéc gia tren KGM 1a mot trong nhitng muc tiéu quan trong cia ADPL vé ANM.
D6 1a quyén quan ly, kiém soat d6i voi co sé ha taing KGM va hé thdng théng tin
quan trong vé an ninh qudc gia dugc tao ra, luu trir, Xt Iy va truyén dua trén KGM,
duogc thyuc hién thdng qua xac 1ap chu quyén, quyén tai phan theo luat phap quéc
té ddi véi co sé ha ting mang thudc s& hiru ca ¢ trong va ngoai 1anh thd quédc gia;
ddng thoi ma hda thong tin sé truyén dua trén KGM toan cau. Cudc chién trén
KGM la cudc chién co tinh chat khong bién giéi. ADPL tét vé chii quyén quoc
gia trén KGM khong chi 1a bao dam an toan van ménh dat nudc, ban chat va su
t6n tai cua ché do chinh tri, ma con Ia bién phap phong ngira chii dong ¢ ¥ nghia
quyét dinh dé xay dung va phat trién dat nudc. Trong ADPL vé ANM, cac co
quan c6 tham quyén dai dién y chi cia Nha nudc vira cha dong tu ADPL vira to
chirc cho céc chu thé khéc thuc hién va ADPL.

Phap luat vé ANM la cong cu quan trong dé Nha nudc bao vé cha quyén
qudc gia, dam bao TTATXH trén KGM. Chu thé 1a cac co quan nha nuéc ¢6 tham
quyén sir dung phap luat 1a céng cu co ban, st dung bién phap hanh chinh, té tung
c6 dic trung ménh lénh, mang tinh bt budc va duoc bao dam thuc hién bang su
cudng ché. Co quan nha nudc c6 tham quyén, theo quy dinh 1a Bo Cong an cd thé
quyét dinh diéu tra tién to tung ma khong can phai c6 don té giac hay don kién
d6i vai truong hop ma Bo Cong an nhan thay c6 dau hiéu xam pham ANM quéc
gia hoac c6 dau hiéu vi pham phép luat vé ANM. Khi diéu tra, xét xir, cac chu thé
khac phai chap hanh céc yéu cau, quyét dinh caa co quan nha nudc c6 tham quyeén.
Cac quyét dinh nay c6 gié tri bat budc thi hanh va duge dam bao bang su cudng
ché cua Nha nudc.
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Bén canh do, trong hoat dong ADPL vé ANM cua cac co quan chire ning,
phu thudc nhiéu vao y thirc phép luat, sy triét dé tuan thu, chap hanh phap luat va
THPL vé ANM cua cac chu thé khac. Dic biét 12 sy thuong ton phap luat cua cac
co quan c6 tham quyén ADPL va nhat 14 ca nhan, cac doanh nghiép cung tng
dich vu trén KGM, nguoi dung mang. Cac ca nhan, cac doanh nghiép tu giac tuan
thu phap luat, co y thic chap hanh phép luat s& ¢d y thire tu phong vé trudc nhitng
cam dd loi ich khi tham gia hoat dong trén KGM. M¢t trong nhitng nganh nghé
kinh doanh dem lai loi nhuén cao va c6 xu hudng ngay cang phat trién ca trén thé
gidi va tai Viét Nam 1a dich vu tro choi truc tuyén. Tuy nhién, néu khéng tinh tao,
tu giac, nguoi ding dé sa vao nhiéu tro choi truc tuyén md phong cd bac hoic cé
noi dung nhay cam vé chinh tri, chtra dung yéu t6 khiéu dam, bao luc; nhiéu trd
choi truc tuyén bi dinh kém ma doc c6 chic ning nghe 1én dién thoai, thu thap
thong tin nguoi dung dang gia tang trén KGM. Khi tham gia hoat dong kinh
doanh, cung cap dich vu trén KGM, doanh nghiép can y thic cao do trong viéc
cung cap tai liéu, ching cir va chu dong hop tac véi co quan diéu tra, tao diéu kién
diéu tra, xir Iy hiéu qua cho co quan diéu tra thi c6 thé dugc xem xét mién trir hay
giam nhe ché tai.

Thet hai, ap dung phap ludt vé an ninh mang yéu cau si phéi hop chdt ché
giira cac chu thé ¢ tham quyén va su hop tac giia cdc nha niréc.

An ninh mang 1a vin dé an ninh phi truyén théng, khdng chi 1a van dé riéng
cua tirng qudc gia ma véi pham vi tac dong khong bién gisi, 1am bién gisi dia ly
giita cac qudc gia tré nén "mém hoa", tham chi lam “bién mat” bién gidi qudc gia.
Cac mbi de doa ANM c6 thé bat ngudn tir mot ca nhan, & mot quéc gia nhat dinh
do tinh an danh ma lién quan dén nhiéu linh vuc, nhiéu qudc gia, tro thanh van dé
toan cau, tic dong truc tiép va ca gian tiép dén an ninh quéc gia.

Pé ung pho, xu ly cac hanh vi xam pham ANM khong chi can nhiéu sy nd
luc cua cac co quan nha nudc co tham quyén trong thyc tién ADPL vé ANM &
ting qudc gia, ma rat can su nd luc hop tac chung cua nhiéu québc gia, tham chi
cua ca cong dong quédc té. Thuc tién cho thay, nhiéu vu xam pham ANM khéng
chi din ra trong pham vi mot quéc gia, ma toi pham ¢ nude nay lai tin cdng vao
muc tieu KGM cua nudc khac. Do dé, qua trinh diéu tra, xu Iy vi pham, ap dung
ché tai caa phap luat vé ANM ngoai su phdi hop cia cac co quan, t chirc trong
nudc Véi nhau, d6i voi cac vu xam pham ANM c6 tinh quéc té, cac co quan quan

35


Le Hoai Duong
New Stamp


Iy nha nudc vé ANM phai hop tac véi co quan ANM ciia cac qubc gia co lién
quan trong viéc cung cap thong tin, diéu tra va xt Iy vi pham. Qua dé, ning luc
phap Iy trong viéc kiém soat ANM dugc cang ¢b va ting cuong.

Thet ba, &p dung phap ludt vé an ninh mang doi héi céac chu thé ¢ tham
quyén phdi c6 ndng luc, trinh dé chuyén mén cao vé phap lugt, vé cong nghé
thong tin, cong nghé sé va cé pham chdr dao dirc tot

Ap dung phap luat vé ANM (chu yéu theo chiic ning ctia cac co quan bao
vé phap luat) yéu cau cac co quan c6 tham quyén phai co dugc trang thiét bi, co
s& vat chat hién dai, ddng bo nhu may tinh, cac thiét bi phan cing cong nghé
thong tin c6 két ndi, hé thdng ang dung cdng nghé thdng tin, phan mém ang dung
va co so dit liu... Tuy nhién, c6 co s Vat chat hién dai, nhung cc chu thé thiéu
trinh do, hiéu biét vé cdng nghé thong tin s& 1a tro luc khong nho d6i vi ADPL
vé ANM. Thuec tién cho thay, sy phét trién vuot bac caa cdng nghé thong tin, cong
nghé sé da va sé tac dong dang ké dén hiéu qua thyc tién ADPL vé ANM. Do do,
doi hoi cac chu thé cd tham quyén ADPL vé ANM phai c6 trinh d9, k§ ning va
hiéu biét chuyén sau vé linh vyc cong nghé thong tin, cong nghé sb.

Khoa hoc cng nghé mang, cdng nghé thong tin, cong nghé s6, 1am cho thé
gidi ngay cang phang hon véi kha nang ung dung vuot troi. Nhitng dot pha, tién
ich to 16n vé cong nghé blockchain (chudi khdi), cdng nghé van vat két ni loT,
cong nghé dién toan dam mAy, cong nghé tri tué nhan tao,... tiém an nhiéu thach
thie d6i véi cac chu thé thuc hién phép luat vé ANM. Luong thong tin khong 16
trén mang clng véi nhitng dot pha cong nghé da tra thanh tai san caa ca nhan, to
chuc va ca quoc gia. N6 ¢d thé bién nhiéu chu thé tré nén giau co khi tan dung loi
thé cac cong nghé nay. Nguoc lai, mot s cha thé ¢ tham quyén, c6 chirc ning
quan 1y nha nuéc, co trinh do chuyén mén vé CNTT, mot sé duoc giao nam gii
mét s6 vi tri quan trong, nhung lai thiéu dao dtrc da loi dung céng cu nay dé tim
cach chdng pha Nha nudc, di nguoc loi ich quéc gia, xAm hai ANQG, 1am mat
TTATXH, vi pham quyén va loi ich hop phap cua co quan, to chirc, ¢ nhan bang
nhiéu tha doan nhu phat tan, lan truyén tin gia, to chirc cac duong day co bac, lia
dao qua mang, gay ra cac vu tan cdng mang... Véi dac tinh lan truyén nhanh
chéng, cong voi thoi quen ludt tin khdng kiém chiing ciia ngudi diing mang sé tao
co hoi cho mot vai chu thé thiéu y thie dao duc thuc hién chi bang mét hanh vi
khong tuan tha phap luat vé ANM sé& dé lai ton that ning né. Pham chét dao duc
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t6t 1a doi hoi quan trong caa cac chi thé ADPL vé ANM dé phong ngira hanh vi
nho, hau qua Ién.

Muc tiéu chuyén doi s6 qudc gia, xay dung chinh phu dién tir chi c6 thé
thanh cong khi cac hoat dong nhu cai cach tha tuc hanh chinh, thuong mai dién
ttr, ngan hang dién tir, co so dit liéu sb... duoc dam bao dién ra binh thudng va an
toan trén KGM. Kién thuc cua cac chu thé c6 tham quyén trong ADPL vé ANM
da dan duoc cai thién, nhung co ban van chua dap tng dang nhu cau thuc tign.
Dé ting pho véi cac cudc tin cdng mang do khai thac nhitng cong nghé thdng tin,
cong nghé sé ngay cang tinh vi, khé luong 1a nhitng doi hoi cp bach phai nang
cao trinh d6 chuyén sau vé khoa hoc céng nghé thong tin, cong nghé s, thuong
xuyén rén luyén ky luat, trau doi ban linh, dao duc cach mang cia nhitng ca nhan
c6 tham quyeén, trach nhiém ADPL vé ANM. Pay ciing 1a co s dé cac chi thé co
tham quyén tang cuong thuc hién c6 hiéu qua viec ADPL vé ANM.

That tue, ap dung phap lugt an ninh mang chinh la hoar déong ca biét hoa quy
pham phap ludt an ninh mang déi véi tirng hanh vi vi pham phép ludt an ninh
Mang theo huong linh dong, sang tao.

Péi tuong cua hoat dong ADPL vé ANM 14 nhitng quan hé x& hoi can dén
su diéu chinh cé biét, bo sung trén co sé nhitng ménh Iénh chung trong quy pham
phap luat ANM. Do vay, két qua ctua hoat dong ADPL vé ANM c¢6 anh huong rat
l6n dén hiéu qua, hiéu luc quan ly nha nuéc vé ANTT néi chung, quan Iy nha
nuéc vé ANM ciing nhu anh huong I6n dén quyén loi ich cua cac chi thé bi &p
dung ché tai phap luat vé ANM va ké ca nhitng nguoi co lién quan. ADPL vé
ANM — vé nguyén tac - chi do c&c chu thé ¢ tham quyeén tién hanh, d6 chi co thé
1a cac co quan nha nudc co tham quyén, hoic 14 cac td chic, ca nhan duoc nha
nudéc trao quyén ADPL vé ANM. Vi thé, hoat dong ADPL vé ANM phai trigt dé
tuan thu nhitng quy dinh vé trinh ty, tha tuc, tham quyén, thoi hiéu... Biéu nay
dat ra yéu cau vé tinh chinh xac, tinh hiéu qua cua hoat dong ap dung phap luat
ANM phu thudc rat nhiéu yéu to, nhung cha yéu nhat van 1a tir chinh céc cha thé
c6 tham quyén ADPL vé ANM. Hon nita, ADPL vé ANM duoc tién hanh cha
yéu thong qua viéc ap dung quy dinh caa phap luat vé hanh chinh, hinh sy, TTHS
vi vay, nhitng vu viéc thuc té xay ra trén KGM theo nhitng dién bién khac nhau
va c6 lién quan dén nhiéu ddi twong khac nhau doi hoi chu thé ADPL vé ANM
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phai xac dinh rat rd hinh thirc, noi dung, ban chét cua ting vu viée cling nhu xéac
dinh tong thé quy trinh, giai doan ADPL vé ANM.

Thuce té cho thay, hoat dong ADPL vé ANM ciia cac co quan c¢6 thim quyén
c6 nhing truong hop kha don gian, dién ra trong khoang thoi gian rat ngén, tuy
nhién cling c6 nhing trudng hop ADPL vé ANM rat phic tap, dién ra trong thoi
gian kha dai, bao gdm rat nhiéu van dé phai giai quyét, lién quan dén nhiéu cha
thé khéc nhau. Tuu trung lai, ¢d thé chia toan bo quy trinh ADPL vé ANM thanh
bén giai doan (bdn budc — phi hop véi Iy luan vé ap dung phép luét) nhu sau:

Mot la, phan tich, danh gia dung, chinh xac cac tinh tiét cua sw viéc thuc
té da xay ra: Pay 1a giai doan rat quan trong, 13 co s cho cac hoat dong tiép theo
boi dac thi vé moi trudng noi xay ra nhitng vu viéc thuc té 1a khong gian mang.

Pé c6 thé ap dung phép luat néi chung, ADPL vé ANM moét cach dang dan,
doi hoi chi thé ¢ tham quyén ADPL vé ANM phai gan nhu ngay 1ap ttc, nhanh
chéng thu thap thong tin day du, chinh xac, kip thoi vé vu viéc thuc té da xay ra,
danh gia khach quan, toan dién va day du cac tinh tiét caa vu viéc, xac dinh ding
ban chat, dic trung phap li cua vu viéc. Trong nhiing truong hop can thiét, co
quan nha nudc ¢6 tham quyén cé thé phai sir dung céac bién phap chuyén mén dac
biét, véi sy trg gilip ctia cac phuong tién khoa hoc ky thuat hién dai nham lam r6
su that khach quan cua su viée da dién ra trong thuc té trén moi trudng KGM.

Hai 13, lia chon quy pham phap ludt dé ap dung: Sau khi danh gia ding
ban chat ctia vu viéc, chu thé co tham quyén ADPL phai lya chon quy pham phap
luat va giai thich noi dung, y nghia caa ching.

Khi lya chon quy pham phép luat dé p dung can luu ¥, quy pham phép luat
vé ANM duoc lva chon phai dang c6 hiéu luc & thoi diém xay ra vu viéc (tri
truong hop phap luat ¢ quy dinh khéc), néu cd nhitng quy dinh chdng chéo, triing
lap thi phai dya vao gié tri phap Ii hay hiéu luc theo thoi gian cia vian ban dé lya
chon cho chinh xéc. Tiép d6, cha thé ¢ tham quyén ADPL vé ANM phai lam
sang t6 ndi dung, y nghia ctia quy pham duoc lua chon; d6i chiéu, Ii giai su phu
hop giita quy pham phap luat tim duoc vai su viéc can ap dung phap luat, thay
dugc mdi quan hé mat thiét giira ching tir d6 quyét dinh &p dung quy pham phép
luat trong linh vuc ANM dé giai quyét vu viéc da xay ra.

Ba 14, ra quyét dinh &p dung phap ludt: Sau khi lya chon duoc quy pham
phap luat phu hop, chu thé 4p dung phép luat phai ra quyét dinh &p dung phap
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luat. Quyét dinh ADPL phai x4c dinh rd quyén, nghia vu hay trach nhiém phap Ii
cua chu thé duoc (bi) 4p dung phap luat. Noi dung cua quyét dinh ap dung phap
luat anh huong truc tiép dén loi ich cua chu thé bi &p dung phap luat. Ra quyét
dinh &p dung 1a hoat dong thé hién rét rd ning luc, trinh d6, ban linh va sy séang
tao cua chu thé ¢ tham quyén ap dung phap luat. Quyét dinh ADPL vé ANM
phai dap ung yéu cau co ban: Phai dugc ban hanh hop phap (ding thim quyén,
c6 co s& phap luat); phai ¢ tinh kha thi (phu hop véi diéu kién thuc té) va quyét
dinh ap dung phéap luat vé ANM phai duoc thé hién duéi hinh thirc van ban duoc
goi la van ban &p dung phap luat.

Bon 13, t6 chac theee hién quyér dinh ap dung phap ludt. Quyét dinh ADPL
vé ANM thuc chét 1a nhiing quyét dinh phép ly mang tinh ca biét, cu thé, truc tiép
xac dinh quyen, loi ich hodc nghia vu phap Iy cua chi thé tham gia quan hé phép
luat trén KGM. Tay thudc vao ting truong hop, dé thuc hién quyét dinh ADPL
vé ANM c6 hiéu qua can cd su chuan bi vé thoi gian, diéu kién vat chat, ki thuat,
nhan lyc... Trong qué trinh thuc hién quyét dinh ADPL vé ANM can phai c6 su
kiém tra, giam sét... dam bao quyét dinh ADPL dugc thyc hién mot cach nghiém
chinh, chinh xéac.

b. Vai tro cia ap dung phap lugt vé an ninh mgng

Thet nhat, ap dung phap ludt vé an ninh mang la phwong thire co ban, quan
trong gop phan hién thiec hda va bao vé quan diém, dwong 161 ciia Pang vé an
ninh mang

bang Cong san Viét Nam la luc luong 1anh dao Nha nudc va xa hoi ¢ Viét
Nam. Sy lanh dao d6 duoc thé hién théng qua nhimg phuong thiic khac nhau
nhung trudce tién d6 13 viéc dé ra quan diém, chu truong, duong 16i, nhitng nguyén
tac chung. Nha nudc thé ché hda cac chu truong, duong 161 1anh dao vé cac linh
vuc xa hoi caa Pang thanh phap luat va hién thuc héa trong viéc to chic thyc hién
va ADPL. Noi dung caa phap luat vé ANM Ia sy cu thé hoa quan diém, dudng 16i
cua Pang bang nhitng quy pham phép luat vé ANM. Vi vay, ADPL vé ANM la
cach thire co ban, hiéu qua dé quan diém, duong 16i cua Pang di vao cudc sbng,
phat huy hiéu luc, hiéu qua trong viéc diéu chinh céc quan hé xa hoi, gilp cac cha
thé nhan thirc va thuc hién ngay cang tét hon quan diém, duong 16i cia Pang,
phap luat vé ANM ciia nha nuéc. Qua do, tinh ding dan, Kip thoi trong quan diém,
duong 16i cua Pang, tinh hiéu qua, hiéu lyc cia quan 1y nha nuéc dugce kiém
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nghiém trén thuc té, dong thoi ¢d nhitng diéu chinh, bd sung kip thai trong to chic
thuc hién dé bao dam viéc ADPL vé ANM ngay cang hiéu quéa hon.

Ther hai, &p dung phép ludt vé an ninh mang gdp phan cing cé, hinh thanh
nhdn thite va hanh déng chung cia cac cha thé trong viéc xay ding khdng gian
Mmgng an toan

Trong suét chiéu dai phat trién cuaa lich sir nhan loai, chua bao gid con
nguoi dat dugc nhitng thanh cong vuot bac, song ciing chua bao gio con nguoi
phai d6i mat véi nhitng nguy co khéc liét de doa dén su tdn vong ctia minh nhu
hién tai. B&n canh sy can kiét tai nguyén, bién doi khi hau, 6 nhiém méi truong,
thién tai, dich bénh, t6i pham xuyén quéc gia... tinh trang xuat hién ngay cang
nhiéu loai “rac” trén moi trudng KGM khién cudc séng cia con ngudi tré nén
ngot ngat hon. Muc 6 nguy hiém cua loai rac (toi pham mang, gian diép mang,
khung bd mang, chién tranh mang...), khdng khac gi may so véi rac thai hat nhan.
Piéu nay lam cho hiéu qua, hiéu luc caa viéc ADPL vé ANM khéng duoc dam
bao mot cach t6i wu. Do d6, mdi chu thé can nhan thie dung dan va nghiém tic
vé xay dung mot KGM an toan.

Ap dung phép luat vé ANM (mét hinh thize ddgc thi cua thyc hién phap lugt
ANM) gilp c&c chi thé nhan thie dugc gisi han hanh vi bi nghiém cam, khéng
duoc phép hoic bat budc phai thuc hién trén mot “mién 1anh thd” méi mé 1a KGM.
Hon nira, ADPL vé ANM con gilp chu thé cd tham quyén phong ngtra, ngan chin
nhitng hanh vi vi pham phap luat va hanh vi pham toi trén KGM. Tir viéc nhan
thie dang dan d6, mdi chi thé c6 tham quyén ADPL vé ANM sé& chu dong thuc
thi quyén ning, trach nhiém ctia minh dé gép phan loai trir nguyén nhan, diéu kién
cua cac hanh vi xam hai ANM, hanh vi xam hai quyén, loi ich hop phap cia Nha
nuéc va cac cha thé khac trén KGM. Khi phat hién chu thé thuc hién hanh vi vi
pham phap luat xam hai ANM, Co quan c6 tham quyén sé& tién hanh céc bién phap
yéu cau chu thé vi pham cham dat hanh vi vi pham, khic phuc hau qua hoic &p
dung cac bién phap xi 1y (ché tai) ph hop véi tinh chat, mtc do vi pham.

Thet ba, ap dung phap ludt vé an ninh mang gop phdn bdo vé an ninh quac
gia, bdo dam trdt tir an toan xa hgi, quyén va loi ich hop phép cua cac chui thé

Péi v6i ca nhan ngudi ding mang, can phai duoc bao vé quyén va loi ich
hop phap, nhét la cac quyén con ngudi, quyén tu do cong dan, duoc tiép can Vai
tai nguyén thdng tin an toan trén KGM. Quyén con ngudi, quyén tu do cong dan
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va phap luat 1a hai yéu t6 c6 mdi quan hé chat ché véi nhau. Quyén con ngudi,
quyén tu do cong dan chi c6 thé dugc thuc hién trén thyc tién cudc song khi duoc
quy dinh trong phép luat. Phéap luat x4c nhan, cang ¢ va hoan thién quyén con
nguoi, quyén cdng dan. Quyén con ngudi, quyén cong dan duoc phép luat ghi
nhan va bao vé. Bé bao dam quyén con ngudi, quyén cong dan trong linh vuc
ANM, phap luat vé ANM quy dinh nhitng hanh vi bi cdm va hanh vi budc phai
lam; quyén cua nguoi st dung trén KGM.

Thuc hién cac quy dinh phép luat vé an ninh mang noi chung, ADPL vé
ANM noi riéng, gop phan bao dam, bao vé, thuc hién quyén con ngudi, quyén
cong dan trén thuc tién. Boi 18 cac quyén con ngudi, quyén cong dan nhu quyén
duoc an toan; quyén tiép can thong tin; quyén dugc bao vé bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi séng riéng tu trén KGM 1a cac
biéu hién cu thé caa quyén con ngudi, quyén cong dan trén cac linh vuc chinh tri,
kinh té, x4 hoi. Mot quéc gia khdng thé dugc danh gia 1a dam bao ANQG,
TTATXH, dam bao céc quyén con ngudi, quyéen cdng dan khi cac thdng tin thuoc
bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song
riéng tu bi chiém doat, mua bén, trao doi tran lan trén KGM, lam anh huong, gay
thiét hai dén danh dy, uy tin, nhan pham va quyén va loi ich hop phap caa cé nhan.
Véi mot hé théng phap luat vé ANM duoc xay dung theo hudng bao dam tinh
ddng bd, thng nhat, toan dién, kip thoi diéu chinh cac quan hé xa hoi phét sinh,
tuong thich véi phéap luat qudc té, dap ung xu thé hoi nhap, nhat 1a khi KGM da
va dang tro thanh phan khong gian tat yéu trong doi song hang ngay, Viét Nam
dang nd luc trong qua trinh to chic thuc hién va ADPL vé ANM dé gop phan dat
duoc muc tiéu bao vé ANQG, bao dam TTATXH, bao dam quyén va lgi ich hop
phap cua con ngudi, cong dan.

Thet 1, &p dung phép ludt vé an ninh mang gop phan bdo dam va ting
cwong phap ché xa héi chi nghia

Tang cuong phap ché XHCN c6 y nghia 16n trong viéc thiic day phong
ngtra c&c hanh vi vi pham phép luat vé ANM. Phap ché XHCN 14 mét nguyén tic
co ban trong thuc hién va ap dung phap luét ndi chung, ADPLvé ANM néi riéng.
Phap ché XHCN doi hoi tat ca cac co quan, t6 chic, ca nhan phai triét dé tuan thi
phap luat vé ANM moét cach nghiém chinh. Thuc tién cho thay, phap ché XHCN

41


Le Hoai Duong
New Stamp


trong thuc hién phép luat n6i chung va ADPL vé ANM noi riéng 1a nhiing noi
dung quan trong can ting cuong & Viét Nam.

Viéc phong ngira, ngan chin va xir ly cac hanh vi xdm pham KGM quéc
gia, it nhat 1a trong linh vuc ANM 12 mét trong nhitng yéu cau tat yéu khach quan
trong ting cuong phap ché XHCN, xay dung nha nudc phap quyén XHCN ¢ Viét
Nam. Thuc hién Nghi quyét 48-NQ/TW ngay 24/5/2005 cua Bo Chinh tri vé
Chién lugc xay dung va hoan thién phap luat dén nam 2010, dinh huéng dén nim
2020, Nha nude di ban hanh nhiéu vin ban phap luat ¢é diéu chinh céac linh vuc
cta doi séng xa hoi. Boi véi linh vuc ANM, thang 6/2018, Qudc hoi nudc Cong
hoa XHCN Viét Nam da ban hanh Luat An ninh mang nim 2018 dé diéu chinh
cac quan hé phéap luat ANM. Diéu dé cho thay, viéc dua phap luat vé ANM vao
cudc séng 1a doi hoi tat yéu, gop phan ting cuong phap ché XHCN. Quy dinh
phap luat ANM phai duoc thyc hién, phai duoc coi la nguyén tac trong hanh dong
clia cac co quan, t6 chic, c& nhan. An toan, trat ty trén KGM duoc dam bao s&
g6p phan tang cuong phap ché XHCN.

Ap dung phap luat vé ANM, phong ngira, ngin chan va xu ly cac hanh vi
xam pham ANM & Viét Nam hién nay 1a co so caa phap ché XHCN. ADPL vé
ANM khong chi gép phan tao dung KGM an toan ma con thé hién y thuc tu giac
va trach nhiém cua céc chu thé trong x4 hoi, dic biét 1a thé hién y thuc trach nhiém
clia co quan, to chirc, ca nhan c6 tham quyén, trach nhiém; gop phan thuong ton
phap luat, bao dam sy nghiém minh cua phép luat, hiéu qua quan 1y nha nudc vé
TTATXH trong diéu kién xay dyng, hoan thién Nha nudc phap quyén XHCN cua
Nhén dan, do Nhan dan, vi Nhan dan ¢ Viét Nam hién nay.

2. Bao dam &p dung phap luit vé an ninh mang

a. Bdo dam vé chinh tri

Bao dam vé chinh tri chinh 1a sy bao dam va phat huy tét nhat su lanh dao
ciia Pang Cong san Viét Nam ddi voi qua trinh to chic thuc hién, p dung phap
luat, trong d6 c6 ADPL vé ANM. Su lanh dao vé chinh tri caa Pang d6i voi ADPL
vé ANM thé hién & mirc d6 quan tam va nhan thic cua cac cap ay Pang doi véi
cong tdc ADPL vé ANM. Cac quan diém cua Pang vé ANM va ADPL vé ANM
phai duoc thé hién nhat quan trong cac van kién, nghi quyét ciia Pang; phai thé
ché hoa thanh quy dinh cua phéap luat ANM.
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Hién phap nam 2013 tiép tuc khang dinh vai tro 1anh dao tryc tiép, toan
dién vé moi mit cua Dang trén tit cAc mat, linh vuc cua doi séng xa hoi. Su 1anh
dao cua Dang 1a tit yéu khach quan, quyét dinh moi thing loi cua cach mang Viét
Nam. Thyc tién qua trinh 1anh dao cta Pang tir khi ra doi dén nay da duc rat duoc
nhiéu kinh nghiém quy bau, mét trong sé do 1a xac dinh noi dung, phuong thic
lanh dao cua Pang d6i v6i Nha nude, trong d6 phan dinh rd sy ldnh dao cua Bang
véi chirc nang quan ly ctia Nha nudce. Bang khéng bao bién, lam thay céng viéc
ctia Nha nuée, nhung ciing khong budng 10ng, khoén trang cho Nha nudc. Trong
diéu kién xay dung nha nudc phap quyén, su phan dinh nay cang phai mang tinh
phap quyén. Can phai thuong ton Hién phép va triét dé tuan tha phap luat, nhat Ia
trong viéc 1anh dao, chi dao cac co quan nha nuéc ADPL, trong d6 c6 ADPL vé
ANM.

ChU trong tang cuong va két hop chit ché gitta cong tac kiém tra Bang voi
hoat dong giam sat, kiém tra viéc thuc hién phép luat cia cac co quan, nhat 14 vai
trd giam sét cong tac té chac thuc hién va ap dung phap luat néi chung va dac biét
la ADPL vé ANM noéi riéng. Pam bao vé chinh tri dong vai tro rat quan trong doi
véi viée thuc hién hiéu qua phap luat ANM dudi su 1anh dao toan dién cua Bang.
Pinh hudng chinh tri cia Bang lun nhat quan, tuy nhién, hiéu lyc, két qua ADPL
con phu thudc nhiéu vao tu duy, nhan thirc va hanh dong cua cac cap ay Pang
trong hé théng cac co quan nha nudc c6 tham quyeén vé xay dung, ban hanh phép
luat vé ANM, nhat I trong viéc t6 chtc thuc hién va ADPL vé ANM.

b. Bdo dam vé phap ly

Mt trong ba dot pha chién luge ma Pai hoi XI11 cua Pang di xac dinh d6
1a dot pha vé thé ché (chinh sach va phéap luat). Do d6, Nha nuéc phai khdng
ngiing hoan thién thé ché vé an ninh mang. Bam bao mdi quan hé gitra cong tac
xay dung van ban quy pham phép luat vé ANM véi hoat dong thuc hién va ADPL
vé ANM. Nghia 1a khong chi chu trong vao thuc thi phap luat ma budng long viéc
ban hanh vin ban quy pham phap luat vé ANM. Tir rat lau roi, Mongtexkio khang
dinh: "C6 hai hién twong hu hong, mot 1a nhan dan hoan toan khéng chap hanh
phap luat, hai 1a ban than phap luat lam hu hong nhan dan, té xau néi sau khong
c6 cach gi chira duoc, vi nd nam ngay trong thudc"26. Con Lénin chi rd: "Khi ban
hanh nhitng dao luat dap tng long mong doi va hy vong ciia quang dai quan ching

26 C.L.Montesquieu (ban dich tiéng Viét 1996), Tinh than phép lugt, Nxb Giéo duc, Ha Noi.
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nhan dan thi chinh quyén mai cam dugc nhitng cai méc trén con duong phat trién
cua nhitng hinh thie sinh hoat méi"?’. Sinh thoi, Cha tich H6 Chi Minh nhan
manh "vii luc caa cudc cach mang nay 1a su tién bo vé chinh tri, kinh té, vin hoa,
phap luat"28. Trén co so ké thira tu tuong caa V.1. Lénin va Cha tich H6 Chi Minh,
trong cdng cudc ddi méi, Bang ta khang dinh: "Quan ly bang phap luat doi hoi
phai quan tdm xay dung phap luat. Ting budc bd sung va hoan chinh hé thdng
phap luat"?. Biéu kién bao dam vé mit phap ly thé hién yéu cau vé mot hé thdng
phap luat hoan thién, thé hién & su dong bo, toan dién, kha thi, pha hop va ky
thuat lap phap cao.

Viéc tng dung khoa hoc cdng nghé qua KGM dé két ndi, chia sé, trao doi
thong tin, qua d6 bién théng tin thanh nguoén lyc, thanh sitc manh dé tac dong tich
cuc tro lai vai muc dich phat trién x& hoi hién nay di 1a mot phan khéng thé thiéu
trong cudc song hién dai. Véi Viét Nam, cong nghé thdng tin, khoa hoc cong nghé
con 1a dong luc quan trong dé phét trién, nhat 14 trong quéa trinh xay dung quéc
gia s6. Hoan thién phap luat vé ANM 1a uu tién hang dau, tro thanh mot trong
nhitng céng cu sac bén nhat ciia Nha nudc dé théo gd, loai bé cac moi de doa tir
viéc su dung cong nghé cao xam pham KGM. Day ciling 1a hanh lang, 1a co s&
phap Iy tao nén madi truong mang 6n dinh, bén viing dé phat trién dat nudc.

c. Bdo dam vé kinh té, vin héa - xa héi, gido duc

Cung véi diéu kien bao dam vé chinh tri, phap 1y, day 1a nhiing diéu kién

bao dam can dugc chi y trong thuc hién phép luat va nhat la trong ADPL vé
ANM. Theo d6, bao dam vé kinh té dugc xac dinh la cic diéu kién can thiét vé co
s& vat chat, trang thiét bi cdng nghé s, kinh phi va ha tang k¥ thuat cho cac hoat
dong t6 chic thuc hién va ADPL vé ANM trong thuc tién.
Phap luat vé ANM Ia mét noi dung (tiéu hé thdng) phép luat moi trong hé théng
phap luat & Viét Nam. Vi vay viéc ADPL vé ANM chiu tac dong rat 16n cua nhiéu
yéu td, trong d6 c6 nhitng tac dong khong nho tir truyén théng, van hoa - xa hoi.
Bén canh d6, trinh do nhan thac cua cac chu thé thuc hién phap luat va nhat 1a
nang luc, trinh 46 ADPL vé ANM ciing nhu tap quan, quan niém xa hoi... déu co
tac dong khdng nho dén hiéu qua hoat dong ADPL vé ANM.

27V/.I. Lénin (1970), Ban vé phap ché xa hgi chii nghia, Nxb Sy that, Ha Noi.

% 13 Chi Minh (1985), Nha meée va phap lugt, Nxb Phap Iy, Ha Noi -~ ,

2 Ppang Cong san Viét Nam (1986), Van kién Dai héi dai biéu toan quoc lan thez VI, Nxb Chinh tri quoc gia,
Ha Noi.
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Tir sau céng cude ddi moi dat nude, cung vai phat trién nén kinh té thi
truong (KTTT) dinh hudng x& hoi cha nghia (XHCN), nhitng chuan myc vin hoa
phap Iy méi, tot dep va thich ¢ng, hién dai hon da co tac dong tich cuc trong
ADPL vé ANM. Song ciing phai nhin nhan mét cach khach quan rang, van con
ca biét c6 hién tuong ton tai & mot bd phan nho co quan co tham quyén bao vé
ANM, bao vé KGM quéc gia véi nhitng con ngudi ¢6 ning lyuc, trinh d6 cong
nghé, dugc trang bi nhitng thiét bi hién dai nhung ddnh mat ban linh chinh trj, suy
thoai, bat chap ky cuong, van vi pham phap luat vé ANM.

Vi vay, bén canh cac bao dam vé kinh té, vin ho4 - x& hoi, viéc day manh
cdng tac pho bién, tuyén truyén, gido duc phap luat 1a didu kién can thiét dé cac
chu thé ADPL vé ANM c6 quan niém, nhan thtrc va hanh déng dung, han ché va
tién dén loai bo cac hanh vi khdng tuan tha phap luat vé ANM, bao dam ADPL
vé ANM hiéu qua.

d. Bdo ddam vé té chirc, b may

Quaé trinh t6 chic, thyuc hién phap luat vé ANM ndi chung va nhat 1a hoat
dong ADPL vé an ninh mang ngoai viéc tuan thii quy trinh, thi tuc chat ché, can
thiét phai c6 mot hé thdng to chie chit chg, dong bo va hoat dong hiéu qua.
Trong hoat dong quan ly nha nuéc, phéap luat vé ANM da xac dinh twong doi bao
quat cac yéu cau veé t6 chic bao vé KGM quéc gia. Theo d6, Chinh phu thdng
nhat quan 1y nha nudc vé ANM. Chinh phu ¢6 trach nhiém ban hanh theo tham
quyén va t6 chic thyuc hién chinh sach, phap luat, bao dam co ché va bién phap
phdi hop gitta cac bg, nganh trong viéc thyuc hién phép luat vé ANM ciing nhu
hoat dong chuyén biét 1a ADPL vé ANM. Nghién ciru diéu chinh phap luat vé
ANM hién nay cho thay, ADPL vé ANM do nhiéu cha thé c6 dia vi phap Iy khac
nhau thyc hién, nhung Co quan cha ¢éng, ¢au mdi chu tri, chiu trach nhiém chinh
trudc Chinh phi vé bao vé ANQG, bao dam TTATXH trén linh vuc ANM 1a B
Cong an. Pay 1a co quan dugc Chinh phu giao théng nhat quan 1y nha nudc vé
ANM trén pham vi toan qubc. Ngoai ra, cac co quan Khac theo chiic nang, nhiém
vu caa minh c6 trach nhiém tham gia t6 chic viéc thuc hién va ADPL vé ANM
nhu VKSND, TAND, B6 Quéc phong, Ban Co yéu Chinh pha, Bd Thong tin va
Truyén thdng... Tuy vdy, ciing can luu ¥ rang khéng phai tat ca cac thiét ché thuoc
cac Co quan néu trén déu c6 tham quyén ADPL vé ANM ma d6i véi hoat dong
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ADPL vé ANM thi chi cé cac co quan, thiét ché cu thé, theo luat dinh méi c6
tham quyén to chic, thuc hién phap luat va ADPL vé ANM.

Luat An ninh mang 2018 quy dinh luc luwong chuyén trdch bao vé ANM
duoc b tri & Bo Cong an va Bo Quédc phong. Ngoai ra, con co luc lugng bao vé
ANM ¢ cac bd, nganh, UBND cép tinh trong pham vi cua minh, thuc hién va
ADPL vé ANM ddi véi linh vuc truc tiép quan ly. Viéc to chicc xay dung luc
lwgng bao vé ANM c6 ¥ nghia dic biét quan trong trong bao dam ADPL vé ANM.
Do vy, viéc tiép tuc kién toan to chic va ngudn nhan luc ADPL vé ANM cén
dugc quan tim dau tu nhiéu hon trong giai doan hién nay.
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CHUONG 2
THUC TIEN AP DUNG PHAP LUAT VE AN NINH MANG
O VIET NAM VA PHUONG HUONG NANG CAO HIEU QUA

I. THU'C TRANG AP DUNG PHAP LUAT VE AN NINH MANG O
VIET NAM

1. Tinh hinh vi pham phap luit trong linh vuc an ninh mang

a. Hogt dgng chéng pha ciia cac thé luc thi dich
Viét Nam hién 12 mét trong 20 québc gia c6 s6 lugng nguoi sir dung Internet cao
nhat thé gi¢i. Mac di mang xa hoi va KGM mang lai nhiéu lgi ich 16n lao, nhung
chung ciing d6ng thoi tao ra nhitng mébi de doa nghiém trong dbi véi ANQG, an
ninh con nguoi, va TTATXH.

MBoi trudng mang dang tro thanh noi thuan loi dé cac thé luc thu dich loi
dung, thuc hién céc hoat dong chéng pha. Nhing thé lec nay, bao gom céc to chirc
phan dong va cac phan tir co hoi, thudng xuyén xuyén tac, chdng lai Bang va Nha
nuéc ta nham xda bo nén tang tu tuong cua Pang Cong san Viét Nam va pha hoai
vai tro 1anh dao cua Pang. Pay 1a mat tran quan trong ma ching ta khong thé lo
13, can cd sy nhan thirc day du vé nhitng thuan loi va thach thirc dé ddi phé hiéu
qua. Cong tac dau tranh tu twong trén khdng gian mang hién nay 1a nhiém vu cap
thiét, doi hoi sy quyét tim cao do cua mdi ca nhan va luc lwgng thuc hién.

Cac thé lyc thu dich thuong xuyén khai thac khong gian mang dé thu thap
thong tin vé duong 16i, chinh sach cia Pang, Nha nudc, cling nhu cac bi mat quéc
gia va quan sy, nham tim kiém loi thé trong quan hé quéc té. Pong thoi, ho sir
dung mang dé phét tan thdng tin sai léch, xuyén tac, va thuc hién cac chién luoc
“dién bién hoa binh” v&i muc dich 1am bat 6n tinh hinh chinh tri va x& hoi, de doa
an ninh qudc gia va pha hoai nén tang tu tuong caa Pang. Nhimg hanh dong nay
lam suy giam niém tin ctia nhan dan vao Pang, Nha nudc, va con duong tién 1én
cha nghia x4 hoi. Khi xay ra mau thuin hoac tranh chap, cac thé luc tha dich loi
dung khéng gian mang dé tan cdng vao cac hé théng théng tin quan trong cua
qudc gia, gay hdn loan trong cong tac 1anh dao va chi dao ciia Pang, Nha nudc va
Quan d6i. Ho ciing kich dong biéu tinh, bao loan, tao c& dé can thiép quan su.
Cac thé lyc thu dich ciling loi dung tinh hinh cdng tac nhan sy, viéc xir ly ky luat
can bo 1anh dao, xt Iy sai pham cuaa cac can bo cap cao, hoic nhitng van dé nhay
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cam khac dé xuyén tac su that trén Internet va mang x& hoi. Ho str dung céc bai
viét, hinh anh, video nhiam ha thap uy tin cia Pang, Nha nudc va cac 1anh dao,
lam giam niém tin cua nhan dan vao hé thdng chinh tri. Ngoai ra, nhiing thé luc
nay con thudng xuyén phét tan théng tin xuyén tac, bia dat, vu khéng, nham chéng
pha Pang va Nha nudc qua hang tram trang web, blog, tai khoan mang xa hai.
Céc hanh vi nay khéng chi gay hoang mang trong du luan ma con lam giam hiéu
qua 1anh dao ciia Pang, Nha nuéc, tao co hoi cho céc td chirc phan dong ma rong
anh huong.

Chi riéng trong nam 2020, cic co quan chic nang di phat hién gan 250
trang web, blog, va hang tram tai khoan Facebook, YouTube dang tai thong tin
sai sy that. Trong 10 thang dau nam 2022, B4 Cong an da diéu tra va khoi t6 572
vu an pham toi trén khéng gian mang, tang 144% so vdi cung Ky nam truéc. Chi
trong hai tuan cudi thang 1/2024, Bo Cong an da phat hién 40.965 bai dang trén
cac trang thong tin dién twr, blog, 88.108 tin, bai dang trén facebook thu hat hon
500 nghin luot binh luan, 4,5 triéu Iuot chia s¢ va 207 video, clip trén youtube co
noi dung sai su that. Hang chuc vu loi dung danh nghia bao vé méi truong, khiéu
kién dat dai, kéu goi qua mang dé tu tip déng nguoi, biéu tinh tai mot sé dia
phuong nhu Ha Nbi, Thanh phd Ho Chi Minh, Nghé An, Binh Pinh, Ha Tinh,
Tién Giang...

Bén canh do, cac ddi tuong thu dich con kéu goi biéu tinh, kich dong hanh
dong trai phéap luat, nham pha hoai an ninh trat tu. Trung binh mdi thang, chiing
phat tan hon 130.000 bai viét, video xuyén tac trén cac nén tang mang xa hoi, voi
hon 80.000 bai viét trén Facebook va 40.000 bai viét trén YouTube. Cac to chirc
phan dong xay dung cac kénh truyén thong trén mang x& hoi dé phat tan théng tin
xau doc, lam hoang mang du luan, va kéu goi su tham gia vao cac hanh vi bat hop
phap. Noi dung xuyén tac cua cac thé luc thu dich rat da dang, bao gdm cac van
dé tu twong, chinh tri, van hoa, xa hoi va xay dung Pang, tap trung chu yéu vao
viéc tan cong vao hé tu tuong va duong 16i ciia Bang Cong san Viét Nam. Nhiing
thong tin sai léch nay khéng chi gay anh huong tiéu cuc dén niém tin caa nhan
dan ma con tao ra nhirng xao tron trong xa hoi, de doa sy 6n dinh va phat trién

cua dat nudc.
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b. Hogt déng tdn cdng mang

Tan c6ng mang 1a hanh vi sir dung khdng gian mang dé tién hanh céc hoat
d6ng tan coéng, xam nhap vao hé théng mang may tinh, co s dit liéu, ha tang
mang, thong tin di liéu, thiét bi caa ca nhan hoic to chie, véi muc dich c6 thé tot
hoac xau. Tinh trang tan cdng mang hién nay da tré thanh mot méi lo ngai nghiém
trong trén toan cau, trong d6 c6 Viét Nam. Cac cudc tan cong mang dang dit ra
thach thtrc 16n ddi voi cac doanh nghiép hoat dong trong méi trudng truc tuyén.
Véi sy phat trién khéng ngirng cuaa cdng nghé, cac hinh thirc tin cdng mang qua
Internet ngay cang tré nén da dang va tinh vi hon.

Trong nhitng nim gan day, mic di s6 vu tan cdng truc tuyén tai Viét Nam
c¢6 xu huéng giam, nhung theo nhitng nghién ciru nam 2022, Viét Nam van diing
thir 49 trén toan cau vé sé luong cac cudc tan cdng mang. Trong 2 nam gan nhat,
s6 vu dugc phat hién va ngin chin trong nam 2023 13 63.482.728 vu, va nim 2024
la 41.989.163 vu (giam 33,8%).

Theo sé liéu tir Cong ty Cong nghé An ninh mang Qudc gia Viét Nam NCS,
trong 6 thang dau nam 2023, s6 vu tan c¢éng an ninh mang vao cac hé théng caa
Viét Nam da giam khoang 12% so véi nam 2022, véi 5.100 vu. Tuy nhién, cac vu
tan céng c6 chu dich (APT) vao cac co s trong yéu lai ting khoang 9%, do cac
co s& nay chira nhiéu dit liéu quan trong, 1a muc tiéu hap dan cua tin tic. Cac
chién dich tan cong APT trong nira dau ndm 2023 tép trung vao ba phuong thirc
chinh: tan céng qua e-mail gia mao, tan céng qua 16 héng phan mém trén may cha
va tan cong qua 16 hong website. Cac cudc tan céng bang e-mail lira dao rat tinh
vi, dic biét khi tin tic cd thé chiém quyén kiém soat e-mail cua cac 1anh dao cap
cao, khién cong tac phong ngira tro nén kho khan. Ngoai ra, trong nira ddu nim
2023, da ghi nhan viéc hacker tn cdng vao cac website ctia cic co quan nha nudc
véi tén mién gov.vn va mot sé to chirc gido duc véi tén mién edu.vn, chén ma
quang co cd bac va ca do vao gan 400 website. Cac hacker c6 thé danh cap co
s& di liéu, bao gom thdng tin ca nhan cia ngudi ding, va co thé phat tan cac noi
dung doc hai hodc ma doc®. Chang han nhu: dau nam 2018, may chu thu dién tir
cua Tap doan Dau khi qudc gia Viét Nam ton tai 156 hong bao mat nghiém trong,
bi cai cam loai ma doc tin tic nudc ngoai thuong hay st dung dé duy tri kiém

% Xem: Nguyén Thj Truong Giang, An ninh mang ¢ Viét Nam hién nay, nhiing vdn dé Iy lugn va thyc tién”’, Nxb
DPai hoc Quoc gia Ha Noi
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soat, diéu khién may chu tir xa, chiém doat thong tin, tai liéu. Ngay 22/01/2018,
hé thdng giao dich tai S& Giao dich chitng khoan Thanh phé H6 Chi Minh gap su
cb khong thé thuc hién khép Iénh trong dot giao dich dinh ky xac dinh gia dong
ctra. Ngay 28/01/2018, hé thdng check-in cia Hang hang khdng Vietjet Air bi tan
cong khién nhiéu chuyén bay phai tam hoan.

Gan day, Cuc An toan thong tin (Bo Thong tin va Truyén théng) cho
biét tinh tir du nam 2023 dén nay, di c6 hon 13.750 cudc tan cdng mang vao céc
hé thong thong tin tai Viét Nam gay ra su ¢6 nghiém trong. Riéng trong quy I-
2024, cac co quan chirc nang da phat hién 32.265 nguy co tdn cdng mang nham
vao cac mang céng nghé théng tin trong yéu cua cac co quan Pang, Chinh pha va
cac doanh nghiép nha nudc, tang 18,7% so voi cung Ky nam 2023. Trong quy
1/2025, da ghi nhan va xir Iy hon 3.400 cudc tan cong mang, giam 6,3% so Véi
cung Ky nam trudc; riéng trong thang 3, sé vu tan cong giam manh, xudng con
525 vy, giam 68,9% so véi thang 2 va 49,3% so vai thang 3/2024.

Tan cdng mang khéng chi de doa an ninh thdng tin ma con tiém an nguy co
l6n ddi véi cac hé thdng quan trong quéc gia. Cac thé luc thu dich va phan dong
cling gia ting cac hoat dong tinh bao, gian diép va khung bd nham phé hoai hé
théng thong tin, phat tan thdng tin sai léch, doc hai dé tac dong dén chinh tri noi
bo va can thiép vao cac chinh sach, phap luat cua Viét Nam. Trong suét giai doan
tir 2015 dén 2023, da c6 hon 63.000 luot cong thong tin dién tir 6 tén mién ".vn"
bi tan cong, trong d6 c6 hon 2.300 luot tan cdng vao cac trang web cia cac co
quan Pang, Nha nuéc, gay ra hau qua nghiém trong. Cac méi de doa an ninh phi
truyén thong trén mdi truong mang dang ngay cang gia tang, khi tin tic ¢ thé
truy cap vao moi co s& dit liéu, danh cap théng tin quan trong, cai phan mém doc
hai hoac xda théng tin can thiét.

Mic di s luong cac cudc tan cdng mang da giam nhd cac chién dich ngan
chan ma doc va viéc cung cap thong tin canh bao kip thoi, nhung nguy co vé danh
cap di liéu va tin cong nham vao co s dit lidu dé thuc hién cac hanh vi lira dao
hodc doi tién chudc van Ia nhitng mdi nguy 16n. Do d6, cac co quan va to chic
can ra soat va kiém tra hé thdng website, cong théng tin caa minh, thu thap day
da nhat ky hoat dong, va dau tu vao luc lugng chuyén trach hoac dich vy bao mat
mang dé dam bao ATTT.
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c. Hoat dong gidn di¢p mang

Theo céc bao céo thdng k&, Viét Nam hién van 1a mot trong nhitng qubc
gia chiu tac dong manh mé& tir ma doc. Viét Nam dan dau thé gisi vé ty Ié lay
nhiém ma doc qua thiét bi luu trir ngoai nhu USB, thé nhé, 6 cung di dong, véi ty
1& 1&n t6i 70,83% cac may tinh bi lay nhiém. Pdng thoi, hon 39,95% ngudi ding
d6i mat véi ma doc tir khdng gian mang. Tinh hinh gian diép mang va cac vu ro
ri bi mat nha nudc trén khdng gian mang dang ngay cang phuc tap. Nam 2019,
hang trdm trang web v6i t8n mién quéc gia da bi tn cong, trong d6 c6 127 trang
web va 349 cong thong tin dién tir cua nhiéu co quan, don vi ¢6 15 hong bao mat
nghiém trong. Bac biét, da c6 40 vu 16 bi mat nha nudc qua Internet, vai 241 tai
liu quan trong bi ro ri®t. Mot diém dang chu ¥ 14 tin tac da gia ting cac cudc tan
cong vao cac co so trong yéu va cac tap doan kinh té 16n nham thu thap va chiém
doat thong tin mat. Cac ddi tugng nay khdng ngung duy tri cac chién dich tan
cong, ap dung céc ky thuat méi va lién tuc nang cap ma doc dé ddi phd vai cac
bién phap phong ngtra, ddng thoi bam sét tinh hinh chinh tri, x4 hoi trong nude dé
thay doi thi doan phat tan ma doc, vai muc tiéu xAm nhap thanh cong. Dac biét,
trong giai doan dich bénh COVID-19, tin tic d3 loi dung tinh hinh dé phét tan ma
doc qua cac thu dién tir gia mao Chi thi caa Thu tudng Chinh phi vé phong chong
dich bénh, du dd nguoi dung nhan vao cé4c tép dinh kém, qua d6 xam nhap vao hé
thdng mdy tinh va danh cap dit liéu, dac biét 1a cac thong tin lién quan dén Chinh
phu va cac bg, nganh.

Tir goc 46 ANQG, KGM di 1am thay d6i hoan toan phuong thic hoat dong
ctia tinh bao va gian diép qudc té. Gian diép mang dang ndi 1én nhu mot moi de
doa moi, khi cac co quan tinh bio nudc ngodi co thé tuyén mo ddi twong qua
khéng gian mang, bao gom ca mot s6 thanh vién trong luc lwong vil trang Viét
Nam. Cu thé, gan déy, da xuat hién cac hoat dong moc néi va chi dao qua mang
dé thuc hién cac nhiém vu pha hoai, nhu vu viéc t6 chtrc Phap Luan Cong c6 ¥ dd
phé& hoai tugng dai Lénin tai Ha Noi, hay d6i twong Pinh Nguyén Kha nhan chi
dao tir to chic phan dong "Viét Nam Québc Dan Pang" dé thyc hién hanh dong
khung bé tai trong dai Chu tich H6 Chi Minh.

31 Xem: Nguyén Thi Truong Giang, An ninh mang ¢ Viét Nam hién nay, nhiing vdn dé Iy lugn va thyc tién”, Nxb
Pai hoc Quoc gia Ha Noi 2022
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Mot thuc té dang lo ngai la Viét Nam hién dang phu thudc nhiéu vao ha
tang va dich vu mang do cac quéc gia khac cung cap, diéu nay tiém an nguy co bi
giam sét va kiém soat tir bén ngoai. Phan Ion ha ting céng nghé, tir cac thiét bi ca
nhan dén céc ha tang 16i cua mang vién thong, déu nhap khau tir nudc ngoai, chu
yéu la tir Trung Qudc va My. Céc hé théng vién thong va thiét bi mang cua cac
nha cung cap dich vu trong nudce ciing phan 16n duoc san xuit bai cac hang cua
Trung Qudc. Bic biét, cac hé thong diéu khién tu dong trong cac nganh nhu ning
lwgng, luyén kim va hoa chét ciing c6 xuat xir tir Trung Qudc, théng qua cac hop
d6ng téng thau EPC. Nhiing thiét bi nay tiém an nguy co bi lén cai san chuong
trinh kiém soat, tao ra cac 15 hong bao mat va phat tan ma doc, anh huong nghiém
trong dén ANQG.

d. Hogt dgng khiing bé mang

Hién nay, véi su phat trién manh mé cua khoa hoc - cong nghé va nhiing
tién bo cua Cach mang Cong nghiép 4.0, cac to chic khang bd da va dang tan
dung triét dé céc tién ich caa Internet va mang xa hoi dé tuyén truyén, kich dong,
huéng dan va kéu goi cac cudc tan cong khang bd dudi nhiéu hinh thic khac
nhau. T6i pham khung bd qua mang thuong sir dung Internet nhu mot cong cu dé
khoi dong cac cudc tan cong, xam nhap vao hé thong an ninh hoic phat tan ma
doc. Internet tro thanh mot phuong tién manh mé cho nhitng ké khang bé khi
chiing cd thé két néi, chia sé thong tin, phdi hop tan cong, tuyén truyén, gay quy
va tuyén dung qua cac nén tang truc tuyén.

Khung bé mang 1a mét trong nhitng méi de doa cua an ninh phi truyén
théng, thudc nhiing van dé phuc tap mang tinh toan cau ma khéng mot quéc gia
nao cd thé giai quyét don doc. Vi vay, viéc déi pho doi hoi su hop tac chit ché va
trach nhiém tir cac quéc gia trén toan thé gigi. Hon nira, an ninh phi truyén théng
c6 tinh chat "dong", co thé tiép tuc phat trién voi nhiéu dic trung mai. Cong nghé
k§ thuat so dang 1am gia ting nhiing cang thang vé phap ly, nhan dao va chuan
muc dao dirc, ddng thoi 1am giam bat cac rao can ddi véi quyén truy cap, mo ra
nhitng tiém nang mai cho cac xung dot va tan cong ca trong va ngoai khu vyc nha
nuéc. Khung bd mang dang trg thanh mot thach thie toan cau khi khéng gian
mang tro thanh moi trudng 1y tuong cho cac to chuc khing bd qudc té tuyén
truyén, tuyén dung, huan luyén va chi dao cac hoat dong khing bé.
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Trong thai gian qua, mot s6 to chic phan dong, cuc doan va toi pham ¢6 to
chure da 1oi dung thanh tyu khoa hoc - cdng nghé dé tan cdng ca nhan, quéc gia
trén "ving 13nh thd méi" nay. Chiang da loi dung khong gian mang dé chuyén hoa
ché 6 chinh tri, kich dong biéu tinh, pha hoai an ninh, thuc hién cach mang mau,
cach mang dudng phd, bao loan va lat d6 chinh quyén.

Viét Nam d3 va dang phai d6i mat voi hang loat &m muu, hoat dong khung
bd tir c4c td chire nguoi Viét, nhu “Viét Tan”, “Chinh phu quéc gia Viét Nam 1am
thoi”, “Triéu dai Viét”... Nhitng to chire nay da loi dung céc khu vuc & nuée
ngoai nhu Philippines, Thai Lan, Malaysia dé xam nhap va thyc hién cac hoat
dong tai Viét Nam. Chung sir dung Internet, mang xa hoi va cac blog ca nhan dé
tuyén truyén, xdi giuc va hudng dan cac phan tir xau trong nudc ché tao bom va
tién hanh cac cudc tan céng khing bd. Trong thoi gian gan day, nhiéu trang web
cuia cac bo, nganh da bi tan cong, tinh hinh an ninh mang dang trd nén phuc tap
hon. Sb lugng cac vu tan cong mang va xam nhap vao cac hé théng cong nghé
thong tin nham muc dich do tham, truc lgi, pha hoai dit liéu, n cip tai san, canh
tranh khong lanh manh va cac vy mat an toan thong tin khac dang gia ting dang
ké, ngay cang tinh vi va phic tap. Cac loai virus, ma doc va vii khi mang xuat
hién nhiéu hon, mot sé loai duoc thiét ké chuyén biét va vé clng nguy hiém.
Trong khi d6, hé théng mang thdng tin quéc gia van con nhiéu 15 hong bao mat
nghiém trong, chua dugc kiém tra va danh gia thuong xuyén.

Cac t6 chirc khung bo di loi dung mang xa hoi va Internet dé tuy@n truyén
tu tuong cuc doan, phat hanh tap chi khing b truc tuyén nham thu hat cac phan
tar mgi tham gia; to chuc cac khoa huan luyén tir xa, day cach thyuc hién tan cong
hoic lya chon cac muc tiéu qua mang. Mang Internet, véi tinh chat dé khai thac,
chi phi thap va kha ning lan toa rong, tré thanh cong cu 1y tuéng cho viéc phat
tan khang bd trén toan cau. Pién hinh nhu ndm 2022, t6 chirc phan dong Uy ban
ctru nguoi vuot bién (BPSOS) di to chirc Dién dan tryc tuyén véi chu dé “Hoi
luan vé Thién Chia giao ¢ viing Tay Nguyén-thach d6 va trién vong” nham xuyén
tac tinh hinh tu do tén gido ¢ Viét Nam, kich déng han thu, van dong ngudi dan
trong nudc tham gia dién dan, kéu goi qudc té gay stc ép yéu cau Nha nude Viét
Nam “cai thién tu do ton gido, tin ngudng”.

Viéc kiém soat khdng gian mang dé chong khing bé tro nén phic tap boi
nhitng ké khiing b c6 thé truyén tai tu tuong cuc doan tir xa ma khéng can trung
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tam chi huy, xdi giuc nhitng ca nhan méi tién hanh khang bé ma khdng can xuat
hién truc tiép. Pay 1a mot hinh thie td chirc khang bd phi truyén théng. Cac hoat
dong khing bd nhu vay dan dén su xuat hién ctua nhimg "con séi don doc”, gay
ra nhitng thach thic rat 16n ddi véi cac co quan tinh bao. Cac to chic khang bd
tiép tuc loi dung Internet, mang x& hoi va blog ca nhan dé tuyén truyén, xdi giuc
va huéng dan céc phan ta xau ché tao bom. Tuy nhién, cho dén nay, Viét Nam
van chua ghi nhan vy tin c6ng khang bé ndo do c& nhan hay t6 chtc khung b
nudc ngoai thyuc hién. Miac du vdy, cac nguy co khang bd tir bén ngoai ddi véi an
ninh quéc gia Viét Nam van hién hitu va tiém an, cu thé: (1) Viét Nam c6 nhiing
muc tiéu khung bé cé thé bi nham dén, nhu céc tru S& ngoai giao nudc ngoai; (2)
Nguy co tir dong phién quén IS chuyén huéng vé Pong Nam A tir Trung Pong;
(3) Viét Nam 1a qudc gia co luong ngudi dung Internet 16n, vi vay kha ning bi
anh huong 1 cao; (4) Cac t6 chiic phan dong luu vong va cac phan tir cuc doan
loi dung cac van dé dan toc, ton giao dé thuc hién cac hanh dong khing bé.

d. Téi phgm xam phagm an ninh mang

Viét Nam dang ching kién su gia ting manh mé ctia nguoi ding Internet
va cac mang x& hoi pho bién nhu Facebook, YouTube, TikTok, Zalo, Instagram,
Mocha, Lotus... Viét Nam hién 12 mot trong sé it nhitng quéc gia trén thé gigi co
tdc do phat trién va str dung céc tng dung mang internet rat cao. Sé liéu thong ké
cho thiy, tai Dién dan Internet Viét Nam 2017, Viét Nam d3 dat con s6 khoang
50 triéu nguoi st dung internet chi trong 20 ndm phat trién, dung tha 20 trén thé
gidi vé cac qudc gia co sé ngudi sir dung internet nhiéu nhat. Nam 2019, s6 lugng
nguoi st dung internet ctia Viét Nam di dat hon 64 triéu nguoi, chiém hon 2/3
dan s (66%), tang hon 19% so v&i nam 2018, xép tht 13 trén thé gigi vé s6 nguoi
dung, trong d6 c6 58 triéu tai khoan Facebook, 62 triéu tai khoan Google. Biéu
nay ciing dong nghia véi viéc nguy co d6i mat véi cac moi de doa an ninh quéc
gia va trat ty an toan x& hoi trén khong gian mang ngay cang tré nén phc tap.
Cac cudc tan cdng mang lén vao ha tang cong nghé thdng tin trong yéu, tan cong
khung b6 mang, kéu goi tai trg khung bd, gian diép mang, téi pham mang va phat
tan tin gia dang gay ra nhitng hau qua nghiém trong va kho luong.

Theo thong ké cia Bo Cong an, trong 5 nam ké tir khi Luat An ninh mang
c6 hiéu lyc, da phat hién, dau tranh va xa Iy hon 2.300 chuyén an, khai t6 hon
1.100 vu, véi hon 1.000 d6i tugng bi bét gitr va 51 vu bi xir phat hanh chinh lién
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quan dén toi pham lira ¢ao chiém doat tai san qua khéng gian mang. Theo théng
tin trén cdng Canh béo an toan thng tin Viét Nam (NCSC) thugc Bo Théng tin
va Truyén thong di thdng ké nam 2023 ghi nhan khoang 16.000 phan &nh lira dao
truc tuyén huéng dén ngudi ding Internet Viét Nam, gay thiét hai hon 390.000 ty
dong, twong duong 3,6% GDP; ting 64,78% so v4i nam 2022. B6 Cong an da
khoi t& nhiéu vu &n vi toi lira dao trén khdng gian mang va xac dinh tong sé tién
ngudi dan bj chiém doat khoang 8.000 — 10.000 ty dong. Nam 2024, Cuc An ninh
mang va phong, chng tdi pham mang sir dung cdng nghé cao (A05) da phat hién,
tiép nhan hon 3.500 vu Viéc, tong s6 tién thiét hai tir 3.500 vu viéc la khoang hon
2.487 ty dong.

Két qua tir chuong trinh dénh gia an ninh mang danh cho ngudi str dung ca
nhan do Tap doan cong nghé Bkav cong bb ngay 18/1/2025 cho thay, thiét hai do
t6i pham mang, st dung cac virus may tinh gay ra doi véi nguoi ding Viét Nam
& muc 17.300 ty dong, tiép tuc giam so véi cac nam trude. Nam 2024, hé thong
giam sat va canh bao virus cua Bkav ghi nhan co téi 745.000 may tinh bi nhiém
virus danh cap tai khoan (Facebook, ngan hang), ting 40% so v&i nam 2023.

Theo Bo Thong tin truyén thong, trong 4 thang dau nam 2020, tong cong
c6 1.056 cudc tin cong mang vao cac hé thong thong tin tai Viét Nam, bao gom
553 cudc tan cong Phishing, 280 cudc Deface va 223 cudc Malware, giam khoang
51,4% so0 véi cung ky nam 2019. Tuy nhién, tinh hinh bao mat caa céc thiét bi
loT (Internet of Things) con nhiéu 16 hong. Hon 73.000 camera IP trén toan cau,
trong d6 c6 gan 1.000 camera tai Viét Nam, da bi tan cong. Piéu nay phan I6n 13
do ngudi dung chua c6 thoi quen bao mat cac thiét bi nay va khong thay doi mat
khau mic dinh trudc khi két ndi Internet. Nam 2021, cac hé théng thong tin tai
Viét Nam tiép tuc phai déi mat véi hon 11.100 su ¢6 tan cdng mang. Riéng trong
nam thang dau nam 2022, Bo Thong tin va Truyén thong da ghi nhan 5.463 vy
tan cdng mang gay su c6. Ciing trong nim nay, Cuc An toan thong tin da canh
bao va hudng dan xur Iy 11.213 cudc tan cong mang, trong d6 c6 3.930 cudc tan
cbng Phishing, 1.524 cudc Deface va 5.759 cudc Malware.

Sau thang dau nam 2024, Cong ty Cong nghé An ninh Mang Quéc gia Viét
Nam ghi nhan 5.100 vu tin cdng mang vao céc hé thong thdng tin tai Viét Nam,
giam 12% so v&i nam 2023. Tuy nhién, cac cudc tan cdng cd chu dich (APT) vao
cac co s trong Yéu lai ting 9% so vai cing ky nam truéc. Du bao trong nhiing
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nam téi, cac cudc tin cong APT sé tiép tuc gia ting, dic biét 1a cac cudc tan cong
danh cap dir liéu tir cac kho dix liéu hinh thanh trong qua trinh chuyén doi sé.
Nhitng cudc tin céng nay cha yéu xay ra qua ba hinh thac: (1) Tan cong ngudi
ding qua e-mail gia mao, (2) T4n céng phan mém trén may chu, dac biét 1a cac
hé théng Microsoft nhu Exchange, SharePoint, va (3) Tan cong 16 hong website,
dic biét 1a SQL Injection va do mat khau quan tri website.

Nam 2024 - 2025 chiing kién su bung phét cua cac vu hra dao truc tuyén.
Mic du nhiéu canh bao di dugc dua ra, nhung sé nan nhan caa cac vu lira dao
van khdng ngimg ting, véi thiét hai 1én dén hang chuc ty ddng trong mot sé trudng
hop. C&c hinh thic lira dao ngay cang tinh vi va khé luong hon. Chi trong hon 3
thang dau nam 2025, s6 vu lira dao da tang 64,78% so voi cling Ky nam 2024 va
37,82% so véi ntra cudi ndm 2024. Pang chu ¥, cac nhom dbi tuong bi lira dao co
su chuyén dich manh mé sang nhitng nguoi cao tudi, tré em, sinh vién va nhiing
nguoi ¢6 thu nhap thap. Nguyén nhan chinh cua s gia ting nay 1a do cac 16 héng
bao mat ngay cang tang theo tirng nam, tao co hoi cho toi pham mang loi dung.
Riéng ddi vai toi pham cong nghé cao, thong ké cua céc co quan chirc ning cho
thay, toi pham cong nghé cao hién nay dang thi hai trong danh sach céc loai toi
pham nguy hiém nhat, chi sau toi pham khung b%2. Viét Nam dang nam trong top
7 qudc gia bi de doa boi cac cudc tan cong mang. CAc vu an lién quan dén toi
pham sir dung cng nghé cao ngay cang gia ting, voi cac phuong thic tin cong
tinh vi va c6 su phéi hop gitra cac toi pham trong va ngoai nudc. Cac ky thuat tan
cong nhu Phishing (Itra da0), Deface (xam nhap), Malware (phan mém doc hai)
duoc sir dung dé tan cong vao hé thong cia nguoi str dung. Cuc An ninh mang va
phong, chdng toi pham str dung céng nghé cao cho biét, trong 6 thang ddu nim
2024, Bo Cong an da phat hién va xu ly 840 chuyén &n, vu viéc lién quan dén lua
dao, chiém doat tai san qua mang, tang 42% so véi cling ky nam 2023. Cac nhém
hacker sir dung nhiéu cong cu dic thu dé phét tan tin nhan gia, lra dao nguoi
dung, cling nhu tin céng vao céac hé thong ha tang sé trong cac linh vuc nhu ngan
hang, tai chinh, gido duc va giao théng van tai.

Théng ké cia B Lao dong, Thuong binh va X4 hoi trong 06 thang dau nim
2024, phat hién 682 vu xdm hai 735 em, trong d6 xam hai tinh duc 572 vu véi 562

32 Xem: Nguyén Thi Truong Giang, An ninh mang ¢ Viét Nam hién nay, nhiing vdn dé Iy lugn va thyc tién”’, Nxb
DPai hoc Quoc gia Ha Noi
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em bi xam hai. To6i pham xam hai tinh duc tré em qua mang internet c6 chiéu
huéng gia ting vai dién bién phirc tap, kho ludng. Theo cong bd Két qua khao sat
y kién cua t6 chuc UNICEF ngay 6/9/2019, két qua 21% thanh thiéu nién Viét
Nam tham gia khao sat cho biét cac em 12 nan nhan cua bat nat trén mang va hau
hét (75%) khong biét vé duong day néng hoic céc dich vu ¢d thé gilp cac em néu
bi bat nat hoac bi bao lyc trén mang®.

To6i pham céng nghé cao khdng chi xay ra ¢ cac thanh phd 16n ma con lan
rong dén cac khu vuc ndng thén, véi cac hinh thic va tha doan ngay cang tinh vi
hon, gay ra hau qua nghiém trong d6i véi tai san cua cac té chirc va ca nhan. Pic
biét, nhiéu ddi tuong pham toi con tré va c6 dam mé vé cong nghé thdng tin, ching
t6 chirc cac nhom toi pham qua mang dé chia sé cong cu va cach thuc, thu doan
thuc hién hanh vi pham t6i, chia sé cach qua mat co quan chirc nang.

Cac hinh thtrc Itra dao trén KGM str dung cdng nghé cao ngay cang trd nén
tinh vi, nhu gia mao cac co quan diéu tra (céng an, vién kiém sat, toa an) thong
bao cac vu an, yeu cau nan nhan chuyén tién hoic cung cap théng tin ngan hang.
Céc d6i tuong ciing co6 thé gia danh can bo ngan hang, co quan nha nude dé chiém
doat tai khoan ngan hang hoic théng qua cac san giao dich dién tir gia mao dé lira
dao nguoi tham gia dau tu.

Céc phuong thuc ltra dao phé bién gom viéc két ban qua mang xa hoi nhu
Zalo, Facebook, Telegram, Tinder... du d3 nan nhan dau tu vao cac san giao dich
dién tir 6 vé hop phap nhung thyuc chat 1a lra ddo. Sau mot thoi gian, san giao
dich s& théng béo dirng hoat dong hoic I18i hé théng khién ngudi choi khong thé
rat tién hozc bi mat hét tién trong tai khoan. Céac d6i twong con loi dung cong nghé
dé gia mao s6 dién thoai hoic str dung cac phan mém gia mao dau sb dé tao ra cac
cudc goi, de doa nan nhan lién quan dén cac vu &n hoac yéu cau cung cap thdng
tin c& nhan. Mot phuong thire khac 1a chiém quyén diéu khién tai khoan mang x&
hoi ctiia nan nhan dé muon tién tir ban bé hodc nguoi than. Ngoai ra, mot s6 doi
tuwong con loi dung hé qua kéo dai caa dich bénh COVID-19 va su dich chuyén
nhiéu hoat dong 1én KGM lira dao bang hinh thirc tuyén dung nhan vién lam viéc
online, y&u cau chuyén tién trudc va lira d4o qua cac tai khoan ngan hang. Céc
d6i tuong nay loi dung sy thiéu canh giac ctia nan nhan va tao ra long tin dé thuc

33 Dorothea Czarnecki (2016), Bdo cdo danh gid néing luc bdo vé tré em trén moi truong mang tai Viét Nam, Bo
Lao dong, Thuong binh va Xa hoi, UNICEF, Ha Noi.
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hién hanh vi pham toi. Theo théng ké, trén cong canh bao an toan théng tin cua
Bo Théng tin truyén théng ghi nhan, gan 16.000 phan anh hra dao tryc tuyén, gay
thiét hai hon 390 nghin ty dong, twong duong 3,6% GDP; trong d6 91% lién quan
linh vyc tai chinh, ting 64,78% so v4i nim 2022, ty 18 ngudi ding nhan tin nhén,
cudc goi hra dao truc tuyén 1a 73%3.

Diém chung caa cac vu lira dao trén KGM nay 1a téi pham sir dung cong
nghé cao thu thap va kiém soét thdng tin c& nhan cua nan nhan, tir d6 thuc hién
cac hanh vi lira dao, de doa qua mang xa hoi. Viéc diéu tra va xu ly cac vu an hra
dao qua mang gap nhiéu kho khin vi cac ddi twong sir dung cac phuong thuc rat
tinh vi va cd thé gia mao nhiéu vo boc khac nhau dé lira ¢20 nan nhan. Ngoai ra,
hoat dong hira d4o chiém doat tai san trén KGM xay ra & nhiéu linh vuc, s6 luong
nan nhan 16n, khéng tap trung, hau hét rat kho thu thap ching cu. ..

2. Thuc trang 4p dung phap luat vé an ninh mang & Viét Nam

a. Thuc trang ap dung phap ludt hanh chinh

Nghién cizu thuc tidn viéc td chuc thuc hién va p dung phap luat ANM cua
cac co quan c6 tham quyén thoi gian quan cho thay, cac chu thé co tham quyén
nhu: Bo Cong an, Bo Quéc phong, Bo Théng tin va truyén thong (Bo TTTT) hay
UBND cap tinh... di rat cha dong trong c4c hoat dong nhu: thim dinh ANM:;
danh gia diéu kien ANM:; kiém tra ANM; giam sat ANM; tng phd, khic phuc su
c6 ANM; bao vé ATTT mang; phong, chdng vi pham phap luat vé ANM. Dé bao
vé thong tin mang, cic co quan, to chirc, ca nhan ting cudng sir dung cac bién
phap k§y thuat theo doi, giam sat ANM nhu sir dung hé théng tuong lira, kiém soat
truy nhap, kiém soat Iuu luong mang. Trong qué trinh thuc thi trach nhiém, cac
cha thé nay da xac dinh cac mdi de doa gay su c6 anh huong dén ANM dé ngin
chan, yéu cau tam ngung, nging cung cap thdng tin mang; dinh chi, tam dinh chi
cac hoat dong thiét lap, cung cap va sir dung mang vién thdng, mang internet, san
Xuat va st dung thiét bi phat, thu phat song vo tuyén theo quy dinh cia phap luat;
y&u cau xda bo théng tin trai phap luat hodc théng tin sai sy that trén KGM xam
pham ANQG, TTATXH, quyén va loi ich hop phap cua co quan, to chirc, ca nhan.

Bo Cong an di chu dong phdi hop véi Bo Quéc phong, Bo Théng tin va
Truyén thdng trong phong ngira, phét hién, ngan chan, dau tranh, 1am that bai hoat

3 Xem: Hiép hoi An ninh mang quéc gia, Tai liéu Hgi thao chii dé: “Phong, chdng lira dao trén khong gian
mang”, ngay 13/5/2024, Ha Noi.
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dong str dung KGM tuyén truyén pha hoai tu tuong, kich dong biéu tinh, am muu
lat @6 chinh quyén nhan dan cua cac thé luc thu dich, phan dong, chéng ddi. Bo
Tu 1énh tac chién KGM truc thuoc Bo Québc phong (Bo Tu 1énh 86) da phdi hop
véi Bo COng an, Bo Thong tin va Truyén théng trién khai thuc hién nhiéu bién
phap quan 1y nha nudc bao vé an toan, an ninh cac hé thong thong tin quan trong
qudc gia; phéi hop véi cac don vi chire niang thudc Bd Qubc phong, Bd Cong an
trong dau tranh phong chdng toi pham mang; nghién ciu hoan thién Cong udc
Lién Hop Qudc vé dau tranh véi tdi pham mang.

Pé dam bao ATTT cho KGM Viét Nam, Bo Thong tin va Truyén thong
cha dong thue hién nhitng hoat dong tich cuc ma phép luat vé ANM quy dinh nhu
phdi hop vai B Cong an, Bo Québc phong, cac bo va co quan ngang bo trong diéu
phdi (ing ctru céc su ¢6 mang, tin cong mang; cha dong ra quét KGM, giam sat,
phat hién, canh béo vé su cd, 16 hong, ma doc, botnet, APT va céc tan cong mang
khac; kiém tra, ra quét 16 hong, ma doc va danh gia mic 46 ATTT cho céac hé
théng thong tin; phén tich, diéu tra ma doc va hudng dan phong chéng, xt Iy; to
chtrc ddo tao, huan luyén, dién tap vé ATTT mang. Ngoai ra, Bo con tu van to
chtc hoat dong cac doi ing ciu Sy ¢ mang, tu van vé giai phap, chién luoc, ké
hoach, du an bao dam ATTT mang; hd tro ngin chin, han ché thu réc, tin nhin
réc; cung cap cac dich vu vé ATTT mang.

Bo Théng tin va Truyén thdng day manh cong tac danh gia, thong ké dong
thoi day manh tuyén truyén, canh bao dé nguoi ding nhan biét, phong tranh khi
tham gia hoat dong trén KGM bang viéc phat hanh cudn “Cam nang bao dam an
toan thong tin trong dai dich Covid-19” huéng dan ngudi dung mang cac k¥ ning
an toan vé 1am viéc tir xa, hoc truc tuyén, giai tri khi két ndi truc tuyén va Bo Quy
tac (ng Xt trén mang x& hoi nam 2021 4p dung cho co quan nha nudc, can bo,
vién chirc, nguoi lao dong trong cac co quan nha nudc s dung mang xa hoi; to
chtic, ca nhan khac st dung mang x& hoi; nha cung cap dich vu mang x4 hoi tai
Viét Nam. Xay dung dugc mang ludi giam sat ATTT mang. Trong d6, Trung tam
ng ctu khan cap may tinh Viét Nam (VNCERT) trién khai khoang 30 diém giam
sét tap trung dé giam sét cac hé thdng, dich vu cong nghé thong tin nhu cong thdng
tin dién ta, hé théng thu dién tir, hé thdng mang nguoi dung,... hd tro dam bao
ATTT cho Van phong Chinh phu, Bao dién tir Bang Cong san, Trung tam di liéu
ciia Ha Noi, Vinh Phuc,... VNCERT hién la mét xich quan trong trong mang luéi
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ng ciru sy ¢6 todn cau, cd két ndi vai tat ca cac to chic an toan mang khu vuc,
hd trg nhiéu nuéc nhue Hoa Ky, Nhat Ban,... ngin chin cac cudc tan cdng mang
c6 ngudn goc xuat phat tir Viét Nam.

Cac chu thé 1a cac co quan c6 tham quyén to chie thi hanh phap luat, ADPL
vé ANM d4 ban hanh nhiéu vin ban huéng dan thi hanh phép luat vé ANM nhu:
Nim 2016, Chinh pha d3 ban hanh Nghi dinh 108/2016/ND-CP quy dinh chi tiét
diéu kién kinh doanh san pham, dich vy an toan théng tin mang. Nam 2020, Chinh
phu ban hanh Nghi dinh 15/2020/ND-CP quy dinh x& phat vi pham hanh chinh
trong linh vuc buu chinh, vién théng, tan sé v tuyén dién, cong nghé thong tin
va giao dich dién tir. Nam 2022, Chinh phu ban hanh Nghi dinh 52/2022/NDCP,
ngay 15/8/2022, quy dinh chi tiét mot s diéu cua Luat An ninh mang.

Trén co so xac dinh thi hanh Luat An ninh mang nam 2018 la mot trong
nhitng nhiém vu tién quyét, ngay 01/02/2019, Thu tudng Chinh phii d3 ban hanh
Quyét dinh s6 12/QD-TTg ban hanh Ké hoach trién khai thi hanh Luat An ninh
mang, t6 chac cac Hoi nghi quén triét, pho bién ti cac bo, nganh chac nang,
UBND tinh, thanh phé truc thudc Trung wong, cac dbi tuong tac dong cua Luat
An ninh mang dé ngudi dan nhan thire va thuc hién nghiém tuc.

Bo Théng tin va Truyén thong di ban hanh Thong tu 03/2017/TT-BTTTT
quy dinh chi tiét va huéng dan mot sé diéu caa Nghi dinh sé 85/2016/ND-CP
ngay 01/7/2016 cia Chinh phu vé bao dam an toan hé théng théng tin theo cép
d6; Thong tu 12/2019/TT-BTTTT sira doi, bo sung mot s6 diéu cua Thong tu sb
27/2017/TT-BTTTT ngay 20/10/2017 cia Bo truong Bo Thdng tin va Truyén
thong quy dinh vé quan ly, van hanh, két néi, s dung va bao dam an toan thong
tin trén mang truyén sé liéu chuyén ding cua cac co quan Pang, Nha nuéc. Bo
Cong an ban hanh Thong tu 38/2020/TT-BCA ngay 17/4/2020 quy dinh vé cong
tac bao vé bi mat nha nudc, trong d6 quy dinh may tinh dung dé dang ky tai liéu,
vat chira bi mat nha nudc khong dugc ndi mang internet. Bo Cong an da va dang
cha tri nghién ctu, du thao mot s6 van ban huéng dan thi hanh vin ban quy pham
phép luat vé ANM nhu Nghi dinh quy dinh xt phat vi pham hanh chinh trong linh
vuc ANM...

Bo Cong an ciing da phdi hop véi Bo Thdng tin va Truyén théng cling cac
co quan chirc niang khac dé tham muu cho Quédc hoi xay dung va hoan thién cac
van ban phép 1y nham tang cudng cong tac quan ly va phong chéng vi pham hanh
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chinh trong linh vyc an ninh mang. Bo Cong an dé nghi Chinh pha ra soét, sta
d6i cac quy dinh khdng con phi hop vai thuc tién va b sung cac quy dinh méi
dé khéc phuc so ho, dap tng yéu cau bao dam an ninh trat tu trén khong gian
mang. Dong thoi, Bo cling yéu cau tang cuong cong tac kiém tra, giam sat va phat
hién vi pham, cai thién viéc to chuc trién khai thuc hién Luat An ninh mang 2018,
nham nang cao hiéu qua cong tac bao vé an ninh mang trong tuong lai.

Trong linh vuc an ninh mang, bat ky mot su ¢6 ndo khong duoc xir Iy ngay
déu co thé tro thanh mot van dé 16n va co thé dan toi sy pha hay di liéu hodc 1am
sup d6 hé thong. VNCERT duogc thanh 1ap tir naim 2005 va dén nim 2019, duoc
t6 chuc lai thanh Trung tdm ung ctu khan cap khong gian mang Viét Nam
(VNCERT/CC). Trung tdm di cha dong phdi hop véi nhiéu co quan chitc ning
trién khai céc bién phap theo ddi, phat hién, phong chong cac cudc tan cong vao
hé théng mang, boc g& mang ludi may tinh ma ¢ Viét Nam. Nam 2013, cudc tan
cong tir chdi dich vu vao mot sé bao dién tir cho thay, do chua nhan thie diy du
tam quan trong cia VNCERT va khong trién khai cac bién phap bao vé, mot sd
to bao dién tir bi tan cong dai dang va ganh chiu thiét hai nang né. Theo Bo Thong
tin va Truyén thong, nam 2023, Viét Nam thuoc nhém cac qudc gia dugc phét
hién 1a ¢ nhiéu toi pham mang nhat, chiém ty 1 5,16%, tang 3,89% S0 V&i ndm
2020. Luc lwgng An ninh mang va Phong, chéng tdi pham sir dung céng nghé cao
trén toan qudc da phat hién, tiép nhan hon 3.500 vu viéc, tong s tién thiét hai hon
2.487 ty dong.

Chi trong 06 thang dau nam 2024, phat hién 3.787 website ctia Viét Nam
(.vn), trong d6 c6 112 website ctia cac co quan giao duc (.edu.vn), 26 website cta
co quan chinh phu (.gov.vn)... bi tin tic tin cong, thay ddi giao dién, chinh sta
noi dung. Trong khi d6, 06 thang cung ky nam 2013, chi phat hién 2.147 trang,
cong thong tin dién tir trong nudc (cO tén mién.vn), nhung trong s6 d6 c6 dén 80
trang thuoc quan ly cua cac co quan nha nudc bi tan cdng, chiém quyén diéu
khién, thay doi giao dién. Khing bé mang néi 1én nhu mot thach thic de doa
nghiém trong toi an ninh quéc gia. Bén nay, nhd nd luc hop tac cua VNCERT/CC,
C4c cudc tan cdng mang theo ba loai hinh nay di co ban duoc canh bao, ngan chin
va xir ly. Thong ké caa Trung tam Xu ly tin gia Viét Nam (VAFC) thudc Bo
Thong tin va Truyén thong, trong 6 thang dau nam 2024, Trung tdm nhan duoc
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hon 2,1 nghin luot bao c4o tin gia. Sau qua trinh xac minh, Trung tAm d3 cong bd
dan nhan 384 tin gia, tin sai su that.

Dbi vé6i hoat dong xir Iy vi pham phép luat trén KGM bang céac bién phép
ché tai hanh chinh, nghién ctru Bao céo cong tic nim cua cac co quan cd tham
quyén xir Iy (gém ca xtr phat) vi pham hanh chinh trong linh viec KGM cho thay:
tinh hinh vi pham an ninh mang tai Viét Nam c6 sy gia ting dang ké ca vé sb
lwong vu viéc 1an sé tién phat. Cu thé, sé trudng hop vi pham tang tir 905 vu vao
nam 2021 1én 2.318 vu vao nam 2024, phan anh sy gia tang nhanh chéng trong
cac hanh vi vi pham an ninh mang. S6 tién phat ciing ting theo, tir 153,37 ty dong
vao nam 2021 1én 322,82 ty dong vao nim 2024, cho thay mirc do xir Iy nghiém
khic hon di vai cac hanh vi ndy. Tong cong trong giai doan nay, da c6 6.157 vu
vi pham va sé tién phat Ién toi 884,18 ty d¢ong. Nhiing con s6 nay khong chi minh
chirng cho su gia ting ctia cac hanh vi vi pham ma con phan anh nd luc manh mé
Ccua cic co quan chirc ning trong viéc Xir Iy va dam bao an ninh mang®.

Nhin chung, hoat dong ap dung phap luat hanh chinh, nhat Ia cong tac xir
Iy vi pham hanh chinh trong linh vuc an toan, ANM da duoc trién khai dung tham
quyén, thu tuc phap 1y, dat hiéu qua cao va cong bang, giup ngin chan va xi ly
kip thoi cac hanh vi vi pham, dong thoi nang cao y thirc chap hanh phap luat cua
t6 chirc va c4 nhan. Tinh dén nay, chua c6 vu Kién hanh chinh nao lién quan dén
Xt phat trong Iinh vuc nay.

b. Thuc trang ap dung phap lugt hinh s

La don vi chu cong trong phong, chdng téi pham va vi pham phap luat trén
KGM, B9 Cong an phdi hop vai cac bd, nganh lién quan nhanh chéng xay dung
ké hoach, bién phap dé trién khai thi hanh phép luat vé ANM, nhiéu dich vu truc
tuyén nhu hai quan, thué, dang ky doanh nghiép... c6 chuyén bién tich cuc, han
ché duoc truc trac, cai thién su twong tac va ANM duoc bao dam. Dén quy 1/2014,
d3 hinh thanh mot hé thong quan 1y van ban dién tir théng nhat, théng sudt tir
trung wong dén dia phuong, cho phép tu dong nhan biét duoc trang théi xt 1y van
ban gitta cac co quan. V&i tu cach 1a ddu méi quan 1y nha nudc vé ANM, Bo Cong
an da chi dao trién khai thuc hién nhiéu bién phap nham phét hién, diéu tra, dau
tranh, xir Iy toi pham mang. Trén tinh than kién quyét giam thiéu nhimng nguy co,

3 Xem: B4o cdo cong tic nam (tir 2021 — 2024) cia Cuc An ninh mang va phong chdng tdi pham cong nghé cao,
Bo Cong an (A05).
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thach thtic, vi pham phép luat vé ANM, bao dam hoat dong trén KGM khdng gay
phuong hai d&én an ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich hop phap
Clia co quan, to chuc, ca nhan, trong nhiing nam gan diy, Bo Cong an da ting
cudng cac bién phap dau tranh lam rd phuong thirc, tha doan mai caa toi pham
su dung cong nghé cao trong hoat dong thanh toan thé, thanh toan dién tur; triét
pha nhiéu dudng day toi pham cd bac, ca d6 bong da qua mang internet®.

Trong khudn khé trach nhiém bao vé an ninh mang, B6 Cong an phdi hop
chit ch& véi cac co quan chire ning khac, thuc hién giam sat, kiém tra va xu Iy vi
pham phép luat vé an ninh mang, qua d6 gdp phan dam bao khéng gian mang an
toan va lanh manh. Cuc An ninh mang va Phong, chéng toi pham sir dung cong
nghé cao (A05) da tham muu cho lanh dao Bo Cong an trién khai nhiéu nhiém vu
cong tac nham huy dong sic manh, hinh thanh thé tran toan dan phong chéng toi
pham lira dao trén khong gian mang. Pang chl y, phéi hop vai cac doanh nghiéep
vién thong, internet trong nudc, ngan hang thuong mai va cac don vi cung cap
dich vu xuyén bién gi¢i Google, Facebook... tién hanh ra soat, ngin chin hang
chuc nghin trang mang, tai khoan mang x& hoi, tai khoan ngan hang. Cac bién
phap nay duoc trién khai manh mé va c6 hiéu qua, thé hién su quyét tam cua Bo
trong viéc ngan chan va xtr ly cac hanh vi vi pham trong linh vyuc nay.

Cuc An ninh mang va phong, chong toi pham sir dung cdng nghé cao ciing
da phdi hop chit ché véi cac don vi chire nang nhu B Thdng tin va Truyén thong,
Ngan hang Nha nudc Viét Nam. .. tham muu trién khai cac bién phap ra soat, dinh
danh xé&c thuc thué bao di dong, tai khoan ngan hang véi co so dit liéu quoc gia
vé dan cu, nham han ché tinh trang sim rac, tai khoan ngan hang rac, ap dung
phuong thirc x4c thuc sinh triac hoc ddi véi nhitng giao dich, chuyén tién ngan
hang... nham ngin chin, han ché giao dich chuyén dong tién vi pham phép luat.

3 Nam 2018, diéu tra va dua ra xét xir vu dai an Nguyén Thanh Hda, nguyén Cuc truong Cuc Canh sat phong
chdng toi pham céng nghé cao, pham toi Loi dung chic vy, quyén han trong khi thi hanh céng vu, tiép tay cho
hanh vi t6 chirc danh bac tryc tuyén qua mang internet, rira tién, chiém doat tai san do Phan Sao Nam cam dau voi
gi& tri hang nghin ty dong; Nam 2019, Co quan CSPT BCA di bit giir 10 d6i twong trong duong day danh bac, to
chirc danh bac qua mang internet véi s tien khoang 500 ty dong tai Ha Noi; vu bét 29 dbi tugng danh bac qua
internet véi sb tién trén 1.000 ty ddng tai Hung Yén; vu bit gitr 13 ddi twong danh bac qua internet véi s6 tién 12
ty dong, xac dinh ¢ khoang 100 tai khoan & 33 tinh, thanh trong ca nuéc tham gia danh bac tai Nghé An, toi pham
13 nguoi nude ngoai st dung cong nghé cao tai Viét Nam. Diéu tra, bt giir nhiéu dbi tuong lap nhiéu trang web,
facebook, zalo 40, lira ¢ao hang ty dong. Phat hién 352 vy, 503 ddi twong pham t6i, vi pham phép luat trong linh
vuc vién thdng, tin hoc (ting17,73% sb vu so vai cling ky 2018). Da khéi t6 164 vy, 304 bi can (ting 17,99% s
vu va tang 6,29% bi can so vai cung ky nam 2018); . Thang 02/2020, cdng an tinh Quang Nam triét pha thanh
cong duong day danh bac qua mang internet véi hinh thirc ca do bong da va 16 dé véi s tién hon 40 ty dong.
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Theo thong ké cia Bo Cong an, trong giai doan tir nam 2021 dén 2024, s6
vu Vi pham trong linh vuc t6i pham cong nghé cao tai Viét Nam da tang manh.
Cu thé, ndm 2021, luc lugng chic ning phat hién 1.257 vu vi pham, véi 1.405 doi
tuong tham gia, trong d6 262 vu dugc khoi té va 392 bi can bi truy t6. Sang nim
2022, s6 vu vi pham tiép tuc gia ting 1én 1.327 vy voi 1.575 d6i tuong, trong do
c6 382 vu dugc khai td va 429 bi can bj truy t6. Dac biét, naim 2023, cac don vi
da dau tranh, khai té hon 1.500 vu &n, voi hon 500 bi can, gop phan bao dam trat
tu, an todn x& hoi, rin de, tran 4p cac loai toi pham lira dao trén khéng gian mang.
Bo Cong an di va dang trién khai hiéu qua cac bién phap quyét liét dé dau tranh
Vvéi toi pham sir dung cng nghé cao trong cac hoat dong thanh toan dién tir, d6ng
thoi triét pha nhiéu duong day toi pham co bac qua mang. Mot s6 vu dang chua ¥
bao gom vu triét pha duong diy danh bac tai Thira Thién Hué, Pha Yén, vai s6
tién giao dich 1én dén hang tram ty dong, vu triét pha duong day ca do bong da
qua mang Vvai s6 tién 1&n téi 800 ty ddng tai Ha Noi. Ngoai ra, nam 2024, luc
lugng COng an con phat hién 3.264 vy vi pham phép luat lién quan dén vién thong,
tin hoc, ting 22,4% so véi cling ky nam 2023. S6 vu khoi t6 dat 615 vy, voi 822
bi can bi truy to, ting 20,11% vé s6 vu va 33,44% vé sb bi can so véi nam 2023.
Nghién ctru dir liéu cho thay, toi pham trén khéng gian mang, nhat la toi pham lira
d40, toi pham sir dung céng nghé cao, toi pham ma tiy, budn ban ngudi... dién
bién phirc tap, khong theo quy luét véi nhiéu phuong thic, tha doan méi, tinh vi
hon®”. Nam 2023, lyc luong Cong an phét hién, xt Iy hon 7.100 vy lira dao chiém
doat tai san (hon 3.200 vu lira dao trén khong gian mang). Tir dau nam 2024 dén
nay, phat hién, xir 1y hon 3.900 vu hra dao chiém doat tai san (hon 2.500 vu lia
dao trén khong gian mang)®. Nhiing con sb noi trén khdng chi phan &nh sy gia
tang manh m& vé s6 vu vi pham va s6 d6i tugng lién quan dén toi pham trén KGM
ma con cho thay su quyét liét trong cong tac ADPL cua luc lwong CAND, nhit 13
trong viéc diéu tra va xu ly ciia cac co quan c6 tham quyén.

Tai Hoi nghi tong két 05 nam thyc hién chuong trinh Hanh dong phong,
chéng té nan x& hoi, phong, chéng mai dam giai doan 2020-2025, bao céo cua Bo
Cong an cho thay hang loat dudng day danh bac truc tuyén, hoat dong mai dam

37 Tng cong, tir nam 2021 dén 2024, luc lwong chirc ning da phat hién 8.515 vu vi pham phap luat hinh sy vé an
ninh mang, vé6i 8.914 dbi twong tham gia thyc hién hanh vi pham t6i. S6 vu khai té trong giai doan nay 14 1.771
vu, V6i 2.259 bi can bj truy té.

38 Cuc An ninh mang va phong, chng toi pham cdng nghé cao, Bo Cong an, Bao cao tang két cac mat cong tac
Céng an nam 2024, Ha Noi.
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qua mang x& hoi da bi triét pha. Tuy nhién, tinh trang mai ddm qua mang internet,
mang x& hoi, tinh hinh t6i pham danh bac trén KGM van dién bién phtc tap do
chua c6 nhiéu bién phap ngin chan triét d&é va dat hiéu qua cao nhat. Nhiéu mang
x& hoi, trang web c6 may chu dit & nude ngoai va chua cd co ché hoic co ché
phdi hop xur ly giitta cac luc luong chirc nang cua Viét Nam vai cac qudc gia khéc
chua dat hiéu qua cao. Bao céo cho thay, hon 3 nim qua, luc lwong chic niang da
phat hién, diéu tra va xur Iy gan 200 vu xam hai tré em trén KGM. Trén thuc té,
con sb chua dugc phét hién va xir Iy con 1é6n hon nhiéu. Qué trinh thu thap, diéu
tra chirng cu dién tir trong cac vu xam hai tré em trén KGM con lung tang va hién
chua c6 ché d6 thong tin, béo cdo, théng ké chinh thic vé toi pham xam hai tré
em trén KGM.

Vé hoat dong xét xir cua Toa an Nhan dan®: Trong hé théng cac co quan
nha nudc c6 tham quyén ap dung phap luat déi véi an ninh mang, Toa an dong
vai tro quan trong trong viéc xét xir cac vu an hinh su trong linh vuc nay. Chirc
nang, nhiém vy, quyén han cua Toa an khong chi anh huong sau rong dén an ninh
quéc gia, TTATXH ma con tac dong manh mé dén an toan, ANM tham chi c6 su
tac dong rat 16n dén su 6n dinh cua xa hoi. Hoat dong xét xir ctia Toda an gop phan
tao dung niém tin vao hé thong phap luat. Trudc khi thu Iy ho so, Toa an co quyén
&p dung cac bién phéap khan cap tam thoi dé bao vé quyén va loi ich hop phép cua
Nha nudc, Xa hoi va cd nhan. Trong qua trinh xét xir, Toa an luén tuan tha nghiém
ngat cac quy dinh vé trinh tu, tha tuc theo Bo luat T6 tung hinh su, bao dam tinh
khach quan va cong minh. Dong thoi, cac ché tai duoc ap dung khdng chi mang
tinh ran de, phong nglra ma con co gia tri gido duc, thuyét phuc gép phan nang
cao nhan thtc phap Iy trong cong dong mang.

Thuc tién xét xir trong nganh Toa an nhiig ndm qua cho thay s vu an hinh
su lién quan dén an ninh mang dang c6 xu huéng gia ting manh mé. Dit liéu thong
ké tir Toa &n nhan dan tdi cao chi ra rang toi pham trong linh vuc cdng nghé thdng
tin va mang vién thong ngay cang gia tang, véi s6 lwong vu an ngay cang nhiéu,
dic biét 1a cac hanh vi sir dung mang vién thong va internet dé thuc hién cc hoat
dong hra dao, danh bac, té chirc danh bac quy mé 16n, gay hau qua nghiém trong
cho x& hoi. Céac hanh vi nay khéng chi dién ra ¢ nhiéu dia phuong ma con lién
quan dén céc giao dich tai chinh I6n, cho thiy mét khoang tréng trong cong tac

39 Xem thém: Cuc Thdng k&, Toa an nhan dan Tdi cao, B&o céo cong tac nganh Toa &n (cac nam 2021 — 2024)
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phong ngtra, diéu tra va xu Iy t6i pham mang. Hau hét cac vu an lién quan dén
dam bao an toan KGM hoac ANM tap trung vao cac toi danh nhu "dua hoac s
dung trai phép thong tin mang may tinh, mang vién théng", "xam nhap trai phép
vao mang may tinh, mang vién thong hoic phuong tién dién tir cia nguoi khac”,
"sir dung mang may tinh, mang vién thong, phuong tién dién tir dé chiém doat tai
san" va "thu thap, tang trit, trao doi, mua ban, cong khai hoa trai phép thong tin
vé tai khoan ngan hang", theo cac Diéu 288, 289, 290 va 291 cua Bo luat Hinh su
nam 2015 (stra doi, bo sung 2017).

Dit liéu thong ke tir ndm 2021 dén 2024 chi ra sy gia ting dang ké ca vé sb
lwong vu &n va sb bi céo trong cac vu &n lién quan dén toi pham mang. Cu thé, s6
vu an da tang manh tir 141 vu vao nam 2021 1én 281 vu vao nam 2024, twong (ng
véi mirc tang gan 100%. Tuong tu, $6 bi céo ciing tang tir 50 1én 159 ngudi trong
cung giai doan, vai ty 18 ting truong dat gan 218%. Piéu nay khdng chi phan énh
su gia ting vé& s6 lwong vu 4n ma con cho thiy xu hudng gia ting su phic tap
trong mdi vu an, khi mét vu c6 thé lién quan dén nhiéu bi céo.

Khoang thoi gian tir 2021 dén 2024 chang kién sy thay doi rd rét trong s6
lwong vu &n va bi cdo bi xét xir so tham lién quan dén to6i pham cdng nghé thdng
tin (CNTT) va mang vién thong (MTV). Nghién ciru bao céo cua nganh Toa an
trong nhitng nam gan day cho thay:

- Pbi véi cac hanh vi pham toi lién quan tgi Bidu 285 Toi san xuat, mua
ban, trao d6i cdng cu va phan mém trai phép, cling nhu Piéu 286 Toi phat tan
chuong trinh gay hai, khdng cé vu an nao dugc ghi nhan trong giai doan nay.
Nguoc lai, Biéu 287 vé hanh vi can tro hoic gay réi loan hoat dong cia mang
may tinh, mang vién thong va phuong tién dién tr ghi nhan sy gia tiang nhe, voi
Mot vu an va mot bi céo dugc xét xir mdi nam tir 2022 dén 2024. Dic biét, Diéu
288 Vvé toi str dung trai phép thong tin mang thé hién su gia ting rd rét, tir khdng
¢ Vu 4n nao vao nam 2020 dén 16 vu an va 28 bi c4o vao nam 2024.

- CAc t6i pham lién quan dén Diéu 290 va Piéu 291 di c6 su gia ting manh
mé&, phan &nh su phat trién nhanh chdng cua toi pham mang trong bdi canh cong
nghé sé ngay cang thinh hanh. Cu thé, toi pham theo Diéu 290 di tang tir 37 vu
&n va 45 bi cao vao nim 2021 1én 82 vu &n va 90 bi cdo vao nim 2024. Biéu nay
cho thay céc hanh vi chiém doat tai san qua mang, nhu lira dao qua email, website
gia mao, hoac tan céng vao hé théng thanh toan truc tuyén, da trd thanh méi de
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doa nghiém trong, gay thiét hai tai chinh I6n va 1am suy giam niém tin caa nguoi
dan vao hé thong bao mat truc tuyén.

- T6i pham theo Piéu 291 lién quan dén thdng tin tai khoan ngan hang ciing
ghi nhan su gia tang manh mé tr 3 vu &n va 4 bi cdo vao nam 2021 1én 32 vu an
va 45 bi cao vao nam 2024. Cac hanh vi xadm nhap trai phép vao tai khoan ngan
hang dé chiém doat tién hoic thdng tin tai chinh nhay cam ngay cang phé bién
thong qua cac phuong thire nhu phishing, tin cdng phan mém doc hai, hoic khai
thac 16 hong bao mat trong céc dich vu tai chinh truc tuyén. Su gia ting nay khong
chi gay thiét hai tai san ca nhan ma con tao ra nhitng thach thic 1on trong cong
tac bao vé an ninh tai chinh va bao mat thong tin trong mdi truong sé hién nay.

Hinh phat di vai cac bi céo trong cac vu an lién quan dén toi pham cong
nghé thong tin va mang vién thdng cho thay mot sé xu hudng dang chua y. Phan
I6n bi céo (49,9%) nhan hinh phat chinh 14 t0 tir 3 nam tré xubng, cho thiy da
phan céc toi pham nay khong gay ra hau qua dic biét nghiém trong. Tuy nhién,
mét ty 1é dang ké (25,2%) bi c4o bi két &n tir 3 dén 7 nam tu, phan anh sy nghiém
trong hon trong mot s6 vu an. Mét bd phan nhé bi céo (17,4%) nhan hinh phat td
tir 7 dén 15 nam, dic biét doi véi cac toi pham lién quan dén xam pham théng tin
ca nhan va tai san qua mang. Ty I¢ 4p dung hinh phat b6 sung (nhu phat tién) chi
chiém 4,6%, cho thidy muc phat tai chinh khdng phai 13 phuwong an chu yéu trong
viéc xur ly cac toi pham sir dung cdng nghé cao trén KGM.

Mot diém déng chu y trong giai doan nay la sy tham gia cua ngudi nuéc
ngoai trong cac vu an toi pham cong nghé thong tin va mang vién thong. Ty I bi
c4o 1a nguoi nudc ngoai co sy bién dong qua cac nam. Nam 2021, ty 1 nay chiém
2,78% trong tong sb bi cao, nhung dén nam 2023, di tang 1én 13,57%. Tuy nhién,
dén nam 2024, ty 18 nay giam xubng con 5,03%. Mic du c6 sy gia ting trong mot
s6 nam, ty 1& ngudi nuwdc ngoai bi xét xu trong cac vu an hinh su lién quan dén toi
pham mang van & muc thap va c6 su bién dong kho du béo qua timg nam.

Tinh hinh xét Xt c4c vu an lién quan dén an ninh mang tir 2021 dén 2024
cho thay su gia tang vé sb luong va tinh chat phic tap cua cac toi pham cong nghé
thong tin va mang vién thong. Diéu nay phan anh su phat trién nhanh chéng cua
t6i pham cong nghé cao trong bdi canh xa hoi chuyén hudng manh mé sang nén
kinh té s6. Viéc ap dung hinh phat nghiém khac, linh hoat va phi hop véi tirng vu
an s& gop phan nang cao hiéu qua cong tac dau tranh véi toi pham trén KGM.
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3. Nhan xét, danh gia

a. Nhitng wu diém, két qud dat dwoc

Trén co s& phap Iy 12 hé thong phap luat vé ANM, thoi gian qua, hoat dong
ADPL vé ANM da ghi nhan nhiing két qua quan trong, cu thé nhu:

Mot 13, hoat dong ADPL vé ANM, dic biét 1 céng tac xi Iy vi pham phap
luat hanh chinh va xtr ly cac loai toi pham trén KGM da dugc thuc hién mét cach
chinh xac, nhanh chéng va kip thoi. Viéc phat hién va xi ly cac hanh vi vi pham
ngay cang tré nén nhanh chong va hiéu qua hon, gop phan dam bao phap ché
trong viéc thuc thi phap luat vé an ninh mang. Bac biét, nhiéu hoat dong da nhan
duoc su tai tro tir cac td chirc trong nudc va qudc té, phan anh su tich cuc va cha
dong trong cong tac phdi hop cua cac co quan quan 1y nha nudc vé linh vuc an
ninh mang.

No luc ciia cic co quan quan ly nha nudc trong viéc thi hanh chirc ning,
nhiém vu ctia minh d4 nhan duoc phan héi tich cuc tir x8 hoi. Hoat dong thuc thi
phap luat vé& an ninh mang ngay cang duoc ting cudng va phat huy hiéu qua, gop
phan dua Viét Nam tro thanh mot trong nhitng québc gia hang dau vé an ninh mang
trong khu vuc va trén thé gigi. Piéu nay c6 ¥ nghia quan trong trong viéc ngan
chan va phong ngira cac hanh vi xam pham an ninh qudc gia, trat tu va an toan xa
hoi trén khdng gian mang.

Hon nita, viéc xtr ly vi pham phép luattrong linh vuc an ninh mang khéng
chi dam bao an toan cho khdng gian mang ma con bao vé quyén va loi ich hop
phap cua t6 chic va ca nhan. Két qua cua cong tac xtr phat ciing da dong gop mot
ngudn thu dang ké vao ngan sach nha nudc.

Hai 13, cng tac phdi hop trong viéc phét hién, ban hanh va té chic thuc
hién cac van ban phap luat lién quan dén an ninh mang giira Bo Cong an, Bo Qudc
phong, Bo Thong tin va Truyén thong, Uy ban nhan dan cac cap, cing cic co
quan, don vi c6 lién quan trong nganh théng tin va truyén thong da duoc trién khai
mét cach thong nhat, ddng bo va hiéu qua. Thuc té cho thiy cac co quan, c4 nhan
c6 tham quyén da nghiém tuc thuc thi phéap luat trong viéc xir ly cac vi pham trong
linh vuc an ninh mang. Nhiéu té chtic, c& nhan vi pham da chap hanh cac hinh
thirc xur phat kip thoi va dang quy dinh. Luc lugng chuyén trach bao vé an ninh
mang gom: Cuc An ninh mang va phong, chéng téi pham str dung cong nghé cao
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thuoc Bo Cong an; Cuc Bao vé an ninh Quan doi, Tong cuc Chinh tri va Bo Tu
lénh Tac chién khong gian mang thuoc B Quéc phong.

Luc luong Cong an da phdi hop chit ché vai luc lvgng Quan doi, cac bo,
ban, nganh, dia phuong chu dong phat hién, dau tranh vo hiéu hda nhiéu am muu,
hoat dong chdng phé cua cac thé lyc thu dich, phan dong va céc loai toi pham trén
khong gian mang, dong gop quan trong vao nhiing thanh tuu chung cua dat nudc.
Phéi hop Vi luc lwgng chice ning, cac doanh nghiép hoat dong trong linh vuc an
ninh mang hoat dong rat tich cyc, hiéu qua.

Céc co quan chuyén trach bao vé an ninh mang da phdi hop chat ché voi
cac co quan truyén thdng ngoai luc lugng day manh tuyén truyén veé truyén thong
vé vang, lan téa nhitng chién cong, thanh tich, guong dién hinh tién tién, guong
nguoi tét viéc tot cia Cuc An ninh mang va Phong, chong toi pham sir dung cong
nghé cao,... Tai cac dia phuong, luc luong chuyén trach da phdi hop rat tot véi
cac co s& dao tao, dic biét 1a cac truong pho théng dé to chic tuy@n truyén vé
Luat An ninh mang, k¥ nang nhan dién hanh vi xdm pham an ninh mang va cac
kién thuc c6 lién quan khac.

Hau hét cac to chuc, ca nhan bi thanh tra, kiém tra va xir Iy vi pham da c6
su kiém ché va khdng tiép tuc thuc hién nhitng hanh dong trai phép luat trong linh
vuc an ninh mang. Nhin chung, cac hanh vi can tré quéa trinh xir ly vi pham cua
co quan c6 tham quyén da giam dang ké.

Ba la, nang luc &p dung phap luat vé an ninh mang cta cac ca nhan va to
chuc ¢6 tham quyén da duoc nang cao, chat luong xu Iy cac vu viéc xam pham
an ninh mang budc dau duoc dam bao, ddng thoi giam thiéu sai sot trong qua trinh
t6 tung. Nhitng ngudi c6 tham quyén xt Iy vi pham trong linh vuc an ninh mang
duogc dao tao bai ban, trang bi day du kién thirc va nam viing quy trinh xu ly. Nho
d6, viéc phat hién va xur ly vi pham phap luat trong linh vuc an ninh mang dién ra
chinh xéac, nhanh chéng va thuan lgi.

Cac co quan chire nang da thuc hién xtr ly vi pham phéap luat trong linh vuc
an ninh mang theo dung trinh ty, tha tuc phap 1y quy dinh, dam bao xu 1y dung
ngudi, dang hanh vi. Bng thoi, cic co quan nay ciing linh hoat van dung cac quy
dinh va quy trinh xtr Iy dé dap @ng yéu cau vé chinh tri, phap luat va nghiép vu,
phuc vu hiéu qua cong tac quan 1y nha nudc trong khong gian mang.

Bon 13, xay dung duoc lyc lugng bao vé an ninh mang.
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Bén canh luc lugng chuyén trach bao vé an ninh mang, Viét Nam da tirng

budc xay dung va hoan thién luc lwong bao vé an ninh mang.
Ngay 16/03/2017, Thu tudéng Chinh pha ban hanh Quyét dinh sé 05/2017/QD-
TTg Ban hanh quy dinh vé hé théng phuwong 4n tng ctu khan cap bao dam an
toan thdng tin mang qudc gia. Theo d6, Cuc An toan théng tin, mang ludi tng
ctru su ¢ an toan théng tin mang Viét Nam duoc thanh lap. Dén nay, mang luéi
d3 c¢6 hon 220 thanh vién bao gdm cac don vi chuyén trach vé tng ctu su ¢ va
cac co quan, td chtc, doanh nghiép lién quan trén toan quéc.

Bo Thong tin va Truyén thong da khai truong Hé thong Chia sé va Giam
sat thdng tin phuc vu Chinh phu dién tir vao ngay 29/11/2019. Hé théng duoc
Trung tdm Giam séat khong gian mang quoc gia NCSC (thuoc Cuc An toan thong
tin) phéi hop cling cac thanh vién trong Lién minh xir Iy ma doc va phong chéng
tan cong mang gom Viettel, VNPT, CMC, FPT, BKAV xay dung; gilp giam sét,
phan tich thdng tin tir d6 chia sé va dwua ra canh bao sém cho cac bd, nganh, dia
phuong nham bao dam an toan, an ninh mang cho Chinh phu dién tir.

Bo Thong tin va Truyén thong ciing tap trung thic day phat trién doanh
nghiép va hé sinh thai san pham an toan thong tin mang Viét Nam. Cac giai phép,
dich vu cua doanh nghiép s& duoc két ndi va chia sé véi “Hé thong Chia sé va
Giam sat an toan thong tin phuc vu Chinh phu dién tir” tai Trung tdm Giam sat an
toan khdng gian mang quéc gia (SoC quéc gia) thuoc Cuc An toan thong tin. Day
s& la nén tang phuc vu Chinh phu dién tir, d6 thi thdng minh va hé thong thong tin
quan trong quéc gia.

Viét Nam ciing di thiét lap duoc Trung tdm An ninh mang quéc gia, co
cdng suat xir Iy 300.000.000 noi dung/ngay, ap dung cdng nghé phan tich cac bai
dang trén mang x& hoi. Bén canh d6, da xay dung Trung tdm Phong chdng tin gia
va hoat dong rat hiéu qua. Xay dung quy trinh khan cap dé xu Iy tin sai sy that,
y&u cau c4c nén tang xuyén bién gisi loai bo thdng tin sai léch, vi pham phép luat.

Nhin chung, hoat @dong xtr ly vi pham phép luat trong linh vuc an ninh mang
duoc tién hanh dung trinh tu, thi tuc va noi dung ma phap luat da quy dinh, bao
dam tinh hop ly va chinh xac cua viéc xtr ly vi pham hanh chinh trong linh vyc an
ninh mang. Viéc 4p dung nghiém minh cac quy dinh phap luat vé phong ngira va
xt ly hanh vi xdm pham an ninh mang da tao ra hiéu ing phong ngtra va ran de
tich cuc trong khdng gian mang. Qua trinh 4p dung phép luat cling dam bao tinh
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chinh xéc, khach quan va céng bang, thé hién su vao cudc quyét liét cua cac chu
thé co trach nhiém.

Nhitng thanh tuu, két qua kha quan da dat duoc trong hoat dong to chirc
thuc hién, ADPL vé ANM dén tir nhitng nguy@n nhan:

- Thuc hién, ADPL vé ANM xuit phat tir cha truong nhat quén cia Dang
vé bao vé an ninh qubc gia, bao dam trat ty an toan xa hoi, quyén va loi ich hop
phap cua co quan, to chic, ca nhan trén KGM. Qua trinh ADPL vé ANM nhan
duoc su lanh dao, chi dao sat sao cua céc cip uy Pang, su phéi hop cua cac cap
chinh quyén, cac b ban nganh c6 chirc ning quan 1y nha nuéc vé ANM, duoc xa
hoi ung ho. Chu truong nay 1a dong luc quan trong dé céc chu thé thuc hién tot
phap luat vé ANM.

- C4c co quan nha nudc c6 tham quyén da t6 chic thuc hién va ADPL vé
ANM da quan triét nghiém tdc, hién thuc hoa kip thoi cha truong ding dan nay.
ADPL vé ANM chinh 13 dé phong ngira, diéu tra, xt Iy hanh vi xam pham ANM,
d6 12 yéu cau cap bach dé gop phan bao vé, xay dung KGM an toan, bao dam cha
quyén KGM quéc gia, gop phan phat trién kinh té - xa hoi dat nuéc mot cach bén
viing trong qua trinh hoi nhap quéc té.

- Qué trinh trién khai, ADPL vé ANM nhan duoc su diéu hanh quyét liét
cua Chinh phu, cong véi nd luc thuc thi trach nhiém cua cac co quan chu quan,
nhat 12 Bo Cong an. Bo Cong an da khan truong va quyét liét thuc hién viéc bd
sung nhan lyc, hoan thién bo may, tao diéu kién dé luc luong chuyén trach bao vé
ANM nhanh chéng di vao hoat dong. Bo cha quan ciing nd lyc tim kiém cac bién
phap phdi hop to chiic thuc hién va ADPL vé ANM hiéu qua véi Bo Québc phong,
B6 Thong tin va Truyén thdng,... chl trong hiéu qua cong tdic ADPL vé ANM dbi
voi tieng hé luc luong trong CAND, ting budc bao dam ATTT ang cho nguoi
dan, nang cao hon nira nhan thixc cho toan x& hoi. Piéu nay c6 duoc 1a nho sy kip
thoi tuy@n truyén pho bién, huéng dan phép luat tir cac co quan quan 1y nha nudc
khi cac t6 chuc, doanh nghiép nay sinh thac mac. Tir d6, phap luat vé ANM tham
thau sau dan vao thuc tién cudc song.

- Qua trinh t6 chic thuc hién va ADPL vé ANM nhan duoc su ddng thuan
nhiéu qubc gia hitu quan, cta cac to chire trong nudc va cac té chic quc té. Qua
trinh nay, Viét Nam dd nhan duoc sy hd trg thiét thuc tir mot s6 qudc gia trén thé
gidi nhu Lién bang Nga, Hoa Ky, Xingapo,... cling véi su dong thuan tir cac doanh
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nghiép cung cap dich vu kinh doanh trén KGM va c4 nhan nguoi ding mang. Mit
khac, cu dan mang dd ngay cang nhan thic day du hon vé ATTT mang va clng
V6i co quan quan 1y nha nuéc vé ANM, thuc hién nghiém chinh quy dinh cua
phap luat ANM, qua d6 gop phan xay dung vin hoa mang ngay cang lanh manh.

b. Mgt sé han ché va nguyén nhan

Bén canh nhing wu diém dat dugc, hoat dong ADPL vé ANM & Viét Nam
con ton tai khdng it han ché. Nhitng han ché xuét phét tir nhiéu nguyén nhan, doi
hoi Nha nudce can tién hanh dong bd, kip thoi céc giai phap dé ting cuong bao vé
an ninh mang trong thoi gian toi.

Mot 13, co s& ha tang vién thong va céng nghé thdng tin cua Viét Nam chua
dap ung yéu cau bao mat thiét yéu; hé théng mang thong tin con nhiéu 16 hong
bao mat, bi cac thé luc thu dich, phan dong va toi pham sir dung cdng nghé cao
loi dung tan céng xam nhap, pha hoai, gay thiét hai Ion cho cac co quan Nha nudc,
td6 chuc va nhan dan. Ha tang vién thong, cong nghé théng tin con cham vé téc
d6, chua dap tng duoc cac yéu cau phat trién Internet van vat, thanh phd thdng
minh, phuong tién ty dong, san xuat théng minh,...; viéc tiép can dich vu bang
rong o khu vuc ndng thdn, mién ndi con han ché; ha tang vat 1y chua dap ung
duoc yéu cau tng dung cac phuong thirc quan ly théng minh; hé thong ha tang co
s& dit liéu dung chung quédc gia con cham duogc trién khai; co so dit liéu quy md
quéc gia tao nén tang cho kinh té s con phan tan, thiéu, chua dugc chuan héa va
ddng bo; ha tang thanh toan s6 chwa dong b, chua tan dung duoc cac ha tang
chung, d6 phu chua 16n; ha tang dién phuc vu cho ha tang vién thdng con c6 nhiing
diém chua dap ung duoc yéu cau. Viéc quy hoach va trién khai ha tang vién thong
con thiéu déng bo, dic biét gitra ha tang vién théng va céc ha tang ki thuat khac
(giao thdng, cap thoat nudc, chiéu sang, dién luc...); viéc chia s¢, sir dung chung
co so ha tang vién thong giira cac doanh nghiép con han ché; dbi véi linh vyc di
déng, viéc dau tu trién khai cac céng nghé mai c¢6 xu hudng cham, chua tao dugc
su bat pha vé phat trién ha tang so vai khu vuc. Qué trinh chuyén doi, xtr ly cac
cdng nghé mang thé hé cii con cham.

Hai 14, mot sé cap uy, chinh quyén, can bo, dang vién va nhan din chua
nhan thie ding va dy da vé an ninh, an toan théng tin; cong tc quan Iy nha nuéc
vé an ninh, an toan thong tin cua cac co quan chirc ning c6 lic, ¢6 noi con bi
dong, lung tang....
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Nhan thiic cta cac co quan, doanh nghiép va ca nhan vé bao vé bi mat nha
nuéc trén khdng gian mang con han ché, y thac trach nhiém cua nhiéu cén bo,
nhan vién trong bao mat thong tin trén khdng gian mang con chua cao, ché tai xir
phat chua du ran de. Khong gian mang dang (tng dung sau rong vao moi linh vuc
ctuia doi séng x& hai, tuy nhién su phu thudc vao thiét bi cong nghé théng tin cé
ngudn gdc tir nude ngoai 1a méi de doa tiém tang ddi véi an ninh mang néu xay
ra xung dot. Thém vao do, cac may chu dich vu OTT (over-the-top cung cap noi
dung théng qua cac tng dung mang) xuyén bién gigi vao Viét Nam déu duoc dit
& nudc ngoai, nam ngoai pham vi kiém soét cua cac co quan quan 1y nha nudc;
co s& ha tang sé con cham phat trién hon nhiéu quéc gia trén thé gigi, nguon luc
tai chinh phat trién con han ché; chat luong nguon nhan lyc dap wng yéu cau trong
ky nguyén sb con thap.

Ba Ia hé thong phap luat lién quan tai viéc to chire thyc hién va ADPL vé
ANM, nhat la nhitng quy dinh cta phéap luat hanh chinh va phép luat hinh su con
boc 16 mot sé han ché, bat cap. Cu thé:

- Phap lugt xu ly vi pham hanh chinh

+ Thuc té cho thay, trong ADPL vé ANM khong dé dé tim kiém quy dinh
vé xtr ly vi pham hanh chinh d6i véi hanh vi lira ddo chiém doat tai san trén khong
gian mang. Cu thé quy dinh vé hanh vi trén nam trong Nghi dinh s 144/2021/ND-
CP quy dinh xtr phat vi pham hanh chinh trong linh vyc an ninh, trat ty, an toan
x& hoi; phong, chong té nan xa hoi; phong va chita chay; phong, chéng bao luc
gia dinh, cy thé tai diém ¢ khoan 1 Piéu 15. Quy dinh nhu vay s& dan t&i khé khin
trong viéc tra ctru quy dinh phap luat vé cac hanh vi bi xir Iy vi pham hanh chinh,
dic biét 1a d6i voi nhitng nguoi khong duoc dao tao vé luat.

+ Viéc xtr Iy vi pham hanh chinh d6i véi hanh vi lira dao chiém doat tai san
trén khéng gian mang trén thuc tién chua dam bao duoc tinh ran de. Béi 18, khi
hanh vi lra d4o chiém doat tai san trén khong gian mang bi xt 1y vi pham hanh
chinh véi trj gia tién chiém doat dudi 2.000.000 dong nhung muc xir phat cho
hanh vi trén chi tir 2.000.000 dong dén 3.000.000 ddng 1a chua twong xtng, chua
du tinh ran de. Trong trudng hop dbi tuong chiém doat thanh céng ma bi phat hién
thi cling chi bi xtr phat téi da 3.000.000 dong, day khong phai 1a mac xir phat du
manh khién cac di tugng cam thay lo sg, can nhic truéce khi thuc hién hanh vi
caa minh.
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+ Piém c, khoan 1 Piéu 15 Nghi dinh s6 144/2021/ND-CP quy dinh nhu
sau: “Dung thi doan gian déi hodc bé tron d@é chiém doat tai san hodc dén thoi
diém trd lai tai san do vay, mwon, thué tai san cia nguoi khac hodc nhdn duwoc
tai san cua nguoi khac bang hinh thirc hop dong, mdc dit ¢é diéu kién, kha néng
nhung cé tinh khong tra . C6 thé hiéu quy dinh trén theo hai cach sau:

1) Biém nay quy dinh ba dang hanh vi doc 1ap, gdm: 1) Dung thu doan gian
déi dé chiém doat tai san; 2) B tron dé chiém doat tai san; 3) Dén thoi diém tra
lai tai san do vay, muon, thué tai san cua nguoi khac hoac nhan duoc tai san cua
nguoi khac bang hinh thic hop ddng, mic du co diéu kién, kha ning nhung cb
tinh khong tra.

2) biém nay quy dinh ba dang hanh vi, gém: 1) Dung thii doan gian doi dé
chiém doat tai san do vay, muon, thué tai san cia ngudi khac hoic nhan duoc tai
san cia ngudi khac bang hinh thuc hop dong; 2) Bo tron dé chiém doat tai san do
vay, muon, thué tai san cua nguoi khac hoac nhan dugc tai san cua nguoi khac
bang hinh thic hop dong; 3) Bén thoi diém tra lai tai san do vay, muon, thué tai
san cua nguoi khac hoac nhan duoc tai san cia nguoi khac bang hinh thuc hop
dong, mic du co diéu kién, kha nang nhung c6 tinh khong tra. C6 thé hiéu theo
cach nay, boi nd twong thich véi quy dinh caa BLHS nam 2015 vé hanh vi lam
dung tin nhiém chiém doat tai san tai diém b khoan 1 Diéu 175 BLHS nim
2015: “Vay, muwon, thué tai san cua nguwroi Khac hodc nhdn dwoc tai san ciia nguoi
khac bang hinh thitc hop dong réi ding thii dogn gian déi hodc bé trén dé chiém
doat tai san dé hodc dén thoi han tra lai tai san médc dit ¢é diéu kién, khd néing
nhung cé tinh khéng tra .

Tur hai cach hiéu khac nhau trén di khién nhiéu co quan c6 tham quyén ra
quyét dinh xt phat vi pham hanh chinh khac nhau ddi véi hanh vi ltira d¢ao chiém
doat tai san trén khong gian mang. Piéu nay dit ra yéu cau hoan thién phép luat
xt ly vi pham hanh chinh sao cho rd rang, cu thé hon.

- Phép lugt hinh sy

Trong hé théng phap luat hinh sy Viét Nam, quy dinh vé “T6i lira dao chiém
doat tai san” tai Piéu 174 BLHS ndm 2015 gan nhu 1a hoan hao, ¢6 gia tri ly luan
cling nhu thuc tién cao. Tuy nhién, dbi véi “Toi sir dung mang may tinh, mang
vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san” tai Diéu 290
BLHS nim 2015 lai ¢ nhiéu bat cap trong quy dinh, gay ra nhiing kho khan nhat
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dinh trong thuc tién &p dung phap luat. C6 thé diém qua mot so bat cap trong quy
dinh tai Biéu 290 BLHS nim 2015, cu thé nhu:

Thet nhdt, véi ki thuat liét ke, nha 1am luat da liét ké cac hanh vi pham toi
cua toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién
hanh vi chiém doat tai san gitp ngudi 4p dung phap luat c6 thé dé dang, nhanh
chong xac dinh hanh vi pham téi trén thyuc té. Tuy nhién, véi toc do phat trién
khoa hoc cdng nghé nhanh chéng nhu hién tai, cac hinh thirc pham toi ngay cang
phat trién tinh vi, xao quyét va kho luong. Mit khac, dé ban hanh mot van ban
phap luat méi, mat rat nhiéu thoi gian dé thuc hién theo quy trinh nhat dinh va
luat ciing khong thé nao thay d6i quéa nhiéu trong mot khoang thoi gian nhat dinh.
Sy thay d6i caa phap luat can phai co du thoi gian dé nguoi dan nam bat luat, hiéu
luat va tuan theo phap luat. Nhu vay, phap luat méi thuc hién dugc s ménh vén
c6 cua minh. Do d96, viéc x@y dung quy dinh phap luat theo ki thuat liét ké nhu
vay khdng thé theo kip duoc thoi dai, khong liét ké dugc toan b hanh vi pham
t6i; tir d6 co thé dan dén bo lot toi pham, dinh toi danh sai, khéng ding véi y chi
cua nha lam luat.

Thet hai, chua thuc su ¢ su tach bach rd rang gitta quy dinh vé toi str dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém
doat tai san (Piéu 290 BLHS nam 2015) va toi hra dao chiém doat tai san (Piéu
174 BLHS nam 2015). Piéu 290 BLHS nim 2015 chi quy dinh nhitng hanh vi
néu khdng thudc Diéu 173 va 174 BLHS niam 2015 thi pham ti st dung mang
may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san. Vé ban chat, ddy ciing 1a hanh vi lira dao chiém doat tai san ma da dugc quy
dinh tai Biéu 174 BLHS nam 2015, chi 1a hanh vi nay dién ra theo c4ch thic va
nup dudi hinh thic dic biét. Nhu vay, trong nhiéu truong hop, khi hanh vi cua
nguoi pham t6i thoa man cau thanh t6i pham cua ca hai toi, nguoi ap dung phép
luat kho co thé xac dinh dugc chinh xac toi danh.

Thar ba, chua cé su twong thich gitta quy dinh BLHS nam 2015 vdi Luat
ANM nam 2018. Theo do:

i) Luat ANM nim 2018, nguoi pham tdi st dung cac phuong tién, thiét bi
dién ttr, khéng gian mang lam cong cu dé thyc hién tat ca toi pham quy dinh tai
BLHS niam 2015 thi bi coi & téi pham mang. Tuy nhién, Piéu 290 BLHS niam
2015 da quy dinh “Ngwoi ndo siz dung magng may tinh, mang vién thdng hodc
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phuong tién dién tir”, quy dinh nay vo hinh trung lam hep di khai niém “T6i pham
mang” dugc quy dinh trong Luat ANM nam 2018.

Hai khéi niém “mang mdy tinh” va “mang vién théng” khong thé bao trim
duoc hét khdng gian mang dugc. Khong gian mang 1a mang ludi két ndi caa co
s& ha tang cdng nghé théng tin, bao gdm mang vién théng, mang Internet, mang
may tinh, hé thong thdng tin, hé théng xtr Iy va diéu khién thong tin, co s& dir liéu.
Néu sir dung quy dinh hién nay tai Bidu 290 nim 2015 thi viéc sir dung mang
Internet thuc hién hanh vi chiém doat tai san s& dugc quy vao téi nao? Hon
nira, cong nghé thong tin la tap hop cac phuong phap khoa hoc, cong nghé va
cong cu k¥ thuat hién dai dé san xuét, truyén dua, thu thap, xir 1y, luu trit va trao
d6i thong tin s6. Khai niém trén rd rang khong nham téi KGM, ma la tién dé cua
KGM bao gém phuong phap khoa hoc, cong nghé va cong cu ki thuat hién dai.
Piéu 290 BLHS nim 2015 di khong thé bao tram duoc nhitng van dé rong 16n
nhu vay. Piéu d6 khién cho khi c6 hanh vi pham toi méi xuat hién trén cac moi
truong nay thi ngudi c6 tham quyén sé khong biét dé dinh t6i danh nhu thé nao.
i) Piém d, khoan 1 Piéu 290 BLHS nam 2015 quy dinh viéc lira dao chiém doat
tai san chi bi xu ly vé toi nay khi xay ra trong trong thuong mai dién tir, thanh
toan dién ta, kinh doanh tién t&, huy dong von, kinh doanh da cap hoic giao dich
chung khodn qua mang. Quy dinh nay vo6 hinh chung da bo hep lai pham vi xir ly
hanh vi ltra ¢ao chiém doat tai san trén khéng gian mang bi truy cau trach nhiém
hinh su.

Bon 13, su phoi hop gitra cac bo, ban, nganh, giita trung uong va dia phuong
trong cong tac bao vé an ninh mang con thiéu chit ché. Do chua xac dinh noi ham
su ¢6 an ninh mang nén khi xay ra cac su cé nguy hai, anh huéng toi cha quyén,
loi ich, an ninh quéc gia, trat ty an toan xa hoi, viéc trién khai hoat dong @ng phod,
xt ly, khiac phuc hau qua cta co quan chirc ning c6 lién quan rat lung ting, chua
c6 quy trinh théng nhat, co quan cé trach nhiém bao vé an ninh mang chua thé
cha dong trién khai cac bién phap, phuong an phu hop.

Nam la, su thiéu hut nhan luc chét lugng cao vé bao vé an ninh mang. Hién
nay, & Viét Nam, linh vuc an ninh mang dang thiéu tram trong cac chuy@n gia c6
kinh nghiém va thuc luc. Nhiing tac dong bat loi cua tinh trang thiéu nhan luc
chat lugng cao vé bao vé an ninh mang ngay cang tré nén rd rang khi céc cudc
tan cong mang dang ngay cang xuét hién nhiéu vé sé luong va bién ddi nhanh
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chéng vé tha doan, cac cong nghé hién dai nhu dién toan dam may, tu dong hoa,
tri tué nhan tao, blockchain,... duoc st dung triét dé trong viéc gay ra cac cudc tan
cdng mang, khing b mang, gian diép mang... “Tai Viét Nam, dén hét nam 2020,
lyc lwong dan sy vé an toan, an ninh mang caa Viét Nam 1a khoang 50.000 nguoi,
trong khi udc tinh dén hét nam 2021 s& can khoang 700.000 nhan luc. Vi vay,
Viét Nam ciing dang thiéu hut nhan lyc vé an toan, an ninh mang.” Cuc An toan
thong tin B6 Théng tin va Truyén théng cho biét, ngudn nhan luc trong linh vuc
nay chua dap tng duoc nhu cau ca vé sb lugng va chat lwong, nhat 1a & cip do dia
phuong. Thuc té cho thay rat hiém don vi, té chirc ndo, nhat 1a cac don vi hanh
chinh sy nghiép c6 du nhan luc phuc vu cho céng tac dam bao an toan théng tin
mang. Nhiéu t6 chic, doanh nghiép ciing thiéu nhan luc an toan thdng tin, dan
dén kho trién khai cac giai phap an toan théng tin mgi. Rai ro vé an ninh mang
ngay cang leo thang do tinh trang thiéu hut nhan su. Sé luogng t6 chuc, doanh
nghiép phai d6i mat voi 5 vu vi pham an ninh trong 1 nim d tang t6i 53%.
Nhitng ton tai va han ché vira néu duoc gay ra bai cac nguyén nhan sau:

Thet nhat, hé théng phéap luat vé xt ly vi pham trong linh vic an ninh mang
hién nay con thiéu sot va chua dap tng day du yéu cau bao vé an ninh mang trong
bdi canh phét trién nhanh chong ciia cong nghé s6. Cac vian ban phap ly hién tai
cha yéu mang tinh chi dao va khéng cé hiéu luc phap Iy cao, thiéu cac quy dinh
cu thé va chi tiét vé cong tac quan ly an ninh, trat tu trén khéng gian mang ciing
nhu xt ly vi pham phap luat trong linh vuc nay. Cac quy dinh trong cac van ban
phap ly hién hanh chua da manh dé phong ngira va xir Iy cac hanh vi vi pham, cha
yéu chi tap trung vao xir Iy nhitng van dé da phat sinh.

Mic du Viét Nam di ban hanh nhiéu van ban quy pham phéap luat lién quan
dén chinh phua dién tu, thuong mai dién tir, giao dich dién tir, va cac hoat dong
kinh té chia sé, tao co s phéap Iy cho nén kinh té sb va chinh pha s6, nhung van
chua c6 mot vian ban riéng biét quy dinh rd rang vé xu ly vi pham trong linh vuc
an toan, an ninh mang. Cac quy dinh vé xt Iy vi pham an ninh mang hién nay bi
phan tan trong nhiéu van ban khac nhau, thiéu sy chi tiét va tinh kha thi trong thuc
té. Biéu nay dan dén tinh trang cac quy dinh mo hd, d& hiéu va &p dung khéng
thdng nhat, gay kho khan trong cong tac thyc thi phap luat.

Mot vi du dién hinh 1 cac quy dinh vé chang ci dién tir va xir Iy vi pham
trong cac van ban phép 1y hién tai, nhu Bo luat T tung hinh sy nam 2015, chi bo
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sung quy dinh vé dir liéu dién tar ma chua quy dinh rd rang vé ching ca dién ta,
gay kho khan trong viéc thu thap, bao quan va xir Iy chieng cir. Bén canh do, thiéu
trang thiét bj va quy trinh nghiém ngit trong xt Iy chtng cir dién tir ciing 1a yéu
t6 can tr cong tac thyc thi phap luat. Trinh tu xtr 1y vi pham trong cac van ban
chi dao, huéng dan con thiéu su rd rang, dé gay hiéu lam va thyc hién khong thdng
nhét gitta cac co quan c6 tham quyén.

Do do, co s¢ phap ly cho cdng tac xir ly vi pham trong linh vuc an ninh
mang hién van chua hoan thién, kéo dai thoi gian va lam giam hiéu qua caa cong
tac xur ly cac hanh vi vi pham phép luat trong linh vuc nay. Cac quy dinh da cii va
chua duoc stra ddi, bo sung Kip thoi cang 1am cho cong tac thuc thi phéap luat tro
nén kho khan hon.

Thet hai, céng tac quan 1y nha nude vé an ninh mang gap nhiéu kho khan
do doi ngil can bo lam cdng tac thanh tra, kiém tra, giam sat va xa ly vi pham
chua dép ung day di yéu cau. Trinh d6 chuyén mén cua can bo khong dong déu,
dic biét 1a thiéu su két hop gitra chuyén mén cong nghé thdng tin va nghiép vu
phap ly. Nhitng can bo gioi cong nghé thong tin (thudng tuyén ngoai nganh) lai
thiéu kién thuc phap Iy va nghiép vu, trong khi nhitng nguoi c6 kién thac phap ly
t6t lai yéu vé cong nghé thong tin. Biéu nay lam giam hiéu qua cong tac xu Iy vi
pham.

Thuc té cho thay, cong tac xt Iy vi pham hanh chinh chu yéu do cac co
quan thudc Bo Thong tin va Truyén théng, va cac don vi nghiép vu nganh Cong
an thuc hién. Tuy nhién, viéc phat hién va xir Iy vi pham con cham, nhiéu khi chi
nho vao théng tin tir bao chi, truyén thdng mai cé thé xac minh va xu ly. Can bo
lam cdng tac quan 1y nha nuéc vé an ninh mang con thiéu ky nang trong viéc thu
thap, thu gitr va xir ly chirng ctr dién tir, dac biét 1a viéc thu thap va xac minh dir
liéu dién tir trong c&c vu vi pham. Viéc thu thap ching ctr dién tir cling gap kho
khin, bdi quy trinh va phuong thirc thu thap chua dugc huéng dan rd rang, dic
biét 1a trong c&c vu vi pham lién quan dén mang x& hoi hoic cac may chii & nuéc
ngoai.

Mic di Bo Cong an 1a co quan chii tri vé quan Iy ANM, nhung hién nay
chua co trung tim dao tao chuy@én sau vé nghiép vu an ninh mang trong bo nay.
Cong tac dao tao, boi dudng nghiép vu cho can bo 1am cong tac quan 1y nha nudc
vé an ninh mang, du di t6 chirc hang nam, nhung van chwa hiéu qua va chua dap
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mg duoc nhu cau ngay cang cao. Piéu ndy 1am anh huong dén nang luc chuyén
mon cua doi ngii can bd trong viéc xu Iy cac hanh vi vi pham, ciing nhu su phdi
hop gitta cac co quan trong Bo COng an, Bé Thong tin va Truyén thong va Bo
Quéc phong, khi cac nhiém vu va trach nhiém chwa duoc phan dinh rd rang, thiéu
su phéi hop nhip nhang, tir d6 anh hudng dén hiéu qua cong tac quan Iy nha nudc
vé an ninh mang.

Thet ba, y thic chap hanh phap luat caa mét b phan cong dan va té chuc
trong linh vic an ninh mang con han ché. Mt nguyén nhan chinh 1a hiéu biét
phap luat vé an ninh mang con yéu, dan dén viéc vi pham phép luat hoac cé y loi
dung ké ho cua phép luat dé thuc hién hanh vi vi pham. Bén canh d0, cong tac
tuyén truyén, pho bién va giao duc phap luat vé xir phat vi pham hanh chinh trong
linh vuc an ninh mang van con han ché, mang tinh hinh thie va chwa di vao chiéu
sau. bic biét, chua c6 ké hoach trién khai cu thé ddi véi cac don vi c6 nhiém vu
thuc hién cbng tac nay.

Ngoai ra, nhan thirc vé tam quan trong cia céng tac quan 1y nha nuéc vé an
ninh mang caa nhiéu can b, chién si con han ché, nhat 1a vé yéu cau, nhiém vu
cling nhu cac nguyén tac trong quan |y an ninh, trat tu trén khdng gian mang dé
bao dam an ninh quéc gia. Piéu ndy dan dén viéc thuc hién nhiém vu caa mot s6
can bo, chién si con chu quan, thiéu canh giac va thiéu y thic nghiép vu, tao ra so
ho trong cdng tac. Viéc thiéu hiéu biét phap luat vé an ninh mang ciing 1a mét yéu
t6 gop phan 1am cho viéc tuan tha cac quy dinh vé xir Iy vi pham chua duoc thuc
hién dung dan, gay kho khan trong viéc ap dung cac bién phap cudng ché thi hanh
quyét dinh xur phat.

That tw, vi pham phap luat trong linh vuc an ninh mang dang gia tang nhanh
chéng, véi tinh chat ngay cang phuc tap va da dang. Sy phét trién manh mé cua
cong nghé thong tin, vién thong va Internet di tao ra co hoi va dong luc dé phat
trién kinh té - xa hoi, nhung dong thoi cling tao ra nhitng nguy co va 16 hong, tao
diéu kién cho cé&c hanh vi vi pham an ninh mang. Cac d6i twong vi pham, dic biét
la tin tic, loi dung cac 16 hong nay dé thuc hién hanh vi pham phap, dic biét 1a
c4c hanh vi xdm hai an ninh thdng tin trén cac nén tang mang cong nghé thong
tin. Mot trong nhiing yéu té dang chu y 1a su phat trién manh mé cia mang xa hoi,
da tao moi truong thuan lgi cho c&c hanh vi vi pham phép luat nay. Cac hanh vi
vi pham trong linh vuc an ninh mang rat da dang, véi ty 1¢ gia tang qua timg nam,
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d6ng thoi phirc tap hon vé thanh phan va phuong thic thuc hién. Cac ddi tuong
thu dich va toi pham lgi dung hé thng mang dé xam pham an ninh, trat ty, théng
qua cac nén tang xuyén bién gisi hodc cac ung dung mang xa hoi, vai cac tha
doan tinh vi, khé phat hién.

Do d6, cong tac quan 1y nha nudc vé an ninh mang can phai thuc hién theo
16 trinh ¢d trong tam, trong diém. Lyc lugng an ninh mang, do Céng an nhan dan
lam nong cdt, can tap trung vao cac nhiém vu bao vé an ninh qubc gia, trat tu va
an toan x4 hoi trén khong gian mang, ddng thoi dap tng kip thoi voi sy phét trién
nhanh chéng cua cac méi de doa va vi pham trong linh vuc nay.

Thet nam, mic du da co sy quan tdm dau tu vao co s¢ vat chat va phuong
tién 1am nhiém vu, cong tac quan 1y nha nudc trong linh vuc vién théng, Internet,
an toan, an ninh mang van con nhiéu bat cap va chua dap tmg duoc yéu cau. Hoat
dong thuong mai dién ta, thanh toan truc tuyén va cac dich vu truc tuyén phét
trién manh, nhung cong tac quan ly van chua theo kip, tao ra nhiig so hé cho cac
hanh vi hra dao, chiém doat tai san, va xam hai nghiém trong dén chii quyén khong
gian thanh toan va hé sinh thai ky thuat sé.

Co s vat chat phuc vu cong tac xir Iy vi pham phap luat vé an ninh mang,
mic du di dugc quan tdm dau tw, nhung van chua dép Gmg duoc yéu cau. Céac
phuong tién va cdng cu hd trg 1am nhiém vu chwa dong bo va chua du hiéu qua,
gy kho khin trong cong tac thuc thi phap luat. Bén canh do, cac quy dinh vé hinh
thac xir phat d6i véi hanh vi vi pham con chua twong xtmg va chua dam bao tinh
ran de. Mot van dé nira 1a dy an co so dir liéu qudc gia vé xa 1y vi pham hanh
chinh van chwa hoan thanh va di vao hoat dong, dan dén khé khin trong viéc cap
nhat thdng tin, b4o c4o thong ké vé tinh hinh vi pham hanh chinh, 4p dung bién
phap xir ly hanh chinh, phan loai cac linh vuc vi pham, va xac dinh tai pham dé
Xt phat hoac xu ly hinh su.

I1. MOT SO YEU TO TAC PONG VA PHUONG HUONG NANG
CAO HIEU QUA AP DUNG PHAP LUAT VE AN NINH MANG

1. Mt sé yéu té tac dong

Trong cac nguy co tir an ninh phi truyén théng, an ninh mang tiép tuc dién
bién phuc tap, khé kiém soat. Cac nudc Ion xac dinh an ninh mang 1a “van dé cot
16i”, de doa an ninh mang 14 de doa an ninh qudc gia. Nhiing nam gan day, Viét
Nam ludn 1a mét trong nhiing quéc gia co ty 1& nhidm ma doc va hang chiu céc
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cudc tan cdng mang thudc nhém cao trén thé gidi. Bén canh d6, mirc do sur dung
may tinh va cac thiét bi thdng minh tai Viét Nam ting dot bién do anh huéng cua
COVID-19 va day ciing chinh 1a méi trudng 1y tudng dé virus may tinh bung phat,
lay lan manh.

Hau hét cac cudc tan cong Xy ra trong ndm qua déu c6 quy mo 16n, nham
vao cac to chuc, doanh nghiép 16n trén toan cau. Chinh vi nhitng anh huéng vo
cuing 16n caa hinh thirc tin céng nay ma cac nhom hacker dang dan chuyén muc
dich tan cong tir tai chinh sang chinh tri. Ngudn loi tai chinh khong 16n, pham vi
anh huong sau rong... 1a nhimg diéu khién tan cng chudi cung ang s& van la xu
huéng tan cdng phd bién ma hacker hudng toi trong nhitng niam t6i. Udce tinh dén
nam 2025, s& c6 khoang 75 ty thiét bi 10T trén toan cau. Cang ngay, mang ludi
két ndi gitra cac thiét bi 10T cang tré nén rong khap véi sb luong 16n nguoi ding
khac nhau, khién van dé an ninh trén cac thiét bi nay trd nén phuc tap.

Cung voi nhimg budc tién vuot bac caa céng nghé so, toi pham mang da
va dang tré thanh mét trong nhiing van dé dang lo ngai nhat ddi véi toan cau.
Khong chi lam ton hai nén kinh té thé gisi vai thiét hai wac tinh 1én téi 8.000 ty
USD trong nam 2023, con s6 nay du Kién con tang 1én muc dang bao dong 10.500
ty USD vao nam 2025, 16n hon GDP cuia hau hét cac nén kinh té 16n nhat thé gidi.
Hon ca nhitng ton that vé kinh té, toi pham mang con dit ra mdi de doa nghiém
trong d6i vai an ninh qudc gia, su 6n dinh chinh tri va 1ong tin cua xa hoi vao su
an toan ciia cac nén tang cong nghé. Cac cudc tan cong mang khong chi gay gian
doan hoat dong cua cac to chic va chinh phu ma con 1am gia ting nhing rui ro
tiém tang doi v4i sy phét trién bén viing cua cac quoc gia trong tuong lai.

Thoi gian téi, Viét Nam hién dang va s& phai d6i mit véi khong it cac nguy
co, thach thic de doa dén ANQG va TTATXH tir méi trudng khdng bién gidi -
khong gian mang. Do la:

Nhizng nguy co, thach thirc tir bén ngoai

Nguy co roi vao thé mac ket gitra cac cuong qudc hién nay, thach thic trong
trién khai chinh sach ddi ngoai, d6i véi cac méi de doa. Cuc dién thé gioi, khu
vuc bién d6i nhanh chéng, su canh tranh, mic ca chién luoc gitta cac nude 16n;
dién bién kho ludng, cac diém nong khién moéi trudng chinh tri, an ninh khu vuc
ngay cang tra nén phac tap, 1am giam 1ong tin chién luoc gitra cac quéc gia, kich
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thich chay dua vil trang va tdm 1y dan toc cuc doan, lam gia ting cing thang va
phirc tap qua trinh giai quyét tranh chap c6 lién quan dén loi ich an ninh quéc gia.
CAc cudc tan cdng c6 chu dich (Advanced Persistent Threat - APT) véi tinh chat
ngay cang tinh vi c6 xu huéng phat trién vai tée do nhanh; hinh thirc tin cong nay
c6 muc tiéu cuy thé, tin tic sir dung cong nghé tién tién, ky thuat cao dé dot nhap
mang muc tiéu va tap trung vao muc tiéu do trong thoi gian dai nham danh cap
c4c tai san trf tu¢, xam nhap thdng tin bi mat doi tu, pha hiy co sé ha ting cua cac
co quan, to chtc, tham chi chiém doat tén mién cua té chuc. Rat nguy hiém khi
su tan cong c6 su hau thuan tir nhirng thé lyc thu dich hay duoc mot s6 quéc gia
cuc doan tai trg, sir dung céc chién thuat tinh vi nham vao cac co quan nha nudc,
vao Chinh phii voi muc dich don gian la gay réi, dén muc tiéu phuc tap nham dén
chinh sach dia chinh tri. Ngoai ra, cang thang dia chinh tri gop phan cho sy xuat
hién va phat trién cia chu nghia tin tic (hacktivism), khoéng chi mang tinh pha
hoai ma con nham muc dich truyén ba théng tin sai léch, dan dén nhiéu cudc diéu
tra khéng can thiét va kéo theo 12 sy canh béao lién tuc cua cac nha phan tich Trung
tam Diéu hanh An ninh mang (SOC) va nha nghién ciiu an ninh mang.

Bén canh do, chiing ta ciing doi mat véi nguy co gian diép mang. Cac gian
diép mang phan Ién 1a nhiing hacker, 1am viéc cho cac chinh pha hoic to chirc
khung b hoic co thé 1am viéc doc lap. Israel 1a mot trong nhitng qudc gia hiém
hoi cong bd véi thé giéi vé doi ngii tinh bao mang ctia minh, goi 1a Unit 8200.
Trong Quan d6i Trung Qudc, luc luong dic trach gian diép - chién tranh mang
thuoc bién ché caa Luc lugng Chi vién Chién lugc. Co quan tinh bao hién nay
dang nham vao KGM, mot mit tran mai dé d6i dau véi cac to chic khing bd hoic
phat hién nhitng mdi de doa tiém tang. Thong qua hoat dong cua gian diép mang,
céc co quan tinh bao thu thap thong tin tinh béo cua cac qudc gia khac, do d6 nguy
co vé mot cudc chién tranh mang giira cac qubc gia 1a diéu kho tranh khoi.

Nhizng thach thizc, nguy co tir bén trong

Viéc xay dung doéng bo hé thong chién lwoc thuc hién nhiém vu bao vé T
qudc con chua dong bd. Cong tac tham muu chién luoc chat lugng chua cao, trén
mot sé mit chua dap tmg duoc doi hoi caa tinh hinh, yéu cau nhiém vu. Tinh hinh
an ninh chinh tri ndi b xuét hién mét sé biéu hién tiéu cuc. Cac biéu hién “tu
dién bién”, “tw chuyén hoa” chwa duoc day 10i, c6 mat boc 16 rd nét, nghiém trong
hon. An ninh kinh té tiém an nhitng bat 6n; an ninh mang tiép tuc dién bién phuc
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tap, kho kiém sodt; an ninh xa hoi c6 nhiéu yéu té mat 6n dinh. Tinh hinh tdi pham
dién bién phic tap.

Truéc nhitg nguy co, thach thuc trén, bao vé an ninh mang con nhiéu han
ché can khic phuc va dat ra nhiéu van dé phai luu tam, chang han nhu:

Thet nhat, khung kho phap Iy vé bao vé an ninh mang.

Xét vé tong thé, Viét Nam hién nay da c6 duoc hé théng phap luat vé an
ninh mang tuong d6i toan dién, dong bo. Phép luat vé an ninh mang cua Viét Nam
da thé hién rd tinh than bao vé an ninh Té qudc, trat tu an toan xa hoi trén khong
gian mang, dap ung yéu cau hoi nhap quéc té trong bdi canh mai. Phap luat vé an
ninh mang d3 diéu chinh duoc twong ddi bao quét nhitng quan hé x& hoi chi yéu
nay sinh trén khong gian mang; ghi nhan cac nguyén tac bao vé an ninh mang la
co so phép Iy trong xay dung, t6 chic va hoat dong cho co quan c6 tham quyén
trong hoat dong nay; duogc thiét ké xay dung theo cau tric quy dinh hanh vi
cam/phong ngtra, phét hién, ngan chan/xu ly. Nghiém cadm cac hanh vi xam pham
an ninh quéc gia trén khdng gian mang (dang hanh vi nay chua duoc diéu chinh
& bat ctr van ban quy pham phép luat nao). Piéu nay thé hién mot cau tric kha
hop ly, tao diéu kién cho cac cha thé dé dang tiép can noi dung phéap luat. Pac
biét, phap luat vé an ninh mang da co diéu khoan quy dinh riéng vé bao vé tré em
trén khoéng gian mang.

Tuy nhién, do dién bién phtc tap caa tinh hinh an ninh mang hién nay, van
dé xay dung va hoan thién phap luat can duoc tién hanh kip thoi, dong bo dé dam
bao khac phuc nhitng mau thuan trong hé thong phép luat.

Sy tring lap gitta Luat An ninh mang va Luat An toan thong tin mang vé
cac khai niém co ban nhu khai niém “hé thdng théng tin quan trong qudc gia”; vé
tiéu chuan, tham quyén danh gia vé an toan théng tin mang, doanh nghiép kinh
doanh linh vyc an toan thong tin.

Mot s6 quy dinh chua duoc hudng dan, giai thich cu thé: Hanh vi “pha hoai
thuan phong, my tuc cua dan toc, dao dirc x4 hoi, stc khoe cong dong...”; “Thong
tin trén khdng gian mang c6 noi dung bia dat, sai su that gdy hoang mang trong
nhan dan, gay thiét hai cho hoat dong kinh té - x4 hoi, gay kho khin cho hoat dong
clia co quan nha nuéc hoic ngudi thi hanh céng vu, xam pham quyén va loi ich
hop phap cua co quan, t6 chic, ¢ nhan khac.” Mot s6 noi dung trong Luat An
ninh mang cé su trung lap.
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Han ché trong bao mat thong tin c4 nhan: Chua c6 su thong nhat gitra cac
van ban vé dinh nghia thong tin ca nhan; Quy dinh vé cac ndi dung duoc coi 1a
thong tin ca nhan chua theo kip thuc tién str dung cac dir liéu nay; Chwa c6 co ché
bao vé thong tin c& nhan cua nguoi tiéu dung khi tham gia cac giao dich thuong
mai dién t&r xuyén qudc gia.

Thet hai, van dé tu twong, 1y luan.

Pang ta lay chi nghia Mac - Lénin, tu tuong H6 Chi Minh 1am nén tang tu
tuong, kim chi nam cho hanh dong cach mang. Céc thé luc thu dich, phan dong
dang triét dé loi dung khdng gian mang dé tién hanh cac hoat dong phéa hoai nén
tang tu twong, nham thyc hién 4m muu chién lugce “dién bién hoa binh”, chéng
pha Viét Nam. Chang chu yéu st dung mang xa hoi, pho bién 1a Facebook,
Youtube dé tuyén truyén, pha hoai nén tang tu tuong, thic day “tu dién bién”, “tu
chuyén hoa” trong noi bo, tirng budc trién khai thyc hién muc tiéu thay doi ché
do6 chinh tri nudce ta. Nam 2020, B Cong an da phat hién hon 3.000 trang mang
c6 ndi dung xau, trong d6 ¢o 31 trang mang, blog, 55 kénh Youtube, 49 trang
fanpage, 765 tai khoan Facebook, 149 hoi nhoém chong ddi cuc doan, dang tai hon
800.000 bai viét, video, clip ¢ ndi dung xau, doc hai. Trong cé4c su kién chinh tri
quan trong ciia dat nudc, cac thé luc thu dich khéng nging loi dung khéng gian
mang dé tuyén truyén, pha hoai, pho bién cac quan diém sai trai, thu dich nham
chéng pha Pang, Nha nudc ta.

Van dé dat ra la can 1am rd thém: nhitng luan diéu, quan diém, nguyén ly
nao cua chi nghia Mac - Lénin c6 gié tri vinh vién, truong ton; nhiing luan diém,
quan diém, nguyén ly nao cua chii nghia Méc - Lénin da bi thyc tién lich sir vuot
qua; nhitng luan diém, quan diém, nguyén Iy ndo can bd sung, phat trién. Trong
tu twong H6 Chi Minh thi tu twéng nao 1a van dung, tu tedng ndo 1a bd sung, phét
trién chu nghia Méc - Lénin dé ph hop thuc tién cach mang Viét Nam; nham
hinh thanh co s& ly luan cho duong 16i cach mang cua Dang; phé bién, truyén bé
chua truong, quan diém, duong 16i doi méi cia Pang, 1am cho can bo, dang vién,
nhan dan tham nhuan, hiéu ding, tin tuéng va cé vii, dong vién cac tang 16p nhan
dan bién thanh hanh dong cach mang cu thé, thiét thuc trong cong cudc xay dung
va bao vé To qudc; ngan chin, day lUi suy thoai vé tu tuang chinh tri, dao duc, 16i
sbng, cac biéu hién “tu chuyén bién”, “ty chuyén héa” trong mot bd phan khdng
nhé can bg, dang vién; gop phan phong, chong tham nhiing, lang phi, tiéu cuc;

84


Le Hoai Duong
New Stamp


gop phan bao vé viing chac nén tang tu tuéng cia Pang; dau tranh, phé phan cac
quan diém sai trai, ludn diéu xuyén tac, 1am that bai moi 4m muu, tha doan tinh
vi chdng pha cach mang nuéc ta cua chién luoc “dién bién hoa binh” cua cac thé
luc thu dich.

Trong su nghiép xay dung cht nghia x4 hoi va bao vé T6 qudc Viét Nam x& hoi
cha nghia, chung ta phai van dung sang tao, bd sung, phat trién khéng nging 1y
luan ctia chu nghia Mac - Lénin, tu tuong HO Chi Minh.

Thez ba, vé nhan thirc ctia ca nhan, t6 chuc.

Do yéu cau tat yéu cua sy phét trién, cac co quan, doanh nghiép va nguoi
su dung ngay cang ung dung cdng nghé thong tin va st dung cac dich vu trén
Internet nhiéu hon; vira dé phuc vu céng viéc, vira dé phuc vu céc nhu cau cé
nhan. Dé khai thac dugc hét lgi ich tir Internet thi nguoi sir dung phai trang bi kién
thic, ki nang can thiét dé bao vé minh trudc sy tan cong cling nhu tu minh tranh
duoc 16i do thiéu hiéu biét.

Rat nhiéu ngudi str dung mang ty tin minh cé kién thic, K nang. Tuy nhién,
d6 chi 1a nhitng thu thuat cai dit, huong dan ngudi dung hay cac thuat ngir twong
tac... trén nén tang ung dung cia moi loai hinh; nhung céac kién thuc vé cac quy
dinh, rang budc dé ngudi st dung Internet thé hién trach nhiém véi luat phéap thi
khdng c6 hoic ¢ rat mo hd. Ho c6 thé d& dang nhan ra nha sang 1ap Microsoft
Bill Gates va hiéu rd cach sir dung “hashtags” trén trang mang xa hoi, song lai rat
lang ting khi dugc hoi vé cac chinh sach dam bao quyén riéng tu ngudi st dung
cua cac nha cung cap dich vu. Tham chi con nham lan Internet vai www, trong
khi www thyc chat chi 1a mot dich vu chay trén Internet - mang may tinh toan
cau, két ndi cac may tinh theo cling mét giao thuc... Do d6, ngudi sir dung Internet
cha quan, chua thuc su cht ¥ dén viéc dam bao an toan théng tin, phong tranh 1ay
nhiém ma doc cho may tinh ciia minh. Nguoi ding van con ¢ nhiéu hanh vi sir
dung Internet khong an toan nhu sir dung cac phan mém lau, truy cap cac trang
web khong uy tin, hoic khdng st dung cac phan mém bao vé may tinh caa minh.

2. Phwong hwéng bao dam an ninh mang va bae dam ap dung phép
luat an ninh mang & Viét Nam

a. Phwong hwong bdo dam an ninh mang ¢ Viét Nam thei gian tei

Vin kién DPai hoi X1l cia Pang khang dinh: “Kién quyét, kién tri bao vé
vitng chic doc 1ap, chua quyén, théng nhat, toan ven 1anh thd caa To qudc, loi ich
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qudc gia - dan toc; bao vé Pang, Nha nudc, nhan dan va ché do xa hoi chii nghia;
bao dam an ninh, trat tu, an todn x& hoi; gitt vimg moéi treong hoa binh, 6n dinh
dé phat trién dat nuéc”. Trong bdi canh cudc Cach mang cong nghiép 1an thi tu,
cac thé luc thu dich, phan dong luén loi dung thanh tyu khoa hoc - k¥ thuat dé
chéng pha Viét Nam, dac biét 1a gia ting cac hoat dong tuyén truyén phé hoai nén
tang tu tedng cua Dang trén khong gian mang. Do d6, phuong hudng dé bao vé
an ninh qudc gia trén khdng gian mang theo tinh than Dai hoi X111 cua Bang, bao
vé an ninh mang tai Viét Nam trong thoi gian téi dugce xac dinh:

Thet nhdt, bao vé an ninh quéc gia trén khéng gian mang dugc xac dinh 1a
trach nhiém cua toan Dang, toan dan, toan quan, cac cap, cac nganh. Trong béi
canh Céach mang céng nghiép lan thi tu, can phai ting cudng hon nira bao vé an
toan, an ninh mang céac hé théng théng tin quan trong quoc gia; phong ngra, phét
hién va d4u tranh ngan chan cac hoat dong xam pham an ninh quéc gia trén khong
gian mang.

Thuc té cho thdy, khong gian mang québc gia Viét Nam chira dung nhiing
yéu to hét sirc quan trong, néu bi xam hai s& anh huong nghiém trong tai loi ich,
an ninh quéc gia. Hién nay, cac thé luc thu dich, phan dong trong va ngoai nudc
van khong tir b6 &m muu, hoat dong chéng pha Viét Nam. Chung ludn loi dung
thanh tuu khoa hoc - ki thuat va khéng gian mang vao cac hoat dong chong pha
Vvéi céac thu doan ngay cang tinh vi, nguy hiém. Trong bdi canh dé, yéu cau bao
vé an ninh qudc gia trén khdng gian mang dit ra trong tinh hinh hién nay la hét
suc cap thiét. Chinh vi vay, Nghi quyét s6 51-NQ/TW, ngay 5/9/2019, cua Bo
Chinh tri, vé "Chién luoc bao vé an ninh quéc gia" xac dinh, can phai ting cuong
bao vé an toan, an ninh mang céc hé théng thdng tin quan trong qudc gia va cac
hé théng thong tin quan trong vé an ninh qudc gia; phong ngira, phat hién va dau
tranh ngan chan cac hoat dong xam pham an ninh qudc gia trén khéng gian mang;
khic phuc diém yéu, 16 hong bao mat, nguy co mét an toan, an ninh mang, an ninh
thong tin.

Bao vé an ninh qudc gia trén khdng gian mang duoc xac dinh 1 trach nhiém
ctia toan Pang, toan dan, toan quan ta. Do d6, dé trién khai cong tac nay, phai phat
huy duoc sic manh dan toc két hop véi sic manh thoi dai; ddng thoi, xac dinh
day 1a cudc dau tranh caa toan dan, dudi sy 1anh dao cua Pang, 1a nhiém vu trong
yéu cua cudc dau tranh bao vé an ninh quéc gia, giir gin trat tu, an toan xa hoi, 1a

86


Le Hoai Duong
New Stamp


trach nhiém caa ca hé théng chinh tri, trong dé, luc lwong cdng an giit vai trd nong
cdt, luc lwong an ninh mang va canh séat phong, chéng téi pham cong nghé cao c6
trach nhiém tryuc tiép thuc hién nhiém vu bao vé cha quyén, loi ich qudc gia trén
khong gian mang. Pay 1 quan diém, tu tudng co ban, Xuyén subt caa Dang, quyét
dinh thang loi cudc dau tranh bao vé an ninh, chii quyén quéc gia trén khong gian
mang. C4c nguyén tic can quan triét trong bao vé an ninh quéc gia trén khong
gian mang bao gom: Tuan thu Hién phép, phap luat, bao dam lgi ich cua Nha
nuéc, quyén va loi ich hop phap cua té chire, ca nhan; dat dudi su lanh dao coa
Pang Cong san Viét Nam, su quan Iy théng nhat cia Nha nude, huy dong sic
manh tong hop caa hé théng chinh tri va toan dan toc; luc lugng chuyén trach bao
vé an ninh quéc gia trén khdng gian mang lam nong cbt. Két hop chat ché giira
nhiém vu bao vé an ninh quéc gia véi nhiém vu xay dung, phét trién kinh té, vian
hoa, x& hoi. Chu dong phong ngtra, dau tranh 1am that bai moi 4&m muu va hoat
d6ng xam pham an ninh quéc gia trén khéng gian mang.

Thet hai, bao vé an ninh quéc gia trén khong gian mang 1a bao vé ché do
chinh tri va Nha nudc Cong hoa x& hoi chi nghia Viét Nam, bao vé doc lap, chu
quyén, théng nhat, toan ven lanh tho Viét Nam trén khong gian mang; bao vé an
ninh vé tu tuéng va vin hoa, khoi dai doan két toan dan toc, quyén loi va loi ich
hop phap cua céc co quan, to chirc, ca nhan trén khdng gian mang; bao vé an ninh
trong céc linh vurc kinh té, quéc phong, ddi ngoai va cac loi ich khac cua québc gia
trén khdng gian mang; bao vé bi mat nha nudc va cac muc tiéu quan trong vé an
ninh quéc gia trén khdng gian mang; phong ngira, phét hién, ngan chin, dau tranh
lam that bai va loai trir cc hoat dong xam pham an ninh quéc gia, nguy co de doa
an ninh qudc gia trén khéng gian mang.

Thet ba, phét huy sic manh téng hop trong bao dam an ninh mang.

Bao dam an toan, an ninh mang dugc xac dinh la mot trong nhirng nhiém
vu chinh trj quan trong trong diéu kién, bdi canh hién nay. Cong tac nay phai dugc
thuc hién mot cach thuong xuyén, lién tuc, voi nhiing co ché, chinh sach pht hop.
Phai huy dong sicc manh tong hop cua ca hé thong chinh tri, cua ngudi dan va
doanh nghiép, trong d6 céac luc lwgng chitc nang lam nong cét. Bong thoi, néu cao
y chi ty chu, tu luc, ty cuong trong bao vé an toan, an ninh, cha quyén trén khéng
gian mang. Trong d6, yéu t6 sac manh tong hop cua cac chu thé gitr vai tro dac
biét quan trong. Pa sb cac sy ¢d an ninh mang cia cac co quan, to chic, doanh
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nghiép déu do con ngudi truc tiép hoic gian tiép vi pham, bo qua céac chinh sach
bao mat thong tin. Do d6, viéc vuot qua thach thirc bao toan an ninh thong tin doi
hoi khdng chi cac giai phap ky thuat cdng nghé ma con can quan tri yéu tb con
nguoi; yéu té con ngudi dugc xem 1a mat xich yéu nhét trong viéc tao ra moi
truong ky thuat s6 an toan va bao mat.

Tai Viét Nam, nhitng nim qua, cac cap c6 thim quyén da ban hanh cac
chinh s&ch vé an toan, an ninh mang; cac chién luoc, dé &4n vé an ninh mang da
dugc xay dung. Cong tac bao dam an toan, an ninh mang dat duoc nhiéu két qua
tich cuc, nhat 1a ddi véi hé thdng mang thong tin quéc gia, hé thong thdng tin
trong yéu qudc gia; dau tranh c6 hiéu qua véi cac hanh vi vi pham phép luat vé an
toan, an ninh mang. Bao dam an toan, an ninh mang d6i véi hé thong mang thong
tin quéc gia; bao vé uy tin cia lanh dao Pang, Nha nudc trén khéng gian mang.
Tang cudng hiéu lyc, hiéu qua cng tac quan 1y nha nudc vé an ninh mang.

Tuy nhién, bén canh két qua dat duwoc van con mot sé ton tai, han ché, nhu
nhan thirc vé vi tri, vai trd, tim quan trong, su thong nhat trong 1anh dao, chi dao
vé an toan, an ninh mang con chua cao. Hanh lang phép ly va hé théng phap luat
vé an toan, an ninh mang chwa hoan thién. Cong tac quan Iy nha nudc vé an toan,
an ninh mang chua dap ung yéu cau dat ra, dac biét d6i véi cac doanh nghiép cung
cap dich vu xuyén bién gioi. Hoat dong tan cong mang gia tang; van con tinh trang
16 bi mat nha nudc cia mot sé bd, nganh, dia phuong. Tinh trang thu thap trai
phép, mua ban thong tin, dir liéu ca nhan van dién bién phuc tap. Toi pham sir
dung céng nghé cao tiép tuc co chiéu hudng gia tang. Trong khi do, chi c6 17%
doanh nghiép Viét Nam duoc xép & giai doan trién khai nang cao va san sang giai
quyét cac rui ro bao mat; 23% doanh nghiép chuan bi tét vé dix liéu; 31% doanh
nghiép chuan bi tét vé thiét bi cho giai quyét cac van dé bao mat; 53% to chuc,
doanh nghiép méi dang & giai doan bat dau. Biéu nay cho thay viéc chuan bi va
murc 6 san sang cho giai quyét van dé an ninh mang chua cao. Pay 1a mot trong
cac nguy@n nhan dan téi nhitng han ché trong bao ¢am an toan, an ninh mang thoi
gian qua.

Néu ngudi dung nhan thie day du va c6 ki ning bao vé an toan thdng tin
co ban thi c6 thé tu phong tranh duoc t6i hon 80% nguy co mat an toan thong tin
khi tham gia khdng gian mang. Nhung trén thuc té, nhan thirc cua nhiéu co quan,
t6 chirc, doanh nghiép va ngudi sir dung trong cong dong hién nay con nhiéu ton
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tai, han ché, chua du dé ty bao vé minh trudc nhitng méi de doa vé an toan théng
tin. Nhiéu ngudi dung chua c6 cac k¥ nang bao vé an toan thdng tin, phong tranh
lay nhim m3 doc; st dung cac phan mém lau, truy cap cac trang web khdng uy
tin, hodc khéng st dung cac phan mém bao vé thiét bi.

Ngay 25 thang 8 nam 2023, tai phién hop tha hai cia Ban Chi dao an toan,
an ninh mang quéc gia, Thu teéng Pham Minh Chinh néu rd, khéng gian mang
d3 trd thanh khong gian chién luoc; phai chi dong tng pho véi cac thach thic tir
khong gian mang, khong dé bi dong, bat ngs. Bong thoi, phai ¢6 su tham gia, vao
cudc cua ca hé thong chinh tri, cong dong doanh nghiép, nguoi dan; trong d6 Ban
Chi dao, Vian phong Ban Chi dao, cac Tiéu ban An toan, An ninh mang, cac luc
lugng bao dam an toan, an ninh mang 1a nong cét, 1a tryc tiép.

Pé phét huy stc manh tong hop trong bao dam an toan, an ninh mang, can
day manh gi4o duc nang cao nhan thirc vé bao dam an toan, an ninh mang. Thuc
hién c6 hiéu qua Quyét dinh 1907/QD-TTg ngay 23/11/2020, vé Bé an Tuyén
truyén, nang cao nhan thtc va pho bién kién thic vé an toan thong tin giai doan
2021-2025. Tang cuong gido duc cac quy dinh cua phap luat vé quan ly khong
gian mang; cach thtc nhan dién cac 4m muu, thu doan tan cdng mang va céc hinh
thai tiéu cuc phét sinh trén khdng gian mang cho toan thé can bo, dang vién va
nhan dan.

Chu trong nang cao hiéu qua diéu hanh, chi dao cia Ban Chi dao an toan,
an ninh mang qudc gia. Tiép tuc bam sat cac nhiém vu trong tam (an ninh mang;
an toan thong tin mang; thuc hién nhiém vu qubc phong trén khéng gian mang;
dau tranh xua ly thong tin xau, doc). Tap trung lanh dao, chi dao trién khai quyét
liét cac nhiém vy, dé cdng tac bao ¢am an toan, an ninh mang chuyén bién manh
mé& hon, thuc chat hon, hiéu qua hon. Tham muu cho cdp ¢ thim quyén hoan
thién cac chinh sach vé an toan, an ninh mang, thuc hién cac chién lugc, dé an vé
an ninh mang.

Thuong xuyén phét huy vai trd nong cét caa cac luc lugng chuyén trach va
cac luc luong tham gia trong bao dam an toan, an ninh mang. Nam chic tinh hinh
c6 lién quan dén hoat dong bao vé an toan, an ninh mang; phong, chéng tan cong
va bao vé hoat dong 6n dinh cua hé théng théng tin quan trong; ngin chin hoat
dong st dung khdng gian mang nham gay phuong hai an ninh quéc gia, trat tu,
an toan xa hoi; chu dong tan cong vo hiéu hda muc tiéu trén khdng gian mang
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nham bao vé an ninh quéc gia va bao dam trat ty, an toan x& hoi. Bic biét, can
nang cao trach nhiém va cac ki niang can thiét vé an toan, an ninh mang cua céc
co quan, t6 chuc, ca nhan sir dung khdng gian mang. Tuyét d6i tuan tha quy dinh
ctia phap luat vé bao vé an toan, an ninh mang.

Moi nguoi déu phai thuc hién nghiém yéu cau va huéng dan cua co quan
c6 tham quyén trong bao vé an toan, an ninh mang; gitp d&, tao diéu kién cho co
quan, t6 chtrc va ngudi c6 trach nhiém tién hanh céc bién phap bao vé an toan, an
ninh mang. Bdng thoi, chi trong hon nira viéc dao tao ngudn nhan luc, thuc hién
t6t Bé an “DPao tao ngudn nhan luc an ninh mang, giai doan 2022-2025, tam nhin
dén nam 2030”. Nghién ctru, d& xuat thi diém mot s6 ché do wu dai va ché do dac
thu d6i véi luc luong chuyén trach bao vé an ninh mang, nhan su lam vé an toan
thong tin mang.

That tie, phai cha dong ang pho vai cac thach thuc tr khdng gian mang,
khong dé bi dong, bat ngo.

Khéng gian mang da tré thanh khong gian chién luoc, phai chu dong ang
pho véi céc thach thie tir khdng gian mang, khong dé bi dong, bat ngo. Bong thoi,
phai c6 su tham gia, vao cudc cua ca hé thong chinh tri, cong dong doanh nghiép,
nguoi dan; trong d6 Ban Chi dao, Van phong, cac Tiéu ban An toan, An ninh
mang, cac luc lwong bao dam an toan, an ninh mang 1a nong cét, 1a truc tiép.

Quyét dinh s6 964/QD-TTg ngay 10 thang 8 nim 2022 cta Thu tudng
Chinh phi1 xac dinh tim nhin dén nim 2030 Viét Nam trg thanh quoc gia ty cha
vé an toan, an ninh mang dé bao vé sy thinh vuong cta Viét Nam trén khong gian
mang. Khang dinh quan diém nhat quéan phai chit dong ting pho veéi cac thach thic
tir khéng gian mang, khong dé bi dong, bat ngo.

Nam bat kip thoi, tan dung hiéu qua cac co hoi do khong gian mang mang
lai dé phat trién kinh té, xa hoi, déng thoi chu déng phong ngira, sin sang tng pho
dé han ché cac tac dong tiéu cuc, bao dam quédc phong, chi quyén, loi ich, an ninh
qudc gia, trat ty an toan x& hoi va tinh bén viing cta qua trinh phét trién dat nudc
trong thoi dai Cach mang cong nghiép lan thir tu.

Phat huy stc manh caa ca hé théng chinh tri va toan x& hoi, cha dong tng
phé tir sém, tir Xa Vi cac nguy co, thach thirc, hoat dong gay ton hai toi cha
quyén, loi ich, an ninh qudc gia trén khong gian mang va an toan thong tin mang
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qudc gia, trong d6 co quan quan 1y nha nudc giit vai tro diéu phéi, gan két, chia
sé thong tin.

Chuyén ddi can ban vé nhan thirc va cach lam dé thich @ng mét cach chu
dong, linh hoat va giam thiéu cac nguy co, de doa an toan, an ninh mang (cyber
resilience): Tt md hinh bao vé phan tan sang mo hinh bao vé tap trung; tir bi dong
{rtng ciru su ¢6 sang chu dong du béo sém, canh bao soém, phong ngira va tng pho
hiéu qua; tir don doc bao vé, gidu kin thong tin bi tin cdng mang sang cha dong
hop tac, chia sé théng tin nham chu dong phong ngira va hd trg xt Iy su ¢d, phuc
hdi hoat dong binh thudng cua hé thong thong tin.

Thuc day chuy@n gia, nghién ctu, phét trién tu chu vé cdng nghé, san pham,
dich vu an toan, an ninh mang Viét Nam la giai phap can co bao dam an toan, an
ninh mang quéc gia; phat trién thi truong, doanh nghiép, nang luc canh tranh vé
an toan, an ninh mang, dwa Viét Nam trg thanh qudc gia c6 nang luc cao vé bao
dam an toan, an ninh mang.

Chu dong hoi nhap qudc té trong linh vic an toan, an ninh mang trén tinh
than l1am ban, ddi tac tin cay, c6 trach nhiém trong cong dong quéc té, ton trong
cha quyén quéc gia trén khéng gian mang cua cac nuéc khac, tuan thu luat phap
qudc té va cac hiép ude da phuong, song phuong ma Viét Nam tham gia. Tham
khao kinh nghiém trong lanh dao, chi dao va mé hinh an toan, an ninh mang trén
thé gidi.

Thir nam, xay dung luc lugng bao dam an toan, an ninh mang hién dai,
chuyén nghiép, c6 du nguon nhan luc chat luong cao dap tng yéu cau thyc tién,
Phat trién nguon nhan luc I1a cha truong 16n cia Pang va Nha nudc, chu truong
d6 da duogc khang dinh trong nhiéu van kién cua cac ky Dai hoi Pang. Xay dung
d6i ngii chuyén gia vé an toan, an ninh mang chat luong cao duoc xem 1a mot
trong nhiing tru cot viing chic dé bao d¢am nén tang an toan, an ninh mang qudc
gia cling nhu don bay, thiic day tién toi Chinh pha dién ta, Chinh phu 6, X& hoi
$6.

Mot thach thuc tir 1au déi v6i nganh dam bao an toan an ninh mang cua
Viét Nam 1a su thiéu hut nguon nhan lyc. Pay 1a mot nganh c6 tinh dic thu, tinh
chuyén gia rat cao, va hién tai rat thiéu vé chat va lugng, ddng thoi Viét Nam con
c¢6 nguy co bi chay mau chat xam ra cac nudc phét trién hon. Theo cac chuyén
gia, sy thiéu hut ngudn cung tir khau dao tao 1a van dé then chét, nhan thire duoc
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nhitng thach thic nay, trong rat nhiéu cac chién luge dé dam bao an toan théng
tin mang, Chinh phu da chi trong téi cong tac phat trién nguon nhan luc vé an
toan thdng tin. Nhiéu chinh sach dao tao, khuyén khich ma rong, phat trién va thu
hut nhan tai nganh an toan thong tin da duoc &p dung, trién khai dong bo trong ca
nudc.

Nghi quyét sé6 36-NQ/TW ngay 01/07/2014 cua B Chinh tri Ban Chap
hanh Trung wong Pang Cong san Viét Nam vé diy manh tng dung, phat trién
cdng nghé théng tin, cdng nghé sé dap ung yéu cau phat trién bén viing va hoi
nhap qubc té da xac dinh viéc tng dung va phat trién cong nghé théng tin, cong
nghé s phai gan véi phat trién nguon nhan luc chat lwong cao va dit muc tiéu
“Phat trién nguon nhan lyc cdng nghé thdng tin, cong nghé sé dat chuan quéc té,
dam bao dap (ng nhu cau trong nudc vé sé lugng va chat luong, ¢6 kha niang cung
cap nguon nhan luc cong nghé thong tin, cdng nghé sé chat luong cao cho khu
vuc va thé gisi”.

Pé cu thé hda chu truong ndy, ngay 15/4/2015, Chinh pha ban hanh Nghi
quyét s6 26/NQ-CP vé viéc ban hanh Chuong trinh hanh dong cua Chinh phu thuc
hién Nghi quyét s6 36-NQ/TW ngay 01/07/2014 ctua Bo Chinh trj Ban Chap hanh
Trung wong Pang Cong san Viét Nam. Theo d6, Nghi quyét da dat ra nhiéu nhiém
vy, trong d6 ¢ nhiém vu: Phét trién ngudn nhan luc cdng nghé thdng tin, cong
nghé sb dat chuan qudc té, ddy manh nghién ctu, tng dung, tiép thu, 1am chu va
sang tao cong nghé mai va xay dung chinh sach thu hat va dii ngd, ché do phu
cap dic thu d6i véi can bo, cong chirc, vién chac 1am cong nghé thdng tin trong
co quan nha nuéc. Nghi quyét néu trén da cho thay tam quan trong cua viéc phat
trién ngudn nhan luc céng nghé thdng tin, cdng nghé sé 1a mot trong nhing yéu
cau cha chdt néu Viét Nam mudn tiép tuc phat trién va tang truong nganh cong
nghé thdng tin, cdng nghé so ciing nhu mudn thac day d6i méi sang tao va khoi
nghiép. Luc luong lao dong cong nghé thong tin dugc dao tao bai ban cling sé
gitp Viét Nam chuyén dbi sang nén kinh té tién tién dya trén tri thuc.

Piém ¢, Khoan 2, Muc 11, Quyét dinh s6 964/QD-TTg di khang dinh:
"Hinh thanh luc Iwgng bao dam an toan, an ninh mang tai cac bd, nganh, co quan
nha nudc, cac to chuc chinh tri - x4 hoi va céac tap doan, tong cong ty nha nudc;
dam bao mdi co quan, t6 chirc, doanh nghiép nha nudc ¢6 mot b phan dugce giao
nhiém vu 1am dau mdi, chiu trach nhiém vé cong tac bao dam an toan, an ninh
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mang. Khuyén khich cac doanh nghiép khac c6 mot don vi bao d¢am an toan, an
ninh mang".

b. Bdo dam ap dung phép ludt an ninh mgng ¢ Viét Nam thei gian tgi

Mgt 13, bdo dam vé chinh sach, phap lugt an ninh mang

Thuc hién "xay dung, hoan thién hé thdng phép luat, co ché, chinh sach vé
an ninh mang" duoc ghi nhan trong Nghi quyét vé Chién lugc An ninh mang quéc
gia ngay 25/7/2018 cua Bo Chinh tri, dé bao dam tinh théng nhat va hiéu luc thi
hanh, cac co quan nha nuéc can nhanh chdng thé ché héa cac vin ban cua Pang
thanh cac van ban quy pham phép luat. Chu dong nghién ctu, ra soét, sira doi, bd
sung, xay dung va tao hang lang phap Iy hoan thién vé ANM.

Trudc hét, bao dam tinh thong nhat, dong bo caa phap luat vé ANM

Tinh théng nhat, dong bo ctia phap luat vé ANM thé hién & cac b phan cau
thanh hé thong phap luat vé ANM khong duoc chong chéo, tring lap, ¢6 kha ning
ap dung di vai tat ca cac chu thé hoat dong trén méi truong mang. Cac bo phan
phai c6 mdi quan hé chat ch& tao thanh mét thé théng nhat. Phéap luat vé ANM
duoc thyc hién thong nhat trén pham vi lanh th6 KGM qudc gia, khong phan biét
vling mién, co tinh én dinh, khéng stra doi lién tuc dé tao sy nhat quan cho viéc
diéu chinh céc quan hé xa hoi phét sinh trong hoat dong bao vé an ninh qudc gia,
trat tu an toan xa hoi trén KGM.

Trong linh vyuc phép luat vé ANM hién c6 cac van ban phép luat nhu Luat
An ninh qudc gia ndm 2004, Luat Giao dich dién tir naim 2005, Luat Cong nghé
thong tin nim 2006, Luat Vién thong nim 2009, Luat Tan sb vo tuyén dién nam
2009, Luat Co yéu nim 2011, Luat Xa 1y vi pham hanh chinh ndm 2012, Luat
Gido duc qudc phong va an ninh nam 2013, Luat An toan théng tin mang nim
2015, Bo Luat hinh sy nam 2015, Luat Bao vé bi mat nha nudc nam 2018, Luat
Cong an nhan dan nam 2018, Luat Qudc phong nam 2018, Luat An ninh mang
nam 2018. Dudi cac van ban nay c6 rat nhiéu vin ban gom cac nghi dinh, théng
tu hudng dan, té chirc thuc hién. Sy phic tap ndy thuc su di tao rao can nhat dinh
trong quéa trinh tiép can nghién ctu, tim hiéu, thuc hién cac quy dinh cia phap
luat vé ANM cua céc chi thé, ké ca dbi voi cac chuyén gia phap Iy. Trén thé gidi,
da sd cac nudc chi ban hanh luat an ninh mang va céc luat c6 lién quan tao thanh
phap luat vé ANM. Viét Nam dang thuc hién song song Luéat An toan théng tin
mang va Luat An ninh mang, vé ban chat cung diéu chinh cac quan hé xa hoi phat
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sinh trén KGM. Dé khic phuc tinh trang trén, can nghién ctu hop nhat téi da, sap
xép, stra d6i mot sb van ban luat dé dam bao tinh théng nhat cao cua hé thdng
phap luat vé ANM hién hanh va don gian héa cac quy dinh phap luat vé ANM dé
dé tiép can. Bén canh do, can nghién ctu, sira doi Luat Giao dich dién tu theo
hudng mé rong pham vi diéu chinh cua luat, bao dam gié tri phap Iy cua cac thong
diép dir liéu dién tir trude su phét trién nhanh chong cua KGM khién nhiéu quy
dinh trong Luat Giao dich dién tir ndm 2005 da tré nén bat cap.

Tinh ddng bo dugc thé hién & viéc ban hanh ddy du cac vin ban hudng dan
thi hanh, ngudi dan duoc kip thoi pho bién, tuyén truyén, tranh tinh trang vian ban
quy pham phép luat c6 hiéu luc khi van con 1a luat khung, luat dng ma chua co
huéng dan cy thé dé nguoi dan thuc hién. Sau khi Luat An ninh mang dugc thong
qua, Bo Cong An c6 trach nhiém chu tri, phdi hop vai cac bo, nganh lién quan
xay dyng trinh Chinh phu, Thi tudng Chinh phu cac vin ban quy dinh chi tiét va
huéng dan thi hanh Luat An ninh mang. Truéc mat, tap trung nghién cau, xay
dung 03 Nghi dinh va 02 Quyét dinh, tranh cac quy dinh chung chung nhu Chinh
pht quy dinh chi tiét..., Chinh phu quy dinh trinh ty, thu tuc 4p dung... D6 1a: Nghi
dinh cta Chinh phu hudng dan mét sé diéu trong Luat An ninh mang, Nghi dinh
cua Chinh phu quy dinh xt 1y vi pham hanh chinh vé an ninh mang, Nghi dinh
ctia Chinh pha quy dinh chi tiét vé trinh ty, tha tuc p dung bién phéap bao vé an
ninh mang, Quyét dinh cua Thu tuéng Chinh pha vé Danh muc hé thong théng
tin quan trong vé an ninh quéc gia, Quyét dinh ciia Thi tugng Chinh phu vé viéc
luu trir dix liéu va dat van phong dai dién tai Viét Nam.

Hoat dong trén KGM rat dic thi va khac biét so véi cac hoat dong trong
cac khdng gian truyén thong. KGM c6 tinh chat khéng bién gisi. Viéc xac lap
pham vi thuc thi chu quyén vé mat 13nh thd d6i véi hoat dong trén KGM s& khong
dé dang. Do d6, can quy dinh thong nhat va rd rang mot sé ndi dung cua cac vin
ban phap luat vé ANM. Trudc hét, can nghién ctiru xac dinh va ban hanh cac quy
dinh huéng dan chi tiét va kha thi trong viéc xac dinh pham vi diéu chinh vé 1anh
thd KGM dé phap luat vé ANM c6 thé duoc thyc thi hiéu qua nhu quy dinh cac
hanh vi xdc pham nhan pham ngudi khéc, x(c pham vi nhan, danh nhéan, anh hung
dan toc: can quy dinh cu thé, giai thich cu thé nhu thé nao 1a xtic pham. Bén canh
d6, dau tranh bao vé ANM Ia mét trong nhitng hoat dong bao vé ANM. Do d6 can
quy dinh noi dung nay trong Chuong quy dinh vé hoat dong bao vé ANM trong
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Luat An ninh mang nam 2018. Khac phuyc sy tring lap vé noi dung st dung KGM
thuc hién hanh vi thdng tin sai su that gdy hoang mang trong nhan dan, gay thiét
hai cho hoat dong kinh té - xa hoi.... tai Biém d Khoan 1 Biéu 8 va Khoan 5 Diéu
16 cua Luat An ninh mang nam 2018.

Khic phuc céc quy dinh mau thuin, chéng chéo, chua thuc sy tudng minh,
kh6 ADPL vao ting truong hop cu thé trong Nghi dinh 72/2013/ND-CP ngay
15/7/2013 cua Chinh phu vé quan ly, cung cap, st dung dich vu internet va théng
tin trén mang, Nghi dinh 27/2018/ND-CP sira d6i, b sung mot sé diéu cia Nghi
dinh 72/2013/ND-CP, Nghi dinh 144/NDCP... Thuc tién cho thay can phai sira
d6i, b6 sung cac quy dinh vé an toan, an ninh mang quy dinh tir Biéu 38 dén Diéu
44 cua Nghi dinh 72/2013/ND-CP dé dam bao phu hop véi Luat An toan thong
tin mang nam 2015, Luat An ninh mang nam 2018.

Thir hai, bao dam tinh toan dién caa phap luat vé an ninh mang

Can thuc day viéc xay dung cac van ban quy dinh chi tiét va huéng dan thi
hanh Luat An ninh mang, dam bao phép luat vé ANM c6 cau tric chit chg, da ché
dinh can thiét, trong d6 mdi ché dinh dam bao du quy pham phép luat diéu chinh
cac quan hé xa hoi phat sinh trong linh vec ANM.

Stra d6i, b6 sung céac ché tai trong phap luat vé ANM theo huéng quy dinh
phai du sire ran de, gido duc ddi vai tat ca cac chi thé ké ca cha thé co trach nhiém
quan 1y nha nuéc vé ANM nham phong ngtra, ngan chin téi pham mang va cac
hanh vi vi pham hoat dong trén KGM, bao dam tat ca cac hanh vi vi pham phap
luat vé ANM phai dugc xir Iy kip thoi, nghiém minh. Can phai ké dén viéc Chinh
phu da kip thoi ban hanh Nghi dinh s6 15/2020/ND-CP ngay 03/02/2020, trong
d6 quy dinh ting mtc xu phat va hinh thicc xu ly rat nghiém khic déi voi hanh vi
vi pham hanh chinh trong linh vuc buu chinh, vién thng, tan sé vo tuyén dién,
cong nghé thong tin va giao dich dién tir. Tuy nhién, véi dac thu cia ANM, ngoai
ap dung cac hinh phat chinh 1a canh c&o va phat tién, can 4p dung thém mot s6
hinh thirc phat b sung, bién phap khac phuc hau qua nhu twéc quyén st dung
gidy phép, gidy chitng nhan, ching chi hanh nghé c6 thoi han hosc dinh chi hoat
dong co thoi han, ap dung céac bién phap budc dinh chinh, budc xin 15i, budc khoi
phuc, budc g& bo, budc kiém tra, danh gia, chirng nhan lai, budc cai chinh két qua
Kiém tra, danh gia, chang nhan. Do d6, Chinh phu can khan truong nghién ctru va
ban hanh Nghi dinh quy dinh xt phat vi pham hanh chinh vé an ninh mang.
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B6 sung va quy dinh rd tinh tiét giam nhe ddi véi nhitng nguoi do trinh do,
hiéu biét han ché, v tinh tiép tay cho hanh vi vi pham ANM duoc phat hién kip
thoi, chua gay hau qua nghiém trong. Quy dinh tinh tiét ting ning dbi véi nhitng
ké c0 vai tro khoi xudng, to chire trong hanh vi vi pham, vi du nhu hanh vi phat
tan tin gia trong bdi canh dich bénh dién bién phuc tap, 1am tinh hinh tram trong
hon s€ bi xur ly hinh su.

Ra sot, stra d6i, bd sung Bo luat T4 tung hinh sy 2015, tap trung vao nhiing
quy dinh vé trinh tu, tha tuc, thdm quyén thu thap chang cir dién tir va céc bién
phap diéu tra té tung dic biét. Bong thoi, nghién ciu xay dung Luat vé chiing ca
dién tr, chiing ctr s6 dé 1am co so ap dung thdng nhét trén thuc té. Trong d6 tap
trung stra doi cac quy dinh vé t6 tung, dic biét 1a trinh tu, thu tuc, quy trinh té
tung vé thu thap chiing ¢ 1a dit liéu dién tur, quy trinh diéu tra cho phu hop. Tap
trung vao xay dung tiéu chuan ki thuat cho hé théng, phan mém tim kiém, phét
hién, thu thap, phén tich, giam dinh, danh gia va st dung chung ct dién tir. Tang
cudng st dung cac phuong tién, thiét bi dién tir dé hd tro cong tac diéu tra, truy
t6, Xét xur toi pham mang, toi pham trong linh vuc cng nghé thdng tin mot céch
Kip thoi, hiéu qua.

Bén canh d6, chung ti cho rang voi thuc té s6 nguoi sir dung mang internet
& Viét Nam ngay cang ting, xay dung Luat Chinh phu dién tir dé hinh thanh co
ché minh bach, r6 rang d6i v6i nguoi dan 14 rat can thiét. Khan truong nghién ciu
stra d6i, dua nhitng van dé lién quan dén bao vé ANM dé bo sung vao Luat An
ninh quéc gia.

Thir ba, bao dam tinh pht hop, cu thé.

Trén co sé van dé bao mat thdng tin c& nhan mang tinh nguyén tic, can ban
hanh khung phép 1y phu hop dé bao vé bi mat ca nhan, bi mat gia dinh va doi séng
riéng tu trén KGM. Quy dinh cu thé ché tai d6i véi ting hanh vi ¢é y nhu chia sé,
thich, binh luan, sao chép, tan phat, .v.v.. trén KGM anh huang nghiém trong dén
quyén con ngudi, quyéen cong dan.

Khan truong tong két thuc tién, stra d6i, bd sung cac ché tai cu thé dé quan
ly, xir Iy kip thoi d6i véi hoat dong kinh doanh, mua ban cac loai tién ao, tién dién
tir, tai san a0, cac loai thé thanh toan dich vu vién thong duoc giao dich trén moi
truong mang, bao dam gia tri phap ly caa cac giao dich dién tur.
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Xay dung quy ché va huéng din thuc hién quy ché vé su phdi hop cu thé
va chit ché hon nira giira cac co quan quan 1y nha nuéc vé ANM, gitta cac co
quan, té chirc, doanh nghiép, ca nhan hoat dong trong linh vuc ANM trong nudc
va nuéc ngodi, nhat 1a trong van dé luu trir dix liéu va dat may cha tai Viét Nam.

The f1e, co quan, t6 chirc, ca nhan c6 tham quyén ban hanh cac vian ban phap
luat vé ANM phai thuc su am hiéu vé céng nghé thdng tin, cdng nghé sé.

Bo phan phéap ché & cac bo, nganh can coi trong viéc lay y kién ngudi dan
trong qué trinh xay dung cac vin ban huéng dan phap luat vé ANM. Ngudi dan
la cha thé quan trong trong THPL vé ANM. THPL vé ANM c6 hiéu qua nhd phan
I6n vao y thac tuan tha phap luat vé ANM cta nguoi dan. Cha thé 1a cac co quan,
t6 chirc chi tri soan thao va co quan, to chic ¢6 lién quan co trach nhiém hudng
dan, tao diéu kién dé cac co quan, t6 chuc, ca nhan tham gia gop y kién vé dé nghi
xay dung van ban phap luat, du thao vian ban quy pham phap luat; t6 chic lay y
kién cua déi twong chiu sy tac dong truc tiép caa van ban quy pham phap luat.
Tang cudng cac bién phap, hinh thic tuyén truyén dé nguoi dan nhan thuc, hiéu
dung, tir 46 mai ¢6 nhitng tham gop gia tri dé THPL vé ANM ngay cang hiéu qua.

Thur nam, nang cao hon ntta trinh d§ k¥ thuat xay dung phap luat an ninh
mang va day manh hop tac qubc té trong linh vuc an ninh mang.

Trudc hét, phai bao dam tinh phd hop véi trinh d6 1ap phap caa khu vic va
thé gidi véi ngdn ngir phap ly chinh xéc, thong nhat cach dién dat, khong quy dinh
lai ndi dung da quy dinh & vin ban quy pham phap luat khac. Can hoan thién céac
quy dinh phap luat, stra ddi nhimg quy dinh thiéu kha thi, bo sung dé diéu chinh
cac quy dinh hién hanh, bai bé nhitng quy dinh chua phu hop, déng bo, tham chi
bat cap, chdng chéo véi tinh than cua phap luat vé ANM.

Ngoai ra, quan triét tinh than Nghi quyét Dai hoi XI11 ciia Dang vé tiép tuc
khiang dinh duong 16i d6i ngoai doc lap, tu cha va tich cuc, chi dong hoi nhap
quéc té. Chu dong, tich cuc hoi nhap quéc té hién nay con thé hién & viéc tham
gia xay dung chuan muec, “luat choi” trong quan hé quéc té. Méi day, ngay 7-6-
2019, Thi tuong Chinh pha da ban hanh Chi thj s6 14/CT-TTg V& viéc tang cuong
bao dam an toan, an ninh mang nham cai thién chi sé xép hang cua Viét Nam tai
GCI, trong d6 nhan manh viéc “tang cuong hop tac, tham gia céc t6 chirc, thoa
thuan qudc té song phuong, da phuong trong linh vyuc an toan, an ninh mang”.
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Trién khai Chi thi s6 14-CT-TTg, Viét Nam can tham gia qua trinh thao
luan va xay dung cac quy dinh, tp quan ciing nhu luat phap vé khong gian mang
Vi cac nudce, cac to chic quoc té. Didu nay dic biét co ¥ nghia trong bdi canh cac
quéa trinh ndy méi ¢ giai doan khai dau, gitp Viét Nam co6 diéu Kién va co hoi dé:
1- Xay dung cac quan hé dbi tac va tham gia cac thé ché da phuong nham ting
cudng cac hanh dong va hop tac tap thé trong viéc ngin ngira va chéng lai nhiing
nguy co chung vé an ninh mang; 2- Thuc day hop tac, hanh d6ng va tng phd tap
thé d6i véi cac sy ¢ mang, gop phan giai quyét cac sy ¢d va ngan chin nhiing
hoat dong gay hai trén khdng gian mang mot cach hiéu qua; 3- Thuc day chia sé
chinh sach va xay dung dong thuan chung cho sy 6n dinh khdng gian mang toan
cau nham thiét 1ap cac quy chuan, quy dinh quéc té va bién phép tring phat doi
v6i cac hanh vi de doa trén khong gian mang?.

Viét Nam can tich cyc, chi dong tham gia, ky két cac Piéu udc qudc té da
phuong vé ANM; thuc hién tét cac cam két phap 1y, ting cudng tham gia céc dién
dan vé bao dam an ninh song phuong va da phuong trén KGM, tham gia céc to
chuc phong, chng toi pham quoc té nham tiép can viéc chuyén giao cong nghé,
k§ nang phong, chong toi pham, nhat 14 tir FIRST hoic CAMP. Ngoai ra, Viét
Nam can thuc day thuc hién van kién phap Iy vé phong chong toi pham dugc ky
két gitra cac quéc gia thanh vién ASEAN. Pay 1a co hoi dé Viét Nam tich liy kinh
nghiém cho céc hoat dong hop tac quédc té trong THPL vé ANM théng qua ky két
cac bién ban 1am viéc, bién ban hop tac véi cac co quan ANM khu vyc va quéc
té. Bén canh d6, cac dién dan hop tac, hoi nghi ciia cac nudc ASEAN va khu vuc
con 1a kénh hiéu qua dé Viét Nam tranh tha nam bt kién thac khoa hoc cong
nghé vé str dung cac phuong tién hién dai, kinh nghiém phong ngtra, phét hién,
dau tranh véi toi pham, dic biét 1a kinh nghiém diéu tra, xét xtr vu an vé toi pham
mang. Dién hinh 12 Hoi nghi Bo truong ASEAN vé An ninh mang (AMCC) duoc
t6 chtrc thuong nién; va céc cudc dién tap ANM do APCERT t6 chic.

Viéc tiép thu, van dung co chon loc kinh nghiém cua cac nude, dic biét tir
Hoa Ky, Lién bang Nga, Dtrc, Xingapo, Trung Qudc con gilp Viét Nam tir ch
yéu 1 tiép nhan va tim kiém su hd trg THPL vé ANM tir cac co quan an ninh
nudc ngoai dén viéc chi dong tham gia, chia sé théng tin lién quan, chuan bi cac
diéu kién can thiét vé to chuc, bo may, trang thiét bi dé phéi hop to chie thuc hién

40 Xem: BUi Thi Long (2023), Thuc hién phap ludt vé an ninh mang ¢ Viét Nam, Nxb Tu phap, Ha Noi.
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va ADPL vé ANM, nhat 1a hoat dong hop tac véi cac co quan an ninh nudc ngoai
trong qua trinh phét hién, diéu tra, xir Iy cac hanh vi vi pham phéap luat nham bao
dam hiéu qua hoat dong t6 chirc, THPL va ADPL vé ANM.

Mic dd khai niém an ninh mang & mdi quéc gia c6 pham vi khac nhau,
nham vao cac d6i twong khac nhau nhung nhin chung, cac chién luoc an ninh
mang trén thé giéi co 4 diém twong ddng. Tht nhat, ting cuong su phéi hop giita
cac chinh phu & cip do chinh sach va hoat dong. Thir hai, ting cudng hop tac cong
- tu. Thtt ba, ting cudng hop tac quéc té. Thir tw, nhing gié tri co ban cua Internet,
bao gom ca tinh riéng tu, tu do ngbn luan va tu do trao ddi théng tin dugc tén
trong va néu bat trong chién lugc an ninh mang cua cac qudc gia trén co sd bao
dam tuan thu phép luat. Nha nude can xay dyung chinh sach ngoai giao ANM phu
hop. Chinh sach ngoai giao ANM cua Viét Nam can dam bao céc yéu té vé ANM,
vé bao vé chu quyén qubc gia trén KGM, co su két ndi véi cac to chicc ANM trong
khu vuc va quéc té dé hoc hoi cach 1am hay, kinh nghiém tét, nhung phai tinh tao
dé khdng bi cudn vao cac cudc canh tranh gitta cac nhém cudng qudc vé ANM.

Hai 1&, bdo dam vé té chirc, bé may

O Viét Nam, viéc té chirc thuc hién va ADPL vé ANM do nhiéu chu thé
tién hanh, trong d6 viéc ADPL vé ANM theo chirc ning cua cac co quan quan ly
nha nuéc ¢ tham quyén dong vai tro dan dat, dinh huéng. Vi thé cac co quan
quan 1y nha nudc c6 tham quyén ADPL vé ANM phai 12 luc luong tién phong, di
dau trong ADPL vé ANM, can day manh nghién cau ly luan, tong két thuc tién;
thic day cong tac truyén thong nhu tuyén truyén, pho bién, gido duc phapluat
nham thay doi va nang cao nhan thtc cia cac to chic, doanh nghiép, ca nhan vé
vi tri, vai tro caa thuc hién va ADPL vé ANM, nhin manh, khen thuéng, biéu
duong kip thoi céc hanh vi thyc té, hop phép trong thuc hién phap luat (THPL)
va ADPL vé ANM.

Cac thé luc thu dich lgi dung KGM dé tuyén truyén chéng Pang, Nha nuéc,
Xuyén tac vé Luat An ninh mang di tac dong tiéu cuc téi tu twong, nhan thuc,
quan diém cua mot bo phan cén bo, dang vién va nguoi dan, gay nén tam ly hoang
mang, hoai nghi va nguy hiém nhat 12 1am suy giam Iong tin cta nguoi dan doi
véi duong 16i, chi truong, ctia Bang, chinh sach, phap luat cia Nha nude. Sau khi
Luat An ninh mang dugc ban hanh, cong tac phdi hop giira Bo Cong an véi cac
B, ban nganh, dia phuong, nhat 1a B6 Quéc phong, Bé Khoa hoc & Cong nghé
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(trwée day 1a Bo Théng tin va Truyén thdng) va Ban Tuyén gido Trung wong vé
tuyén truyén nang cao nhan thirc cua nguoi dan, ting cuong xir Iy vi pham phép
luat trén KGM can phai duogc tang cuong.

Piéu 16 Luat An ninh mang da quy dinh cu thé cac bién phap phong ngira,
xt ly théng tin trén KGM c6 noi dung tuyén truyén chéng Nha nuéc Cong hoa
XHCN Viét Nam; kich dong gay bao loan, pha réi an ninh, gay rdi trat tu cong
cong; 1am nhuc, vu khéng. Bidu 26 Luat An ninh mang di quy dinh day du céc
noi dung cua cdng tac bao dam an ninh thong tin trén KGM. Nhu vay, luc lugong
chuc nang cta B6 Cong an, cac Bo, nganh lién quan ciing nhu UBND céc tinh,
thanh phé truc thudc Trung wong di co co s phap 1y da manh, viing chic trong
phong ngtra, phét hién, dau tranh, xir ly théng tin va hanh vi tuyén truyén chong
Pang, Nha nudc trén KGM.

Can phai nang cao nhan thirc va trach nhiém trong THPL vé ANM cua cac
co quan quan ly nha nudc thdng qua cac noi dung sau day:

- Bo Cong an chu tri, phdi hop véi Bo Québc phong, Bo Thong tin va Truyén
thong ra soat, bo sung noi dung THPL vé ANM vao hé théng gido trinh, tai lidu
giang day, nghién ciu ctia cac Hoc vién, truong thudc hé thong giao duc dao tao
trong COng an nhan dan va cac co so gido duc qudc phong, an ninh trén toan qudc.

- Kip thai thdng tin chinh théng dén can bo, dang vién, nhat 1a vao cacthoi
diém trude khi dién ra cac su kién quan trong, sy kién thu hat sy quan tam caa du
luan, khong dé cac thé luc thu dich loi dyng tinh trang thiéu thong tin dé tuyén
truyén xuyén tac. C6 bién phap kip thoi chan chinh hoat dong dua tin 1&ch lac cua
bao chi dién ti, cac trang mang trong va ngoai nudc.

- Tang cudng cdng tac quan 1y nha nude ddi voi cac dich vy vién thong,
internet, cac doanh nghiép cung cap, quan ly dich vu internet va thong tin dién tr
trén mang, thué bao di dong tra trudc, thué bao 3G, 4G, dich vu OTT, thuc thi
hiéu qua Bo Quy tac (ng xtr trén KGM, cht trong boi dudng dao dirc nghé nghiép
trén KGM, mét dic thi rat kho dé luat phap hoa.

- Pay manh hoat dong kiém tra, giam sét, theo ddi cua Bo Cong an, Bo
Quéc phong, Bo Khoa hoc & Cong nghé (trude day 1a Bo Théng tin va Truyén
thong), Ban Co yéu trong viéc THPL va xir Iy nghiém minh nhiing vi pham phép
luat vé ANM cua to chirc, ca nhan. Cha dong phéi hop nham xu ly triét dé céac
trang web, blog cé noi dung tuyén truyén chéng Pang, Nha nudc, tan phat thong
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tin gia, vi pham phap luat,v.v.. dap tng yéu cau cong tac bao ¢am an ninh, trat tu
dat ra trong tinh hinh méi.

- ChU trong cdng tac phéi hop gitra cac chu thé 1a cac co quan, td chuc,
doanh nghiép nha nudc trong trién khai, thuc hién cé hiéu qua phap luat vé ANM,
trong tdm 1a cong tac bao dam an ninh théng tin mang mét cach tong thé nham
khic phuc céc ton tai, han ché, gop phan cai thién hon nita xép hang cua Viét Nam
trong Chi sé ning luc canh tranh toan cau (GCI). Chi dinh, kién toan dau méi don
vi chuyén trach vé ATTT mang dé 1am tét cong tac tham muu, td chuc thyc thi va
Kiém tra, don d6c thuc hién cac quy dinh caa phap luat vé bao dam an toan, ANM.
Phéi hop chit ché véi co quan chuy@n trach vé an toan, ANM cua Bo Thong tin
va Truyén thong, Bo Cong an, Bo Quédc phong trong giam sat, chia sé thdng tin,
Kiém tra, danh gia an toan, ANM.

- Céc co quan quan ly nha nudc can thuong xuyén hé thong hoa, phap dién
hoa phap luat vé ANM dé cac doanh nghiép dé dang tiép can voi cac quy dinh
mang tinh thé ché, théng tin vé THPL vé ANM, dam bao doanh nghiép dugc tu
do tham gia hoat dong trén KGM ma phap luat khéng cam. Qua do, tao diéu kién
dé doanh nghiép hoat dong va phat trién bén viing trong KGM, ¢c6 y thirc ty giac
tuan tha phap luat, co trach nhiém véi cong dong.

- Thuc hién chu trwong Nguoi Viét dung hang Viét, uu tién st dung san
pham, giai phap, dich vu caa doanh nghiép Viét Nam dap tng yéu cau, tiéu chuan
an toan vé ANM theo quy dinh ctia phap luat déi véi hé thong thong tin cap do 3
tré 1én, cac hé thong thdng tin phuc vu Chinh phu dién ta.

- Tiép tuc hoan thién co ché chinh sach, hanh lang phap ly vé ATTT mang,
ANM, t6i pham mang, bao vé tré em trén méi trudng mang; chién luoc, quy
hoach, ké hoach phét trién ATTT mang; phat trién nguén nhan luc an toan, ANM:;
tiéu chuan, quy chuan k¥ thuat vé ATTT mang. Kip thoi cung cap théng tin, s6
licu vé phap ly, k¥ thuat, to chirc, nang cao niang luc va hop tac trong linh vyuc an
toan, ANM phuc vu viéc danh gia, xép hang chi s6 GCI caa Lién minh vién théng
qudc té (ITU).

- Cé4c co quan nha nuéc can thuc hién tong thé, ddng bo cac bién phap, to
chuc thuc hién cd hiéu qua cac van ban phap luat vé ANM; dinh ky so két, tong
két, danh gid cong tac thuc hién dé c6 phuwong hudng, giai phap trong tam trong
bao dam ANM. Qua d6, gop phan bao vé chu quyén, loi ich, an ninh qudc gia Viét
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Nam trén KGM, han ché céc thong tin gia, ban, doc, cac hanh vi tiéu cuc, anh
huong téi thuan phong my tuc, chuan muc dao duc, vi pham phap luat vé ANM
cua Viét Nam.

Bén canh nhitng bao dam noi trén, trong thoi gian téi, chdng téi cho rang
phai xay dung va cung cd ngudn nhan luc thuc hién phap luat vé an ninh mang
dam bao chat luong, du vé sb luong, phu hop V& co ciu. Cu thé:

- B6 may quan 1y nha nude vé cong nghé thdng tin truyén thong, vién thong
la yéu té quan trong dé quan Iy ngudn nhan luc va quan Iy thdng tin trén khéng
gian mang. R& rang, nhan luc THPL vé ANM c6 trinh d6 chuyén sau vé cong
nghé thong tin, am hiéu vé cong nghé sé 1a yéu té rat quan trong dé quan ly va
kiém soat tt mach mau thong tin trén KGM. Tuy nhién, hién nay & Viét Nam,
ngudn nhan luc ndy c6 xu hudng phat trién theo chiéu rong hon so véi chiéu sau,
ré nhat 1a trén linh vuc bao mat mang con thiéu chuyén gia gioi, thiéu hut nhan
luc chit luong cao. Tiép tuc thuc hién hiéu qua cha truong ctia Pang vé vai trd
ctia cong nghé thdng qua Nghi quyét 36-NQ/TW ngay 01/7/2014 caa B Chinh
tri vé phat trién nguon nhan luc cong nghé thong tin dat chuan qudc té, bao dam
dap tng nhu cau trong nudc vé s6 luong va chat luong, ¢6 kha ning cung cap
ngudn nhan luc cdng nghé thong tin chat lugng cao cho khu vyc va thé gigi. Gan
day, Van kién Pai hoi dai biéu lan thi X111 cia Bang nhan manh “chd trong doi
ngil nhan lyc ki thuat, nhan luc s6, nhan lyc quan tri cdng nghé. U tién phat trién
cdng nghé thdng tin va truyén thong, céng nghiép...”*..

- Thuc hién day du cac chinh sach nang cao ning luc cdng nghé cho doi
ngil nhirg ngudi 1am cong tac THPL vé ANM & cac bo, nganh, UBND cép tinh,
co quan, to chirc. Py 1a hoat dong c6 y nghia quan trong trong viéc bao dam hiéu
qua THPL vé ANM. Ning luc c6ng nghé chinh 1a ning luc sang tao va phét trién
ting dung cdng nghé caa mot qudc gia dua vao trinh do phét trién cua cong nghé
mang, céng nghé phan mém, cong nghé dién tir. Thuc day nang luc ty chi nghién
ctru, phat trién hé thong phan cting, phan mém, mang xa hoi an toan do Viét Nam
thiét ké va san xuat. Viéc timg budc tu chi cac san pham, phan mém tng dung
cdng nghé thdng tin, cdng nghé sé gitp Viét Nam khai thac mot cach bén viing
va toi da tién ich caa cong nghé, gia tang lgi ich THPL vé ANM.

1 pang Cong san Viét Nam (2021), Ngh; quyér Pai héi Bang toan quac lan thi X111, Ha Noi.
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- Céc co quan, tO chiic can dau tu phat trién ning luc cong nghé theo hudng
tang cudng bao mat di doi véi coi trong phét trién wng dung cho nhan lyc THPL
vé ANM noi chung va luc lwgng chuyén trach bao vé ANM ndi riéng. Trién khai
d6ng bo cac bién phap dam bao an toan co so dir liéu va truyén tai trén mang, cac
bién phap giam sét va xir Iy su cé ANM, thiét 1ap mé hinh phong thit mang.

- Bé bao dam chit lugng va sb luong cua nguon nhan luc THPL vé ANM,
can phai thuc hién tét cac noi dung sau:

+ Tang cudng td chic cac hoi thao, toa dam, cac khoa tap huan, bdi dudng
ngan han bang nhiéu hinh thitc dam bao phu hop, tiét kiém, hiéu qua, trong d6 coi
trong hinh thuc truc tuyén qua KGM.

+ Tap trung doi moi chuong trinh, dio tao toan dién dé tao nguon nhan luc
THPL vé ANM, chi trong cai thién sb lugng, chat lwong, k¥ nang va trinh do
cdng nghé thong tin, cdng nghé so cho luc lugng chuyén trach bao vé ANM ciing
nhu lyc luong truc tiép ADPL vé ANM. Théng ké cho thay, mot quc gia phat
trién nhu Han Qudc dén nam 2022 van con thiéu khoang 3.290 chuyén gia hang
dau vé céng nghé thong minh*2,

+ Xay dung chuong trinh tap huan doi véi doi ngii can bo diéu tra, kiém sét
vién, tham phan dé c6 kha ning hoan thanh tét nhiém vy khi thuc hién diéu tra,
tham gia t tung cac vu an vé ANM.

+ Xay dung va cang cb to chuc luc luong chuyén trach bao vé ANM theo
hudng bao dam tinh doc lap, du tham quyén theo luat dinh, hoat dong tuan tha
phap luat. Luc luong chuyén trach bao vé va ADPL vé ANM phai 1a mot luc
luong dic biét ¢ chirc nang, tham quyén tham dinh ANM ddi véi hé thong thdng
tin quan trong vé an ninh qudc gia, dong thoi diéu tra, xir ly cac hanh vi vi pham
phap luat ANM. Chtic ning, nhiém vu cua luc luong ndy can dugc quy dinh tai
mot diéu luat riéng biét. Qua d6, 1am tét nhiém vu dyu bao va dam bao KGM mo
rong dén dau thi hiéu qua THPL vé ANM song hanh dén day.

+ Luc lugng chuyén trach bao vé ANM cia Bo Cong an, Bo Qudc phong
quan ly truc tiép hé théng thong tin quan trong vé an ninh quéc gia, phai nim
viing phap luat vé ANM, la chu thé ndng cét trong cac khda tap huan Luat An
ninh mang. Ngudn nhan luc chuyén trach bao vé ANM phai 1a ngudn nhan lyuc

“2 Pham Long Phuong (2018), "Quan Iy thong tin mang internet ¢ mgt s6 khu vuc trén thé gici va kinh nghiém
cho Vi¢t Nam", Tap chi Quan 1y nha nuéc, S6 8/2018, Ha Noi.
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chat lugng cao vé cdng nghé thong tin, hoat dong chuyén nghiép va nim viing ky
thuat nghiép vu chuy@n nganh. Luc lugng chuyén trach bao vé ANM can t6 chic
va trién khai cac bién phap nghiép vu theo quy dinh caa phap luat dé thu thap
théng tin, tai liéu vé tinh hinh tai cac khu vuc, dia diém phu trach dé phong ngra,
ngan chin téi pham mang. Mudn vay, phai c6 ché d6 dao tao, bdi dudng chuyén
sdu doi v6i doi ngili chuyén trach bao vé ANM khéng nhiing vitng vé chinh tri,
pham chit dao duc tét, gioi vé chuyén mén, ki ning, ma con am hiéu céng nghé
va biét van dung tién bo, khoa hoc ki thuat vao thuc hién nhiém vu giam sét,
phong ngira, canh bao sém cac nguy co tin cdng mang.

Pén nay, trong linh virec ANM, méi ¢6 Quyét dinh 05/2015/QD-HH ngay
30/01/2015 cua Hiép hoi an toan théng tin Viét Nam vé Bo quy tac dao dirc nghé
nghiép vé an toan thong tin. Cac to chuc, ca nhan hoat dong trong linh vuc cung
cap dich vu ATTT can dam bao cac quy dinh dao duc nghé ATTT. Theo d6, véi
x& hoi, cong d6ng: bao vé hé thong cong nghé thdng tin cua co quan, to chic, ¢
nhan, khdng thuc hién hanh vi xdm hai dén hé théng; thai do hanh nghé: trung
thuc, khach quan trong moi tinh huéng, dam bao tinh bi mat, tinh toan ven cua
thong tin; vai chat luong dich vy: tan tam cung &ng dich vu ATTT chuyén nghiép,
chinh xéc, uu tién loi ich cta t6 chuc, ca nhan; véi nghé ATTT: nang cao trinh
d6, nd luc cung tng dich vu chit luong va ma rong, phét trién nghé ATTT trong
x& hoi. Nhitng noi dung quan trong nay c6 thé tham khao dé xay dung bd vin ban
quy dinh dao dtc nghé nghiép trong linh vuc ANM.

+ Song song vai xay dung nguon nhan luc THPL vé ANM dép (ng su phét
trién cua khoa hoc céng nghé thdng tin, cong nghé s, can phai hudéng dén xay
dung thiét ché bao vé ANM gon nhe, nhung dtt manh, dt nang luc tac chién trong
moi tinh hudng. Xay dung luc lwong chuyén trach bao vé ANM cd ning luc, trinh
d6 ADPL vé ANM ngay cang bao dam vé chat luong, s luong, dap tng hiéu qua
thuc hién chtic nang, nhiém vy, quyén han ma phap luat quy dinh, dong thoi thé
hién su chuyén biét caa luc lwong chuyén trach bao vé, ADPL vé ANM so véi
c4c luc lugng bao vé KGM n6i chung. Can thdng nhat Bo Quéc phong thanh lap
luc lwong chuyén trach bao vé cha quyén KGM quéc gia, ¢ Bo Cong an va Bo
Théng tin truyén théng thanh 1ap luc lugng chuyén trach ADPL vé ANM, con &
cac co quan nha nudc khéc chi thanh [ap bo phan cé trach nhiém bao dam thi hanh
phap luat ANM.
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Ba la, nhizng bdo dam vé kinh té, ha td‘ng, van hoa, xa hol

Thet nhdt, dam bdo co sé ha tang cdng nghé, trang thiét bi, kinh phi cho
thirc hién phap ludt vé an ninh mang

Do xuat phat diém vé vén, ha tang khoa hoc va cong nghé cua Viét Nam khong
cao, do do trang thiét bi, cong nghé phan mém, cong nghé mang... con cha yéu phu
thudc vao cac nha cung cap nudc ngoai do nang luc cdng nghé chura dap tng yéu cau
thyc tién. Didu ndy tiém an nguy co mat ANM. Viéc dau tu vao co s¢ ha tang cong
nghé dic biét 1a nén tang cong nghé so, timg budc khéng 1é thudc vao cac san pham
céng nghé nhap khau, qua d6 gop phan 1am giam nhimg tac dong xau caa nhiing moi
de doa ANM mang tinh chat vat ly Ia thuc hién cha truong cua Pang vé “ang dung va
phét trién cong nghé mai, uu tién cong nghé 6, két ndi 5G va sau 5G, tri tué nhan tao,
chudi khéi, in 3D, internet két ndi van vat, an ninh mang, ... dé chuyén déi, nang cao
nang suat, hiéu qua caa nén kinh t&”.

Trong hoat dong ADPL vé ANM bén canh co ché, chinh s&ch thi doi hoi
c6 ha tang tién tién va ngudn nhan lyc co trinh d6 céng nghé théng tin chuyén sau.
Do d6, giai phap dé bao dam thuc hién va ADPL vé ANM mét cach hiéu qua
trudc hét chl trong bao dam hai cau phan co ban, mang tinh nén tang trén KGM
gom: (i) khdng gian vat Iy nhu co so ha tang k§ thuat, trang thiét bi, co s dit liéu;
(ii) khdng gian xa hoi nhu thé ché, thiét ché, nang luc cdng nghé, ngudn nhan lyc,
y thuc caa cac chu thé. Khi ching ta 1am tét nhitng noi dung nay trong diéu kién,
hoan canh dat nude con chua thuc sy tién b vé khoa hoc cong nghé 1a mot nd luc
rat 16n, can duoc ghi nhan. Pay 1a co sé dé tiép tuc nghién ctu, tim hiéu, thuc
hién ty chu vé khoa hoc cong nghé thong tin, cdng nghé sb, thuc day sang tao,
phat trién.

Uu tién dau tu co sé ha ting cdng nghé, trang thiét bi hién dai cho céc co
quan c0 luc Iwgng chuyén trach bao vé ANM. T6i pham mang hién nay ngay cang
kho luong, hoat dong khong don 1¢, ma la nhiing to chirc, ca nhan c6 trinh do,
hoat dong bai ban, c6 dau tu. Ching ludn c6 nhitng chiéu tro tinh vi dé kiém loi
tir nhitng t6n that ching gay ra, vi du nhu phat tan ma doc ransomware ra khap
thé gigi. Do 1a 1y do tai sao hang phan mém Microsoft (Hoa Ky) dau tu hon mot
ty d6 mdi nam cho viéc nang cao nang lyc nghién cau va phat trién cong nghé
méi, mot trong s6 d6 13 cong nghé phong chéng tdi pham mang cho dam may, noi
luu gitr hang triéu thong tin dir liéu. Cac loai cdng nghé nay khéng chi phong
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ngtra, ngan chin duoc cac cudc tan cong mang, ma né con canh béo, du lidu nguy
co, rui ro c6 thé xay dén.

Véi diéu kién 1a mot nude dang phat trién, co sd ha ting cdng nghé, trang
thiét bi, kinh phi cling nhu trinh d6 khoa hoc, k¥ thuat va cdng nghé con han ché,
chua c6 nhiéu kinh nghiém trong quan 1y nha nuéc vé ANM, viéc nghién ctu,
tiép thu mot cach cd chon loc nhitng kinh nghiém cua cac quéc gia di truc trong
THPL vé ANM nhu Hoa Ky, Nga, Trung Qudc 14 rat can thiét. Do do, thay vi
nhap khau, gia cong, 1ap rap cac trang thiét bi, san pham mang, sir dung céc dich
vu mang nudc ngoai, Viét Nam can cé chinh sach kinh phi theo hudng wu tién,
tap trung ngudn luc tai chinh dé nghién ctu, xay dung nén céng nghiép ANM co
kha ning san xuat, kiém tra, danh gia va tham dinh cac san pham va dich vy mang
noi sinh. Muén c6 oi giai hiéu qua ddi véi THPL vé ANM, nhiing gi thudc vé
Viét Nam, thudc vé ngudi Viét Nam phai duoc dat trén 13nh tho Viét Nam va
duoc sir dung theo quy dinh cua phap luat Viét Nam vé ANM. Chinh pha can
trién khai dong bo cac bién phap nham ting budc dam bao va nang cao nang luc
doc 1ap va tu chit vé ANM nhu dau tu cho cc co quan, doanh nghiép dé thuc day
phat trién doanh nghiép khoa hoc, céng nghé, doanh nghiép cong nghé cao, phat
trién cong nghé thong tin, cong nghé so, 1am cha va phat trién cac san pham tng
dung cong nghé tién tién trong linh viee ANM danh cho ngudi Viét. Phan dau dén
nam 2030, ty 1& doanh nghiép cd hoat dong d6i méi sang tao dat 40%*.

Thet hai, nang cao nhdn thitc va trach nhiém thyc hién phap lugt vé an ninh
mang cho doanh nghiép

Cac doanh nghiép cung cap ha tang mang va dich vu internet, vién thong,
cac doanh nghiép hoat dong trong linh vuc tai chinh, ngan hang, thanh toan dién
tir, thwong mai dién tir 14 chu thé quan trong trong THPL vé ANM. Thuec tién cho
thay, hau hét cac doanh nghiép trong nudc kinh doanh trén méi truong mang hién
nay chi quan tim dén loi nhuan ma chua quan tim dung murc dén nang cao ning
lyc bao vé ANM, nhét 1a cong tac phong ngtra su c6 ANM, kha ning bi tan cong,
xam nhap, chiém quyén diéu khién, chiém doat dir liéu ludn & mic cao. Nhiéu
treong hop chi chi trong cong tac bao vé ANM khi da xay ra hau qua, thiét hai.

%3 Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cia B Chinh tri vé dot pha phat trién khoa hoc, cong nghg, doi moi
sdng tao va chuyén doi s6 quoc gia.
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Tinh hinh lién quan toi cac cudc tan cong mang mang muc dich Lira dao, mé doc
tdng tién, su ¢ hé thdng, thu thap dit liéu, trom cap thdng tin, 16 lot thdng tin cua
cac doanh nghiép din bién phuc tap cong vai cac loai toi pham trong linh vuc tai
chinh, ngan hang, thwong mai dién tir nhu lap dat thiét bi cdng nghé cao Skimming
tai cac may ATM nham trom cip thong tin, 1am gia thé ngan hang, chiém doat
tién, hoat dong rut tién mat, ddo han ngan hang bang thé tin dung, gia mao website
dich vu chuyén tién qudc té, cac ngan hang thuong mai hoac gia 1am nhan vién
ngan hang, tda an, cong an,.v.v.. dé hra ngudi dung truy cip, yéu cau cung cap
cac thong tin bao mat bao gom sé tai khoan, tai khoan dang nhap, mat khau, ma
OTP, lira dao chiém doat tai san trén KGM.,

Piéu nay dat ra vin dé¢ muén nang cao nhan thic va trach nhiém THPL vé
ANM cho doanh nghiép, truéc hét can phai ting cuong pho bién, tuyén truyén
phap luat ANM véi cac hinh thic phil hop, hiéu qua dé cac doanh nghiép quan
tam, dau tu, tim kiém cac giai phap bao mat thé hé méi, nang cao nang luc bao vé
ANM ddi véi hoat dong kinh doanh, cang cb uy tin va niém tin caa khach hang
khi str dung dich vu. LAy tan suat s dung dich vu caa khach hang 1a mot loai
thude do hiéu qua KGM an toan va tir y thirc canh giac bao mat thong tin, di liéu,
cac doanh nghiép can cha dong nghién ciu, dau tu co sé ha tang ki thuat va cac
giai phap céng nghé phd hop, bao dam an toan, an ninh théng tin, cung cb kha
nang phong ngura, chdng lai cac sy cb mang.

Bén canh do6, hién nay mot sb dich vu xuyén bién gidi cia cac doanh nghiép
cung cap cac dich vy vé mang xuyén bién giéi vao Viét Nam da tré thanh moi
treong thuc hién cac hanh vi pham t6i nhung chua c6 bién phap, chinh sach ngan
chan triét dé. Day khong chi 1a thach thuc riéng d6i véi Viét Nam, ma 1 thach
thire chung véi tat ca cac qubc gia trén thé gisi. Do d6, can huy dong tong thé cac
ngudn luc va luc luong tham gia hoat dong trén KGM dé giai quyét dugc bai toan
phuc tap nay. Cling véi su quan |y ciia Nha nudc, véi sy nd luc cia cac co quan
c6 tham quyén ADPL vé ANM, can phai ting cudng tuyén truyén téi nguoi dan,
doanh nghiép véi cac hinh thiic phil hop dé cac doanh nghiép cung cap dich vu
Xuyén bién giéi nhan thirc day dai V& vai tro ciing nhu trach nhiém quan trong
trong giam sét, han ché cac hanh vi vi pham phép luat vé ANM.

Trén co s& nhan thic dang dan trach nhiém déi vai THPL vé ANM, céc
doanh nghiép sé& c6 y thic tuan thii cac quy dinh phép luat vé ANM nhu: khong
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san xuat, luu hanh nhing dich vu, san pham vi pham phép luat; khong dé dich vu
cua minh tré thanh méi trweong thuc hién hanh vi pham toi nhu tan phat thong tin
vi pham phép luat, thuc hién hanh vi vi pham phap luat; cha dong loai bo, xur ly
cac nguy co, hanh vi vi pham phép luat trén dich vy, san pham caa minh; chi
trong bao vé ANM cho hé théng dich vu caa doanh nghiép cung cap cho khéch
hang; bao vé dir liéu c& nhan cua khach hang, khdng mua ban, giao dich di liéu
ca nhan cua khach hang véi bén thir ba ma khéng duoc sy dong y hoic thyc hién
cac hanh vi vi pham phép luat vé bao vé dit liéu ca nhan; ting cudng phéi hop véi
co quan chirc ning c6 tham quyén trong phong ngira, diéu tra, xir ly cac hanh vi
vi pham phép luat cd lién quan téi dich vu, san pham do doanh nghiép cung cap.

Pé phong ngira, xar Iy hanh vi vi pham phap luat vé ANM can c6 sy phoi
hop, tham gia chia sé caa cac doanh nghiép cung cap dich vu vién thong, internet,
ting dung cdng nghé théng tin trong viéc thu thap dau vét, chiing ca dién tir. Cac
doanh nghiép hoat dong trong linh vuc cong nghé thdng tin, vién théng cd trach
nhiém luu trir va cung cap cac dit liu dién tir. Diéu nay cé vai trd rat quan trong,
nang cao hiéu qua hoat dong diéu tra, truy to, xét xir cac vu an vé toi pham mang,
gop phan thyc hién tét phap luat vé ANM. Néu céc doanh nghiép hoat dong kinh
doanh vé cung cap ha tang mang va dich vy internet, vién thong, cac doanh nghiép
hoat dong trong linh vuc tai chinh, ngan hang... nhan thtc tét nhiing yéu cau néu
trén thi hoat dong ADPL vé ANM cua céc co quan ¢ tham quyén s& dat hiéu qua
cao hon.

Thu ba, ndng cao hon nira nhgn thizc cua ca nhan trong thuc hién phap
ludt an ninh mang

C6 thé khang dinh, tat ca thoi gian, cong stc va tién caa dau tu vao hé théng
phong ngira, ngan chan cac hanh vi vi pham ANM sé tro nén vo nghia néu ca nhan
nguoi dung mang khong y thie rd rang va day du trach nhiém trong viéc bao vé
ANM. Nhan thire, quan niém, thai do,... cia ngudi dan d6i véi phap luat vé ANM
déu tac dong tryc tiép dén thuc hién va ADPL vé ANM, tir d6 hinh thanh hanh vi
thuc hién dung dan hay vi pham phép luat. Y thac trach nhiém ctia c4 nhan ngudi
ding mang phai duoc coi 1a mot loai vacxin dac hiéu, tr thanh vién gach lira dé
tao buc twong c6 sic dé khang chic chan trude cac thach thie doi véi KGM. Y
thirc phép luat cang cao thi ngudi dan cang nhan thie ding vé phép luat, ¢6 niém
tin d6i voi phap luat, ty giac THPL va nguoc lai. Viéc ngudi dan c6 y thic ton
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trong chinh séch, phap luat, quy tac ki thuat nghiép vu vé ANM, thuc hién tét Bo
quy tic tng Xt trén mang xa hoi do Bo Thdng tin va Truyén thong ban hanh nim
2021 gop phan quan trong trong viéc bao vé ANM. Mt trai cua cdng nghé thong
tin chinh 1a su thiéu y thic ciia ngudi dan khi tham gia hoat dong trén KGM.
Khong tuan thu phap luat vé ANM 1 van dé nhirc nhéi va lam mat trat ty an toan
xa hoi trén KGM. Viéc ngudi dung mang nhan thirc dting cac quy dinh phap luat
vé ANM ciing nhu thai d6 ty giac tuan thy, thi hanh, sir dung phép luat caa cac
doanh nghiép cong vai thai d6 nghiém minh trong ADPL cua cac co quan quan
Iy nha nuéc s& bao dam hiéu qua THPL vé ANM.

Pé nang cao nhan thirc ctia nguodi dan vé THPL vé ANM, can thyc hién cac
bién phap sau:

Mgt 14, Tang cudng tuyén truyen, pho bién phap luat tir phia cic co quan
quan 1y nha nudc dbi voi nguoi dan. Cong tac nay co vai tro dac biét can thiét doi
Vvé6i linh viee méi mé nhu THPL vé ANM. Can phai d6i méi theo hudng da dang
hoa cac hinh thire tuyén truyén vé THPL vé ANM. Nhanh chéng thiét 1ap hé thong
phuong tién truyén thdng khai thac tir ha ting mang san c6 dé théng tin cho céac
co quan, to chirc, ca nhan vé phép luat ANM. Két hop noi dung tuyén truyén, pho
bién phép luat vé ANM va cac vian ban huéng dan thi hanh véi nhiéu phuong thic
linh hoat, da dang, d& hiéu. Bac biét quan tim dén ddi twong tuyén truyén 13 nguoi
dan vi day 1a linh vuc phap luat méi, c6 nhiéu quy dinh lién quan dén khoa hoc
cdng nghé, cong nghé thong tin, cong nghé sé co dac diém khong thuc sy dé hiéu,
dé bi ké xau lgi dung xuyén tac. Cac co quan quan ly nha nudc can tich cuc, cha
dong tan dung loi thé cuia KGM dé day manh tuyén truyén pho bién rong rai phéap
luat vé ANM trén cac phuong tién truyén thdng bang nhiéu hinh thire da dang,
phong phd, dé hiéu, d& tiép can. Thuc hién cap nhat cac phéng su, phim tai liéu
vé cac van dé THPL vé ANM. Xay dung cac chuyén d¢, chuyén trang, chuyén
muc vé ANM trén cac phuong tién truyén thong tir trung wong dén dia phuong,
dic biét 1a cac chuong trinh tin tirc dé truyén théng kip thoi nhiing van dé vé
THPL vé ANM.

Hai 1a, can phai chu trong hon nita bién phap ting cudng tuyén truyén, nang
cao y thirc tudn thi phap luat vé ANM cho moi chu thé trong x& hoi. Tang cuong
tuyén truyén dé céc chu thé trong xa hoi canh giac truge nhitng luan diéu tuyén
truyén phan dong cua cac thé lyc thu dich trén KGM. Tuyén truyén noi dung, két
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qua ciia cong tac dau tranh chéng tham nhiing, 1am trong sach noi b. Pay manh
cong tac diéu tra, nghién cau du luan xa hoi vé ANM 1am co sé cho Pang, Nha
nuéc ban hanh chu truong, chinh sach, phap ludt, tao sy ddng thuan trong xa hoi,
tir d6 han ché nay sinh va loai boé tdm ly bac xdc, bat man, thé hién thai d6 tiéu
cuc cua nguoi dan trén KGM.

Phap luat vé an ninh mang quy dinh rd cac hanh vi bi nghiém cim, néu
thiéu hiéu biét, khdng niam viing quy dinh thi ranh gi6i gitta ngudi dung mang
thong thai va "giac mang" (tin tic, toi pham mang) rit mong manh. Hién nay nhiéu
ngudi 1am tuong rang khi tham gia KGM, ho thoai mai thé hién y kién nhu chia
sé, phat tan thong tin ma khong bi bat ct ai kiém soat. Mot cudc khao séat cho thay
chi c6 khoang 50% ngudi diing mang danh thoi gian doc toan bo tin nhan trudc
khi c6 hanh dong tiép theo. Picu d6 cho thay tim quan trong ciia céng tac pho
bién, tuyén truyén dé nguoi dan hiéu, nam viing va tuan thu cac quy dinh phap
luat vé ANM. Néu coi KGM 1a mét qudc gia thi day 1a quéc gia ¢ sé dan dong
nhat thé gidi. Vi 1& do, thiét hai va hau qua khi KGM bi xam pham c6 sic tan pha
nén kinh té-xa hoi con ghé gém hon ca nang lugng hat nhan.

T6 chuc nhiéu Hoi nghi, Hoi thao vé ap dung phap luat an ninh mang nham
tuyén truyén, pho bién noi dung Luat An ninh mang, nang cao nhan thuc, hiéu
biét dé nhan dién cac mébi de doa dén tir KGM, dic biét ¢ cac khu vuc nguy co
cao. T6 chuc céc dién dan, cac hoi thao chuyén sau ban cac giai phap nang cao
hiéu qua ADPL vé ANM. T6 chuc céc phong trao, cudc thi tim hiéu vé ANM va
thuc hién, ADPL vé ANM. Can c6 kién thirc nhat dinh dé phan biét nguy co gay
mat ANM dén tir yéu td chinh sach, ki thuat hay con ngudi. Nguy co bat nguon
tir phan cang thiét bi két ndi mang, tir mdi truong truyén dan cé/khong day, tir
nhém quan tri hé théng hay nhém van hanh hé thong, tir nhom nguoi ding hay tir
chinh nhitng bét can ciia ca nhan ngudi ding...

Péi voi ngudi ding mang 1a tré em: trién khai, long ghép chuong trinh gido
duc vé THPL vé ANM vao cac cap hoc tir cp tiéu hoc tro 1én. Pac biét luu ¥ cac
tang 16p thanh nién, thiéu nién, sinh vién, hoc sinh nham trang bi kién thic, ky
nang nhan biét, phong chong toi pham xam hai tré em qua KGM. Tang cuong boi
dudng, gi4o duc dé cac em co k¥ nang str dung céc thiét bi mang an toan, tu bao
vé ban than, co tinh than canh giac cao do trude cac nguy co xam hai. Cac doanh
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nghiép cung tng dich vu trén mang ciing can nghién cau va thiét 1ap bo loc kiém
soat ngudi dung vé do tudi, gisi tinh... dé ¢d hinh thirc dap tng phu hop.

Ba |& day manh tuyén truyén, phé bién, nang cao nhan thic cia ngudi dan
vé cé4c dau hiéu, thi doan caa hanh vi vi pham phép luat vé an ninh mang va hinh
thanh y thirc canh giac cta nguoi dan trong phong ngura téi pham mang nai riéng
va vi pham phép luat vé an ninh mang néi chung.

Hoat dong dao tao vé an ninh mang phai duoc tién hanh & tat ca céc bac
hoc, phil hop Vvéi trinh @6 nhan thie cua cac ddi twong hoc sinh, sinh vién khéc
nhau. Dbi véi cap hoc trung hoc co sd va trung hoc phé théng, noi dung hudng
dan gi4o duc vé an toan thong tin, k¥ ning twong tic an toan, lanh manh trén
khong gian mang va kha nang tu doc tin, phan biét duoc noi dung an toan cé thé
tiép can va loai bo nhitng noi dung, théng tin sai léch, thong tin vi pham phap luat
can dugc 1ong ghép linh hoat vao cac mén hoc nhu: Tin hoc, Gido duc cong dan
hoic cac hoat dong ngoai khoa,... DI voi ddi twgng sinh vién, nhiing noi dung
phap luat vé an ninh mang, cac nguy co va k¥ ning can thiét dé twong tac lanh
manh, an toan trén khdng gian mang phai duoc quy dinh 1a noi dung bat budc
trong cac hoc phan: Phap luat dai cuong, Tin hoc ¢ng dung...

Trén thuc té, & Viét Nam hién nay, nhan thirc ciia khong it co quan, t6 chic,
doanh nghiép va nguoi dan con nhiéu han ché. Phan 16n céc c& nhan, té chirc chua
du kién thuc, ki nang dé ty bao vé minh trude nhitng mébi de doa vé an toan thdng
tin noi riéng va an ninh mang noi chung. Nhiéu nguoi st dung mang chua c6 cac
k§ ning bao vé an toan thong tin cua ban than, phong tranh lay nhiém ma doc;
van thuong xuyén sir dung cac phan mém khong cé ban quyen, truy cap website
khdng uy tin, hodc khong st dung cac phan mém bao vé thiét bi va di liéu. Vi
vay, ngudi st dung mang can duoc trang bi day du va cap nhat thuong xuyén kién
thac, k§ nang va cong cu bao dam an toan, an ninh mang, phong ngtra cac hanh
vi xdm pham an ninh mang.

Céc co quan quan 1y nha nuéc vé an toan, an ninh mang cé thé nghién cuu,
Xuat ban, phat hanh mién phi “Cam nang phong chéng toi pham mang va toi pham
cdng nghé cao”; “Cam nang an toan trén khdng gian mang”;... dé cung cip cac
kién thuc, k§ nang nhan biét, ty phong ngira, ang pho véi cac nguy co khi cac co
quan, to chirc, ca nhan tham gia vao khong gian mang. Mot trong nhitng phuong
thire hiéu qua co thé &p dung trén dién rong do 1a viéc Bo Théng tin va Truyén
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thong da va dang trién khai cac chién dich tuyén truyén vé nhan dién va phong
chéng lira d4o truc tuyén véi su tham gia cua tat ca cac bd, nganh, dia phuong;
Xuat ban hon 2.000 video, 1.550 bai viét tuyén truyén... dat 2,1 ty luot xem tir
20,85 triéu nguoi dung.
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