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LOI NOI PAU

Viéc nhan thic dﬁy du va chinh xéc cac quy dinh cua B6 luat TTHS
vé chtng ctr va ching minh 1 yéu cdu can thiét cua sinh vién khi nghién
cuu, hoc tap hoc phén Luat T tung hinh sy; thé hién két qua nhan thuc va
ap dung cac quy dinh cta phap luat t6 tung hinh su vao thyc tién hoat dong
dau tranh phong chdng tdi pham, huéng dén muc tiéu khong dé lot toi pham,
khong 1am oan ngudi vo toi. Song thyc tién d4u tranh phong chéng toi pham
trong thoi dai cach mang khoa hoc cong nghé hién nay cho thy cac ddi
twong pham tdi dang dan c6 xu hudng st dung cong nghé cao trong qua trinh
gy an, diéu d6 doi hoi chi thé co tham quyén tién hanh té tung phai nghién
ctru va ap dung chinh xac cic quy dinh cua phap lut t6 tung hinh su vé
chimg ctt va ching minh, nhat 1a phai nam viing cac quy dinh cta phap luat
t6 tung hinh sy vé ngudn chimg cir 1a dir lidu dién tir. Tuy nhién, van dé lién
quan dén ngudn ching ctr 1a dit liéu dién tir chua dugc xdy dyng thanh mot
ndi dung ddc 1ap trong chuong trinh dao tao va dé cuong chi tiét hoc phan,
ma chi duoc 16ng ghép trong qua trinh nghién ciru, hoc tdp moén Luat TTHS.
Do d6, nham bd sung nguén tai liéu tham khdo phuc vu cho viéc nghién ctru
va hoc tap hoc ph?m Luat TH tung hinh sy thuoc Chuong trinh dao tao trinh
do Dai hoc Canh sat nhan dan, h¢ chinh quy 4 nam theo tin chi, Truong Dai
hoc Canh sat nhan déan t6 chiic bién soan sach tham khao “Nhitng vdn dé Iy
Iudn va thuc tién vé nguén chirng civ la Dir liéu dién tir trong t6 tung hinh
sw” theo Quyét dinh s6 2404/QP-T05, ngay 21/10/2024, cua Hiéu trudng
Truong Pai hoc Canh sat nhan dan, veé viée giao bién soan tai li¢u day hoc
nam 2024 - 2025. N6i dung sach tham khao tap trung lam ré mot sb van dé
nguén chung cu 1a dir li€u dién tu trong tb tung hinh su (khai niém, dac diém,
vai tro, y nghia, thu thap, bao quan, giam dinh, st dung ngudn chimg cir 1a
dit liéu dién tur, danh gia thuan loi, cling nhu khé khan, vuong méc trong
thuc tién ap dung cac quy dinh cua B luat to tung hinh sy vé nguén ching

cu 1a dir li¢u dién tir va dinh hudéng hoan thién).
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V6i nhitng ndi dung d6, sach tham khao duoc két cdu gdm 02 chuong:

- Chuong 1: Nhimng van dé Iy luan vé ngudn chimg ct 1a dit liéu dién tur
trong to tung hinh su.

- Chuong 2: Thuc tién 4p dung cac quy dinh ctia B9 luat td tung hinh sy vé
ngudn chimg ctr 12 dir liéu dién tir trong t6 tung hinh sy va kién nghi hoan thién.

Trong qua trinh bién soan s& khong tranh khoi nhiing thiéu sot. Tac gia rat
mong nhan dugc nhiing gop ¥ vé chuyén moén dé ndi dung dugc hoan thién vi

phuc vu tot hon cho viéc nghién ctru, hoc tap cua sinh vién.

TRUONG PAI HQC CSND
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MUC LUC

Chuwong 1 NHUNG VAN PE LY LUAN VE NGUON CHUNG CU 1
LA DU LIEU PIEN TU TRONG TO TUNG HINH SU
I. NHAN THUC CHUNG VE DU LIEU PIEN TU TRONG =1
TO TUNG HINH SU
1. Khai niém dir li€u dién tur, phuong tién dién tur 1
2. Pic diém ngudn ching ctr 1a dit liéu dién tir 6
3. Vai tro cta ngudn ching cir 13 dit liéu dién tir trong giai quyét 14
vu an hinh su
4. Phan loai ngudn chimg ct 1a dir liéu dién tir 15
5. Diéu kién dam bao gia tri ching minh cia dit liéu dién tir 20
6. Co sé quy dinh vé ngudn chimg ctr 1a dir liéu dién tir 23
II. QUY DPINH CUA PHAP LUAT TO TUNG HINH SU VIET = 26
NAM VE THU THAP, BAO QUAN, GIAM DPINH, KIEM
TRA, PANH GIA VA SUDUNG NGUON CHUNG CU LA
DU LIEU BIEN TU TRONG TO TUNG HINH SU
1. Thu thap ngudn chtng ct 13 dit lidu dién tir 26
2. Bao quan ngudn chimg ctr 1a dit liéu dién tir 34
3. Giam dinh dit liéu dién tir 37
4. Kiém tra, danh gia chung cu co nguén la dir liéu dién tur 40
5. St dung chtng ctt c6 ngudn ching ctr 1a dit lidu dién tir 45
1. QUY PINH CUA PHAP LUAT QUOC TE VE NGUON 47

CHUNG CU LA DU LIEU BPIEN TU
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1. Quy dinh cta phap lut qudc té vé& ngudn chimg c 1a dix liu = 47
dién tr

2. Quy dinh cua phap luat mot sé qudc gia vé ngudn ching ct | 51
la dir 1i€u dién tr

3. | Nhan xét, danh gia cac quy dinh cta phap luat quoc té vamot = 59
s6 nudce trén thé gidi vé ngudn chimg ctr 1a dit liéu dién tir

Chuwong2 THUC TIEN AP DUNG CAC QUY PINH CUA BQ 62

LUAT TO TUNG HINH SU VE NGUON CHUNG CU
LA DU LIEU PIEN TU TRONG TO TUNG HINH SU
VA KIEN NGHI HOAN THIEN

I. TINH HINH TOI PHAM THUQOC THAM QUYEN PIEU 62
TRA CUA CO QUAN CANH SAT PIEU TRA TRONG
NAM 2024

1. Tinh hinh t§i pham hinh su 62

2. Tinh hinh t6i pham kinh té 71

3. Tinh hinh t§1 pham ma tay 74

II. THUC TIEN AP DUNG CAC QUY BINH CUA BO LUAT 78
TO TUNG HINH SU VE NGUON CHUNG CU LA DU
LIEU PIEN TU

1. Thuc tién ap dung cac quy dinh ctua Bo luat TTHS vé hoat 78
dong thu thap, bao quan ngudn chimg ct 1a dir liéu dién tr

2. Thuec tién hoat dong giam dinh, bado quan, kiém tra, danh gia 101
chimg ctr c6 nguén la dir liéu dién tr

3. Thyc tién hoat dong st dung chimg ¢ ¢6 ngudn 1a dit lieu 109

dién tu
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Nguyén nhan cia nhimg kho khan, han ché trong hoat dong
thu thap, kiém tra, danh gia, str dung nguodn chimg cr 1a dir
liéu dién tur

110

I1I

KIEN NGHI HOAN THIEN QUY DINH PHAP LUAT
TTHS VIET NAM VE NGUON CHUNG CU LA DU LIEU
DPIEN TU

118

Kién nghi hoan thién quy dinh cta Bo luat TTHS 2015 vé
ngudn ching ctr 14 dit lidu dién tir

118

Kién nghi xay dung Thong tu lién tich hudéng dan chi tiét mot
s6 quy dinh ctia Bo luat TTHS ddi v6i ngudn chimg ct 1a di
liéu dién tir

124

Kién nghi dam bao thuc hién quy dinh phap luat TTHS Viét
Nam vé nguén ching cu la dit licu dién tu

128
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Chwong 1. NHUNG VAN PE LY LUAN VE NGUON CHUNG CU LA
DU LIEU PIEN TU TRONG TO TUNG HINH SU

I. NHAN THUC CHUNG VE DU LIEU PIEN TU TRONG TO
TUNG HINH SU

1. Khai niém dir li€u dién tir, phwong tién dién tir

- Khai niém dir liéu dién tir

Chtng ctr, nguon chimg ctr 1a mot phuong tién quan trong dé chimg minh
trong viéc giai quyét vu an hinh su (VAHS). Vai tro cha chét cia chimg ct,
nguon chimg ctir duoc thé hién xuyén sudt dé lam rd tinh tiét khach quan, phu
dinh nhitng gi khong xay ra trong hién thuc cling nhu phac hoa buc tranh toan
canh vu viéc. Trudc dién bién phirc tap cia t6i pham cong nghé cao hién nay
cling nhu su phd bién ctia nguén chung ctr 13 dit lidu dién tir (DLDT) trong viée
giai quyét cac toi pham khéc, viéc hé thdng hoa cac quy dinh vé ngudn chimg
ctr 1a DLPT trong B¢ luat T tung hinh sy (TTHS) 14 hoan toan phu hop. Vay
“Dit lieu dién tuw” 1a gi?

Khoan 1 Piéu 87 Bo luat TTHS nam 2015 c6 quy dinh bay (07) nguén
ching ctr, trong d6 c6 “Dir liéu dién tir”. Nhu vay, tu cac DLDT cac co quan
c6 tham quyén t6 tung co thé c6 duge cac chimg ctir dung dé ching minh ¢
hay khong c6 hanh vi pham t61, ai 1a nguo1 thyc hién hanh vi pham t6i va giai
quyét nhimg van dé khac c6 lién quan dén VAHS.

Diéu 99 B luat TTHS s6 101/2015/QH13 ngay 22 thang 07 nim 2015
lan dau quy dinh khai niém “Dir liéu dién tu”: “DLDT la ky hiéu, chir viét,
chit s6, hinh anh, ém thanh hodc dang tuwong tu dwoc tao ra, luu triz, truyén
di hoac nhdn dwoc boi phwong tién dién tw (PTDT). DLPT dwoc thu thdp tw
PTPT, mang mdy tinh, mang vién thong, trén dwong truyén va cdc nguon dién

tw khdc.” Ngoai ra, “dir liéu” duogc dinh nghia trong luat chuyén nganh la Luat
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Giao dich dién tir sé 51/2005/QH11.! Tai khoan 1 Piéu 5 Thong tu lién tich
s6  10/2012/TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC ~ vé
Hudng din ap dung quy dinh cia BLHS vé mot sd t6i pham trong linh vuc
thong tin, vién thong ciing da 1am rd khai niém DLDT.? Sy hgp thirc hod quy
dinh vé ngudn chimg c 1a DLDT 1a hoan toan phu hop va tao nén tang cho
viéc chimg minh su that khach quan trong VAHS. DLDT c6 thé ton tai dudi
cac dang dir liéu mang tinh da dang cao. Vi vay, ching c6 thé duoc luu trén
may tinh, mot sb thiét bi k¥ thuat va DLDT co thé duogc truyén, nhan thong
qua mang khong day hodc mang c6 day giira cac thiét bi dién tir véi nhau. Mt
khac, dé thong tin trong DLDT duoc sir dung 1a chimg ctr thi phai bao dam ba
thudc tinh cua chirng cu: tinh khach quan, tinh lién quan, tinh hop phap.
Theo quy dinh tai Diéu 99 Bo luat TTHS thi DLDT 1a ky hiéu, chit viét,
chit s6, hinh anh, 4m thanh hodc dang tuong tu duoc tao ra, luu trit, truyén di
hodc nhan dugc b1 PTDT. DLDT dugc thu thap to PTDT, mang may tinh, mang
vién thong, trén duong truyén va cac nguon dién tir khac. Tuy nhién, chung toi
cho r’fmg DLDT la céac ky hi€u, chit viét, chit s6, hinh anh, 4am thanh hodc dang
tuong tur ma con ngudi c6 thé nhan biét duoc théng qua cac thiét bi, PTDT, phan
mém thich hop bai n6 ton tai dudi dang k¥ thuat sé bang cac don vi byte, bit,
cac song dién tur, hat dién tir... ma ¢ trang thai ty nhién chiing ta khong thé nhin
thay, nghe thdy hoic nhan biét nhiing dir liéu trong céc thiét bi chira dung né. Vi
du: Mot chiéc thé nhd, béng truc quan chung ta khong thé théy duoc hinh anh,
am thanh, ky tu... nhung khi lip vao may tinh, str dung phan mém thich hop dé

1 Khoan 7 Diéu 3 Luat Giao dich dién tr ndm 2023 ngay 22 thang 6 nam 2023 (Luat GDDT 2023) quy dinh:
“& lieu dién tu la dir liéu dvoc tao ra, xu ly, luu triv b&ng PTDT”.
2Khoan 1 Didu 5 Thong tu lién tich s6 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC ngay
10 thang 09 nam 2012 Huéng dﬁn ap dung quy dinh ciia Bo ludt Hinh sy v& t6i pham trong linh vue CNTT va
vién thong (Thong tu lién tich s6 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC) quy dinh:
“DLPT la théng tin chira trong PTPT. DLDT c6 thé coi la chimg cir. Dé bao dam gid tri chimg cir, can thue
hién dung trinh tu, thu tuc TTHS doi véi viéc khém xét, thu gitk, tam gitk, bdo quan vat ching co lvu DLDT
nhw: O cimg may tinh, bg nhé trong cua dién thoai di dong, may anh, mdy ghi hinh, méy fax, mdy ghi am, may
doc the, thé tu, the chip, the nho, USB, dia CD, dia VCD, dia DVD va cac logi PTPT khac.”.
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doc thé nhé chung ta co thé théy, nhén biét dugc cac Am thanh, hinh anh, ky tu...
Hoic néu sir dung phan mém khéng thich hop thi mic du van may tinh do, thé
nh¢ dé nhung cling khong thé théy, nhén biét dugc cac 4m thanh, hinh anh. ..

Nhu vay, dudi goc do TTHS, c6 thé dua ra khai niém “Dir liéu dién tir”
nhu sau: DLOT la mét trong cdc nguon chirng cir deoc quy dinh trong Bé ludt
TTHS o trang thdi ty nhién, DLDT co trong cdc thiét bi, PTPT hodc duwoc
truyén di, tiép nhén tir cdc thiét bi, PTPT, khi thong qua mdt phan mém thich
hop (twong thich) thi cac DLPT sé biéu hién dudi dang ky hiéu, chir viét, chiv
s6, hinh anh, am thanh hodc dang twong tw ma con nguoi co thé nhén biét
dwoc bang cdc gidc quan.

- Khdi niém phwong tién dién tir

Vé ban chat, “phuong tién dién ti” 1a moi truong tao ra, chira dung
DLDT. Bé DLDT truyén di hoic nhan dugc, luu trir, khai thic phai thong qua
PTDT va thong qua phuong tién nay khai thac, sir dung ngudn ching cir 1a
DLPT. Con nguoi co thé cai dat, lap trinh ciing nhu diéu khién PTDT van hanh
theo y mubn chu quan cua ban than. Vi vay, DLDT c6 thé dé dang bi x6a hoac
bi thay doi trong qua trinh thuc hién céc thao tac trén PTDT. Piéu nay 1a mot
loi thé song ciing gy ra nhiéu mit trai trong qua trinh ap dung céc bién phap
dé sir dung ndi dung trong nhitng phuong tién nay. Trong Bo luat TTHS nim
2015 khong c6 quy dinh thé nao 1a PTPT, tuy nhién tai khoan 2 Piéu 3 Luat
Giao dich di¢n tir nam 2023 ngay 22 thang 6 nam 2023 quy dinh: “PTDT la
phan cimg, phan mém, hé thong théng tin hodc phirong tién khdc hoat déng
dua trén cong nghé théng tin (CNTT), céng nghé dién, dién tir, ky thudt sé, tir
tinh, truyén dan khéng ddy, quang hoc, dién tir hodc cong nghé khdc twong tu.”.

Tt dinh nghia trén c6 thé théy dit liéu ton tai trong moi truong dién tir
gom DLDT va dit liéu k¥ thuat s, chiing c6 thé dugc luu tai chinh PTDT d6
hoic duoc nhan tir PTDT khéc truyén dén théng qua mang c6 day hodc khong
day. Cac DLDT khong ton tai mot cach doc 1ap ma ludn phai gin véi it nhat
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12 mot thiét bi, PTPT nao d6 boi thong qua cac thiét bi, phuong tién ndy ma
cac DLDT duoc khéi tao, duge chira dung, phat di hoac thu nhan. Nhitng thiét
bi, PTPT c6 bd nhd ky thuat s6 ludn thay ddi va phat trién khong ngung nhu
Smart Cards, Smart Media, thiét bi dinh vi GPS, may doc thé cd vach, may vi
tinh, may quét, may in, dién thoai di dong, may quay, may anh, may
Photocopy, may tiép song vé€ tinh, may luu trirt HD, USD, b cung di dong, dia
mém, dfa CD, DVD, VCD...

Ngoai ra, DLDT c¢6 thé dugc sao chép tir DLPT gbc thanh nhiéu DLDT
khac ¢ cung thudc tinh, ndi dung. Khi thong qua thiét bi, PTPT ¢ cing thudc
tinh, tiéu chun v6i ciing mot loai phan mém thi s& c6 cac thong diép chira dung
thong tin dudi dang ky hiéu, chit viét, chit sd, hinh dnh, 4m thanh hoic dang twong
tu ma con nguoi co thé nhan biét, cam nhan duge 1a nhw nhau. Chi khi nao thong
qua céc thiét bi, PTDT va phan mém thich hop (tuong thich) thi cac DLDT méi
duogc chuyén hoa thanh thong tin biéu hién duéi dang ky hiéu, chir viét, chit sb,
hinh anh, 4m thanh hozic dang twong tuy ma con ngudi c6 thé nhan biét duoc bang
cac giac quan. Néu khong co cac thiét bi, PTDT va phan mém nay thi con ngudi
khong thé nhan biét cac thong diép c6 chira dung thong tin duoc truyén tai.

Tt viéc nghién clru vé PTDT dit ra yéu cau voi cac chu thé co tham
quyén trong qua trinh thu thip DLDT phai cha ¥ thu thap ca PTDT dé dam bao
gia tri chimg minh, tinh khéach quan, tinh lién quan va tinh hgp phap ciia DLDT.

- Nguon chirng cir la div liéu dién ti

Hién nay, tinh hinh c4c t0i pham dang dién bién rat phuc tap vé ca quy
mo, tinh chét 1An muc d6 nghiém trong. Cac hanh vi pham t61 thé hién tir nhiéu
mit cta xa hoi va ngay cang xuat hién nhiéu hanh vi pham toi an danh trén
khong gian dién tir. Diéu nay dé lai nhiéu hau qua nghiém trong va gy ra nhiéu
kho khan trong cong tac xir 1y, phong chdng toi pham. Bén canh d6, nham muc
dich thu thap cac thong tin, tai liéu, ching clr can thiét phuc vu cong tac phat

hién, diéu tra, xir Iy va phong ngira toi pham, k¥ thuat phong chéng to6i pham
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dong vai tro quan trong trong cong tic ddu tranh va phong ngira t6i pham cia
nganh cdng an.® Do do, van dé st dung khoa hoc - cong nghé mot cach hi¢u
qua ngay cang dugc cha trong va khai thac triét dé. Boi trén thuc té, mot s6 cac
to1 pham hoat dong chu yéu trén khong gian 4o vdi sy da dang trong thu doan
pham t61, con dugc biét dén vai tén goi t0i pham cong nghé cao.*

Vi viy, viéc BLHS 2015 bb sung quy dinh vé cac toi pham trong linh
vuc CNTT, mang vién thong tir Diéu 285 dén Diéu 294 cling nhu viéc Bo luat
TTHS 2015 dong thoi thém nguoén ching cir 1a DLDT lam co sé chimg minh
cac toi pham khong chi trong linh vec CNTT, mang vién thong néi chung ma
con 1a co s¢ viing chic trong cac vu an khac ma khi d6, ngudn chung ctr 1a
DLDT dong vai tro cdt 16 trong viéc xac dinh d4u hiéu cua céc toi pham nay,

mang mdt ¥ nghia cha chot.’

3 Minh Hién (2018), “Bién phap k§ thuét phong, chdng t6i pham trong tinh hinh méi”, B4o Céng an Nhan dan
Online, [http://bocongan.gov.vn/tintuc/Pages/lists.aspx?ItemID=24093] (truy cip ngay 22/06/2021).

4 T6i pham cong nghé cao 1a t6i pham sir dung tri thirc, k§ ning, cong cu, phuong tién cong ngh¢ ¢ trinh d6
cao tac dong trai phap luat dén théng tin, dir 1iéu, tin hiéu dugce luu trir, xur ly, truyen tai trong hé thong mang
may tinh, mang vién thong, thiét bi s6, xam pham dén trat ty an toan thong tin, ¢ thé gay ton hai tdi quyén va
céc loi ich hop phép ciia ¢4 nhan, t6 chirc, qudc gia. Toi pham cong nghé cao ¢ thé duogc biét dén dudi nhiing
dang nhu ti pham trong linh vuc CNTT, mang Vién thong (BLHS 2015) hay t§i pham mang, tdi pham dién
tw, to1 pham mdy tinh trong phap luét cua cac qudc gia khac. Khai niém nay tuy khong dugce quy dinh trong
cac van ban quy pham phap luét tuy nhién van duoc thira nhan va sir dung rong rii trén cac phuong tién truyén
thong nhu bao dai, truyén hinh. Bén canh d6, thuat ngir ndy con duoc sir dung béi chinh nhing co quan nha
nudc nhu Cong an Nhan dan, Vién Han 1am Khoa hoc xa hoi. Diéu nay dugc thé hién rat rd nét qua cac budi
bao cao, hdi thao hay tham chi la qua tén goi cua cac bd phan trong lyc lwgng Cong an Nhan dan nhu Cyc An
ninh ‘mang va Phong chéng t6i pham sir dung cong nghé cao.

Ngudn: Tran Poan Hanh (2016), “Nhitng vudng mic trong dau tranh, xir Iy vi pham phap ludt vé t6i pham
cong ngh¢ cao”, Tap chi Nghién ciru lap phap, 2+3(306+307), tr. 108—109.

Hoang Viét Quynh (2016), “Mot sb trao ddi vé téi pham sir dung Cong nghé cao theo quy dinh ctia phép luat
Viét Nam”, Tap chi Khoa hoc Gido duc Canh sat nhdn ddn, 08/2016.

Tran Linh (2021), “T6i pham cong nghé cao: Thui doan cii, nan nhin méi”, B4o Céng an Nhan dan Online,
[http://cand.com.vn/Phap-luat/T oi-pham-cong-nghe-cao-Thu-doan-cu-nan-nhan-moi-627769/] (truy cép ngay
23/06/2021).

Dinh Thé Hung, Lé Thi Hong Xuan (2021), “Tdi pham cong nghé cao trong linh vyc tai chinh, ngan hang &
Viét Nam hién nay”, Vién Han ldm Khoa hoc xa héi Viét Nam, [https://vass.gov.vn/nghien-cuu-khoa-hoc-xa-
hoi-va-nhan-van/Toi-pham-cong-nghe-cao-trong-linh-vuc-tai-chin h-124] (truy cap ngay 30/03/2021).

Quang Minh (2020), “Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao chung sirc cling
cong ddng trong phong, chéng dich bénh Covid-19”, Bao Cong an Nhan dan Online,
[http://bocongan.gov.vn/tin-tuc-su-kien/cuc-an-ninh-mang-va-phong-chong-toi-pham-su-dung-cong-nghe-
cao-chung-suc-cung-cong-dong-tron g-phong-chong-dich-benh-covid-19-d17-t27923.html] (truy cdp ngay
23/06/2021).
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Ngudn chtng cir 14 noi chira dung, cung cip ching ¢t cho cic co quan
c6 tham quyén tién hanh té tung (THTT) dé giai quyét ding dan VAHS.® Ching
clr va ngudn cua chimg ¢t c6 quan hé mat thiét v4i nhau, trong d6 ching ctr 1a
ndi dung phan anh nhiing thong tin vé vy an con ngudn chimg cir 1a hinh thic
chtra dung cac ndi dung bén trong né.” Tir nhimg khai niém vé DLDT, PTDT
da dugc phan tich ¢ trén, nhom tac gia diic két khai niém ngudn ching c 1a
DLDT c¢6 thé duoc hiéu nhu sau:

“Nguén chimg cir la DLPT la théng tin dwoc tao ra, leu triv, truyén di,
hodc nhan dwoc va thu thdap boi PTPT, mang may tinh, mang vién thong, mang
Internet, trén dwong truyén va cdc nguon dién tir khdac. Nguon chimg cir ndy
duwoc biéu hién dudi dang ky hiéu, chir viét, chir s6, hinh anh, ém thanh hodc cdc
dang twong tu khac”.

2. Pic diém ngudn ching cit 13 dir liéu dién tir

So véi cac ngudn ching ctt khac, DLDT mic du mang cac dic diém
chung ctia ngudn ching ¢t nhung van c¢6 nhiing dic diém riéng biét, cy thé:

Thi nhat, DLDT khong ton tai doc 14p ma phai thong qua tmg dung, thiét
bi pht hop dé thé hién thanh thong tin nhan biét dugc dudi dang nhin thiy
duoc, doc dugc, nghe dugc.

Vi su phat trién cia nganh cong nghiép dién ti, viéc str dung thiét bi
cong nghé sb hoa, con chip dién tir ngay cang nhiéu. Cac phuong tién ap dung
cong nghé nay duoc st dung ¢ hau hét moi linh vuc trong doi sbng nhu: trong
ho gia dinh c6 cac thiét bi dién thoai théng minh, mdy tinh bang...; trong vin
phong lam viéc c¢6 may tinh, camera, mdy photocopy, may scan... Khi céac
phuong tién nay dugc str dung phé bién hon, luong thong tin va dir li¢u dugc

tao ra, luu trit va truy cdp ngdy cang 16n. Do d6, DLDT khéng ton tai doc 1ap

8 Pai hoc Luat Thanh phé Hd Chi Minh (2020), Gido trinh Ludt TTHS Viét Nam (tdi ban cé sira déi, bé sung),
NXB Hong Pirc — Hoi Luat gia Viét Nam, Thanh phé H5 Chi Minh, tr. 232.

7 Trinh Tién Viét (2006), “Vé chimg cir va ngudn ching ctr quy dinh tai Diéu 64 Bo luat TTHS nim 20037,
Tap chi Nghé ludt, 02/20086, tr. 47.


Le Hoai Duong
New Stamp


ma phai thong qua Gmg dyung, thiét bi phu hop dé thé hién thanh thong tin nhan
biét duoc dudi dang nhin théy dugc, doc duogc, nghe dugc.

Khoa hoc 13 hé thdng tri thirc vé ban chét, quy luat ton tai va phat trién
cua sy vat, hién tuong tu nhién, xa hoi va tu duy; cong nghé 1a giai phap, quy
trinh, bi quyét k¥ thuat c6 kém theo hodc khong kém theo cong cu, phuong tién
dung dé bién d6i ngudn luc thanh san pham.® Qua trinh thu thap chimg ctr phai
dua trén co s& khoa hoc va cong ngh¢ hién dai, nghia 1a khi thuc hién qua trinh
nay phai tuan thu theo cac nguyén tic, nguyén 1y, ban chat, quy ludt va cac quy
trinh chuyén mon hién dai, cu thé 1a chuyén mon vé dién tir. Cu thé sau khi Co
quan diéu tra (CQDT) thu duogc cac PTPT chira DLDT, cic co quan ndy can biét
duogc cach thiic truy cap vao cac PTDT, website, chéng han nhu thu giit cac thong
tin dang nhap bao gom co tén ding nhap (username), tai khoan (account), mat
khau (password) hay cac tai khoan email, bang mi héa, khoa mat ma,... & mo
khoéa di¢n thoai, may tinh, hay dé truy cap vao tai khoan email, tai khoan trén
cac website hay dé xir 1y céc dir li¢u da qua ma hoa, nham muc dich phuc vu cho
cong tac lay dit liéu. Timg budc thu thap, xir 1y yéu cau phai c¢6 cac chuyén gia
da co chuyén mon, kinh nghiém thao tac va cling véi nhing thiét bi hd tro phu
hop dé thu duoc DLBT c6 gia tri chimg minh tot nhat ma khong 1am hu hai, thay
d6i cac phuong tién hodc cac chimg cir chira dung trong do.

Qua trinh xur Iy DLDT tur giai doan thu thap dén giai doan giam dinh,
béo quan, kiém tra, danh gia duoc thuc hién dua trén co s& khoa hoc va cong
nghé hién dai dé c6 thé cung cip cac chimg clr co gia trj chimg minh va xac
thuc nhat. Dé thuc hién diéu nay, qua trinh xir 1y trén can phai duoc tién hanh
bo1 cac chuyén gia da dugc dao tao chuyén mon va co cac thiét bi, cong cu,

cong nghé ho tro thich hop.

8 Khoan 1 va khoan 2 Piéu 3 Luat Khoa hoc va Cong nghé s 29/2013/QH13 ngay 18 thang 06 nim 2013.
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Thu hai, DLDT da dang vé hinh thire ton tai, c6 thé duge khéi tao, thay
ddi, xoa, phuc hoi, sao chép, ma hoa, che giéu (ém) do sy tdc dong cua nguoi
st dung, hoic do nhitng nguyén nhan khac nhu nhiém virus, hé diéu hanh bi
hong, tac dong tir cac diéu kién nhiét do, do am, tir truong.

Nguon chimg cir 1a DLDT da dang vé hinh thirc ton tai. Cac loai DLDT
thudng gap trong qué trinh diéu tra VAHS cling véi cac ching cir dién tir ¢6 thé
duoc tim théy trong mot s6 loai thiét bj bao gé)m:

+ Hé thong may tinh (computer system): hé thong may tinh 1a mot tap
hop cac bo phan bao gdm phan cing va phan mém, duogc thiét ké dé nhan, xu
1y, quan 1y va trinh bay thong tin theo mot dinh dang c6 ¥ nghia.® Hé théng may
tinh ¢ thé dugc sir dung doc 1ap hoic c6 thé duoc két ndi voi mang. Co nhiéu
loai hé thong mdy tinh nhu mdy tinh nhé cam tay, gdbm may tinh mini va so ghi
chép dién tir két hop may tinh (PDAs), may tinh ca nhan dé ban (desktop), may
chu (server), may tinh bang (tablet),...1°

Cac chung ctr dién tir thuong thay nhat tir hé théng may tinh bao gdom
cac tép duogc luu trir trén b cung va bg nhd. Pién hinh 1a céc tép do nguoi
dung tao ra va tép mang co s dir lidu chtra cac ching ctr quan trong vé hoat
dong pham t01 nhu tép am thanh, video, tép hinh anh, tép tai li€u, bang tinh
hoac van ban, t¢p email,...; hoac nhu céac t¢p dugc ngudi dung bao ve bﬁng
cach ma héa nhu céc tép nén, tép an, tép duoc bao vé béng mat khau, tép da

duoc ma hoa...; hodc mot sd dang dir liéu tép tin khac nhu cac tép tin da bi

9 Phan cling bao gdm céc thiét bi may tinh vat 1y, cung cép hd tro cho céc chirc ning chinh nhu chirc ning dau
vao (input), chirc nang xur ly nhu luu tri, tinh toan va diéu khién (process), chtc ning dau ra (output), chic
nang luu trir thir cap cho dir liéu va chwong trinh (secondary storage) va chire nang giao tiép (communication).
Phén clng thuong co thiét bi du vao, thiét bi quét, thiét bi tro, don vi xu ly trung tam (CPU).

Phin mém thuong dugc phan loai thanh phan meém hé thong va phan mém ung dung.

Ngudn: “The Computer System”, Peda, [https:/peda.net/kenya/ass/subjects2/computer-studies/form-1/the-
computer-system] (truy cép ngay 29/05/2021).

10 Phy luc 02 Muc 2.1.1 Théng tu s6 09/2013/TT-BTTTT ngay 08 thang 04 nim 2013 vé Ban hanh danh muc
san phim phan mém va phan cting, dién tir.
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x6a, ngay gid va mat khau may tinh, lich sir truy cap va tai vé tir website, tin
nhin hay thong tin trao d6i qua mang, ...

+ Dién thoai di dong (cellphone), bao g5m dién thogi thong minh
(smartphone) va cdc dién thogi thong thuong khdc:

Thuat ngir “di¢n thoai thong minh” dung dé chi cac dién thoai di dong
c6 chirc ning ning cao ngoai chirc ning goi dién va gui tin nhin van ban. Hau
hét cac dién thoai thong minh déu co chuc nang hién thi anh, phat video, nhan
va gui email cling nhu ludt cac website.!* Pay 1a thiét bi c6 muc dich dé lién
lac, giai tri, 1am viéc dang duogc sir dung pho bién nhat.

Ngoai cac chirc ning nghe, goi dién va nhan tin thong thuong, dién
thoai thong minh con ¢6 kha nang ghi am, ghi hinh, tai t€p tin dr liu, luu
trit thong tin va da dang cac chirc nang khac. Pién thoai thong minh c6 thé
duoc xem 1a mot ngudn chimg ctr ¢6 thé cung cap nhiéu ching ct dién tir co
gia tri ching minh nhu: cac dir liéu, thong tin 13y tir chtrc ning lién lac nhu
cac cudc goi, tin nhan, danh ba, hop thu thoai,...; hodc cac thong tin duoc
luu trlt nhu tép hinh anh, video, t¢p am thanh, thong tin email, ghi chu,...;
hoac cac thong tin khac nhu lich st va thoi gian st dung tng dung, lich su
trinh duyét website, lich str tai ve,...

Du dugc str dung it phé) bién hon dién thoai thong minh nhung céac di¢n
thoai thong thudng co céc tinh ning nghe, goi, nhan tin vin ban van 1a mot
nguon chtng cir 1a DLPT quan trong khi cac dién thoai ndy van cung cap
duogc cac chimg cur c6 gia tri nhu cac cudc goi, tin nhén, thoi gian thyc hién
cac cudc goi va tin nhén.

+ Cdc thiét bi kiém sodt truy cdp, bao gom thé théng minh hay thé tir
(smart card), khéa cimg dién tir (dongle), mdy quét sinh trdac hoc (biometric

scanners): thé thong minh hay thé tir 1a mot thiét bi cam tay nho c6 chira bo

W Tyr dién TechTerms, [https://techterms.com/definition/smartphone] (truy cap ngay 07/02/2021).
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vi xir Iy ¢6 kha nang luu trir gia tri tién t&, khoa ma hoa, hodc cac thong tin
x4c thue nhu mét khau. Khoa cung dién tir [a mot thiét bi nhé cidm vao céng
may tinh, chtra cac loai thong tin tuong ty nhu trén thé thong minh. May
quét sinh trac hoc 1a mot thiét bi duoc két ndi véi hé théng may tinh, dé nhan
dang cac dac diém thé chit ctia mot ca nhan (vi du nhu dAu van tay, giong
noi, vong mac,..).!2

Céc thiét bi kiém soat truy cap nay dugc st dung voi muc dich 13 cung
cap quyén kiém soat truy cap vao may tinh, mot chuwong trinh hodc mot chirc
nang nhu mot cong cu khdéa ma hoa. Dir liéu dugce thu gitt tir cac thiét bi nay
chéing han nhu cac thong tin nhan dang, x4c thuc cua thé, nguoi dung, Cép do
truy cip, quyén truy cap thiét bi,... c6 thé dugc xem 1a ching ci.

+ May in, may photocopy, may scan, may fax:

May in (printer) 1a mot thiét bi dau ra dung dé in tai liéu ra gidy, bao gom
tai liéu nhu vin ban, hinh anh hodc két hop ca hai. Dé tai lidu ¢ thé duoc in ra,
DLDT phai dugc gui tir may tinh dén may in. Ban in dugc tao ra béi mdy in
thuong dugc goi 1a ban clng, 14 phién ban vat 1y cia tai liéu dién tir. 13

May photocopy (photocopier/photocopy machine) 1a mot thiét bi tao ra
céc ban sao gidy cia tai liéu vin ban hodc cac hinh anh truc quan khac.'

May scan (hay con goi 12 may quét anh, may quét) (scanner) 1a mot thiét
bi dau vao dé quét cac tai liéu nhu hinh 4anh va céac trang vin ban. Khi mot tai
liu dugc quét, né s& duge chuyén doi thanh dinh dang k¥ thuét sb. Tir d6 tao ra
mdt phién ban dién tir cua tai liéu c6 thé duge xem va chinh stra trén may tinh. 5

May fax (fax machine) 1a mdt thiét bi dugc st dung dé gui va nhén tai

li¢u dién tr qua mang di¢n thoai. Qua trinh truyén tai ligu dién tr dugce goi la

12 National Institute of Justice (2001), “Electronic Crime Scene Investigation: A First Guide for First
Responders (1st edition)”, tr. 12—13.

3 7y dién TechTerms, [https://techterms.com/definition/printer] (truy cap ngay 10/02/2021).

Y Tir dién ComputerHope, [https://www.computerhope.com/jargon/p/photocopier.htm] (truy cép ngay
10/02/2021).

15 Tur dién TechTerms, [https://techterms.com/definition/scanner] (truy cap ngay 10/02/2021).
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“fax” va c6 thé duoc thyc hién giira hai may fax, hodc giita may fax va may
tinh, hodc gitra cac dich vu fax truc tuyén duoc trang bi dé gtri va nhan fax.

Céc ching cur dién tir co thé duoc khai thac tir cac thiét bi trén sé bao gé)m:
b cting, nhan dang mang, hop muc, hinh anh, dau ngay thang, nhat ky str dung ctia
nguoi dung, hinh anh, tai liéu dugc in an, sao chép, quét, fax va thoi gian thuc
hién thao tac trén thiét bi;... hodc ban than cua thiét bi c6 thé 1a chimg ¢t khi né
duoc dung dé sao chép, in an, quét, fax nhiing tai li¢u lién quan dén hoat dong
pham t6i (vi du nhu céc t6i lién quan dén lam gia, danh cap gidy to, danh tinh).

+ Camera quan sdt: Camera quan sat hay camera giam sat, camera an
ninh (Closed-circuit television - CCTV) 1a viéc sir dung cac may quay video dé
truyén tin hiéu dén mot noi cu thé, trén mot sé man hinh gidi han.'” Camera quan
sat co thé ghi hinh lai va luu trit cac loai thong tin ¢6 gia tri lam ching cir dé
chting minh nhu video, hinh anh, 4m thanh, thong tin vé thoi gian va dia diém.

+ H¢ thong dinh vi toan cau (Global Positioning System — GPS): GPS 1a
mot hé théng dinh vi vé tinh ding dé xac dinh vi tri trén mit dat cia mot vat thé.
Ngay nay, may thu GPS duoc dua vao nhiéu san pham thuong mai, chang han
nhu 6 t0, dién thoai thong minh, dong hé tap thé duc va thiét bi GIS (Hé théng
thong tin dia 1y).1® Tir GPS, CQDT c6 thé thu thap cic chimg cir lién quan dén
tuyén duong, toa do, cac diém dén trudc day va nhat ky hanh trinh cua nguoi dung.

Nguén ching ctr 1a DLDT con co thé ton tai & nhiéu dang khéac bén canh
cac dang phé bién trén. Mdi phuong tién, thiét bi s& c6 cac cong dung va dac

tinh khac nhau, do d6, khi thu thap, xir Iy chimg ¢t tir cac ngudn ching cir 1a

16 “What is a Fax Machine?”, Fax Authority, [https://faxauthority.com/glossary/fax-machine/] (truy cap ngay
10/02/2021).

17 (5 dang don gian nhét, hé théng truyén hinh mach kin (CCTV) s& bao gdm mdt may quay video, mot man hinh
va mot ddu ghi hinh. Vi cac hé théng phtc tap hon, hé théng da man hinh cho phép cac video dwoc xem tudn
tu, xem déng thoi hoac xem trén nhiéu man hinh cung mot luc, tuy thudc vao hé théng. Hé théng camera quan
sat 6 thé ghi hinh den trang hodc mau, va vi tri camera c6 thé c6 dinh hodc thay d6i bang diéu khién tir xa dé tap
trung vao hinh 4nh & cic vi tri khac nhau. Ong kinh zoom cho phép quan sat rong rii khu vuc duge giam sat hodc
cac anh can canh dugc chon.

Ngudn: National Institute of Justice (2003), “CCTV: Constant Cameras Track Violators”, NIJ Journal, (249),
tr. 17.

18 Ty dién TechTerms, [https://techterms.com/definition/gps] (truy cap ngay 14/02/2021).
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DLDT can luu ¥ dic trung ciia cua timg loai phuong tién, thiét bi dé c6 cach
thire xtr Iy phu hop.

Mot diém khac can luu ¥ d6i v6i loai ngudn chimg ctr 1a DLPT c6 thé
duoc khéi tao, thay ddi, xoa, phuc hoi, sao chép, ma hoa, che giéu (én) do su
tac dong cia nguoi str dung, hodc do nhitng nguyén nhan khac nhu nhiém virus,
hé diéu hanh bi hong, tic dong tir cac diéu kién nhiét do, do am, tir truong va
chig ctr dién tir 1a thot gian tdn tai cua chirng ctr s€ bi gid1 han, b1 phu thudc
vao cac thiét bi va phan mém luu trir chira dung né: chang han nhu Recycle
Bin'® ctia may tinh khi dat dén gidi han t6i da, no s& ty dong xo0a cac tép cii nhat
trong d6; hoidc cac thong tin trong dia CD sé& bi mat di néu dia CD bi hu hai dén
mot mire d6 nhat dinh;... Do do, sy can trong va hiéu biét vé dic diém cua tung
loai ngudn chimng ctr 1a DLDT sé gitp giam thiéu t6i da céc thiét hai cho ching
ct trong qua trinh xtr ly ching.

DLDT ngiy cang phd bién, d& str dung, truy cap va do d6 ciing dé bi tic dong
boi nhing yéu t6 khach quan, chu quan. Diéu nay dt ra mot thach thirc 16n cho co
quan c6 thim quyén THTT trong viéc thu thap, xtr Iy nguén chimg cir 1a DLDT dé
str dung va mang lai gia trj chimg minh cao nhét. Khi xét dén cac tac nhan khach
quan, c6 thé ké dén céc rtii ro nhu: sy anh hudng boi yéu t6 nhiét do ciia moi truong
1én phan cimg, dung luong bd nhd thay ddi do bi bién dang, tic nhan nam cham gy
hu hai, thiét bj hét pin,... Khi xét dén cac tac nhan chil quan, khong thé khong ké dén
viéc sao chép, luu trit, truyén tai DLDT,... déu duoc thuc hién béi co quan THTT.
Do vy, trong qua trinh khai thac ngudn chimg cir nay, can phai dam bao cac chii thé
¢6 quyén truy cap khong xod, thay doi hay huy hoai ndi dung dit liéu. Vi vay, phap
luat TTHS cang can thiét phai c6 nhiing co ché dé diéu chinh qua trinh xir Iy nguén

chimg ctr ndy mot cach phit hop nhim mang lai hiéu qua cao nhat,

19 Khi x6a mot tép hodc thu myc trong Windows trén may tinh, tép hodc thu muc d6 s& duoc (~1i chuyén dén
Recycle Bin (Thung rac) va s€ dugc luu trl tam thoi trong Recycle Bin trude khi bi x6a vinh vien.
Nguon: Twr dién TechTerms, [https://techterms.com/definition/recyclebin] (truy cap ngay 06/02/2021).
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Ngoai cac dac diém trén, mot diém luu v vé nguén chung ct 1a DLDT la
khi thu thap, xir Iy chiing cn phai cha ¥ &én quyén bat kha xam pham vé doi
séng riéng tu, bi mat ca nhan va bi mat gia dinh, an toan va bi mat thu tin, dién
thoai, dién tin cta c4 nhan.?’ Cac phuong tién, thiét bi 13 ngudn chimg ci 1a
DLDT c6 thé 1a cac thiét bi dugc sir dung trong cudc song hang ngay ctia chu
sO hitu va c6 thé chira nhiéu thong tin ¢4 nhan, riéng tu ctia ho. Néu cac thong
tin nay khong c6 muc dich phuc vu cho cong tac diéu tra, xét xr VAHS thi ho
c6 quyén duge bao vé, quyeén bat kha xdm pham vé doi séng riéng tu, bi mat
ca nhan va bi mat gia dinh, an toan va bi mat thu tin, dién thoai, dién tin dbi véi
cac thong tin nay. Lam thé nao dé dit ra gii han cho viéc thu thap, xir Iy nguén
chung ctr 1a DLDT ma khong xam pham dén nhiing quyén loi cta chi sé hitu
12 mot cAu hoi nan giai can duoc phap ludt lam rd.

Thir ba, DLDT c6 thé truyén tir PTDT nay sang PTDT khac bang céac
hinh thtrc két ndi khac nhau;

Dit liéu dién tir 1a thong tin duoc tao ra, giri di, nhan hodc luu triv béng
phuong tién dién tir. N6 co thé ton tai dudi dang van ban, hinh anh, am thanh,
video, ma 1énh, tin hiéu,... va c6 thé duge xtr ly br?mg hé théng dién tu, vi vay
DLDT dé sao chép, truyén dan, chinh stra va phu thudc vao phuong tién va dinh
dang dé ton tai va thé hién. DLDT c6 thé truyén tir PTPT nay sang PTDT khac
bang cac phuong phap nhu: bang cap USB, cap mang, dang khong day nhu
day: Wi-Fi, Bluetooth, truyén qua mang: mang LAN, Internet, mang vién thong
di dong (3G, 4G, 5G) hoac thong qua dam may: luu trit va chia sé dit liéu qua
cac nén tang nhu Google Drive, Dropbox...

Viéc nghién ctru dic diém nay gitp cac chi thé c¢6 tham quyén c6 bién
phap thu thap DLDT phu hop va phuc vu cho viéc kiém tra, danh gia va sir
dung nguén ching ctr 1a DLDT.

20 pigy 12 Bo luat TTHS 2015.
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3. Vai tro ciia nguon chirng cir 1a dir liéu dién tir trong giai quyét vu
an hinh sy

Vi su phat trién khong nging cua cong nghé thong tin, viéc thu thap,
luu trir va st dung dir li¢u dién tir da tré thanh mot trong nhiitng phuong tién
chinh dé xac dinh su that, hd tro trong qua trinh giai quyét vu an hinh su. Vai
trd nay thé hién:

- Chimg ct thu thap tir nguén DLDT thudng 16 rang va chinh xac: Dix
liéu dién tir, khi duoc khoi tao, luu trit va truyén giri mot cach chinh xac, mang
tinh chat khong thé thay d6i, ghi nhan lai cic sy kién that sy dién ra. Diéu nay
gitip cung cap chimg ctr 1d rang va chinh xac vé cac sy kién, giao dich hoic
hanh vi ¢6 lién quan trong qu4 trinh t6 tung, vi du nhu hanh vi chiém doat tai
san qua mang, danh bac truc tuyén.. thi DLDT la ching cr gan nhu duy nhét
dé phat hién, diéu tra va truy to.

- Viéc thu thap chimg ctr tir DLDT sé gitip co quan, ngudi c6 tham quyén
tién hanh t6 tung xac dinh nguén géc va chu thé da tao ra DLDT: Dit liéu dién
tir thuong duoc dinh danh vé ngudn gbce va tac gia. Viéc nay giup xac dinh tinh
xac thyc va dang tin cay ctua ching clr, ngan chan viéc gid mao thong tin hay
st dung ching ctr khong dang tin ciy.

- Ngudn chimg ctr 1a DLDT gitp cht thé ¢6 thim quyén tién hanh t6 tung
c6 can cir dé ciing cd, xac xac minh chimg ctr khac nhu kiém tra do chinh xac
ctia 101 khai, bién ban hoi cung hodc két luan giam dinh...Ngoai ra, DLDT con
hd tro tim kiém va phan tich thong tin va phén tich cic chimg cr lién quan
trong qua trinh giai quyét vu an hinh su.

- Giam thiéu sy mat mat thong tin: So voi cac ngudn chimg ctr khac nhu
101 khai, vat ching, két luan giam dinh...thi dit liéu dién tir c6 tinh bén vimg
va it bi mat mat. Piéu nay gitp dam bao su ton tai cia chimg cir quan trong

trong sudt qua trinh té tung.


Le Hoai Duong
New Stamp


Tom lai, dit liéu dién tir dong vai tro khong thé thiéu trong viéc thu thap
chtng ctr trong cac hoat dong phap 1y va té tung. N6 mang lai tinh chinh xAc,
minh bach va céng bang trong qua trinh xac dinh sy that, hd tro quyét dinh
phép 1y dang tin cay.

4. Phén loai ngudn chirng ci 12 dir liéu dién tir

Phén loai ngudn ching ctr 1 DLPT 14 sy phéan chia cac ngudn cta chimg
ctr 1a DLDT thanh nhitng nhém khéc nhau dua trén cac tiéu chi khac nhau nhim
xé4c dinh ddc diém va gi tri chimg minh ciia chimg ctr 1a DLDT d6i véi timg
loai nguén nham phuc vu cho hoat dong diéu tra, truy td, xét xr VAHS.

Viéc phéan loai ngudn chimg ct 1a DLDT sé& gitip cac co quan c6 tham
quyén THTT c6 nhiing bién phap phu hop dé thu giir ngudn chimg ctr ndy mot
cach nhanh chong va day du. Tuy nhién, phap luat vé TTHS nudc ta van chua
c¢6 quy dinh nao tryuc tiép diéu chinh van dé nay. Vi vy, nhom tac gia da phan
loai cac ngudn chimg cir 1a DLDT theo mét sd tiéu chi dudi day.

- Dwa vao hinh thirc ton tai ciia nguén chirng ci la div lidu dién tiv

Theo tiéu chi nay thi ngudn chimg ctr 14 DLDT dugc phan thanh hai loai:
nguén ching ctr 1a DLDT ma dir licu géc duoc biéu hién dudi dang c6 thé nhan
thirc bang phuong phap cam quan va ngudn chimg ctr 1a DLDT da duoc phuc
héi, phan tich, chuyén hoa.

Nguén chimng cir la DLPT dwoc biéu hién dwéi dang DLPT géc cé thé
nhdn thirc bang phwong phdp cam quan la loai nguon DLPT ma con nguoi c6
thé hiéu dwoc hodc tiép xiic dwoc bang cdach sir dung cdc gide quan ciia co thé.
Pay 14 loai ngudn c6 thé nhan thirc duoc bang thi giac théng qua viée doc cac
chir sb, chit viét, ky hiéu, hodc nhin thiy thong qua hinh anh (email, tép tai liéu,
tin nhan trén Gng dung mang may tinh, t&p hinh anh trong may anh,...); hoic
bang thinh giac thong qua viéc nghe dugc 4m thanh (ghi 4m cudc goi, ghi 4m

cudc ndi1 chuyén, video ¢6 am thanh...).
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Loai ngudn ching ctr 1a DLDT nay 14 loai ngudn ma trong qua trinh phat
hién, thu thap, thuong khong gy qua nhiéu kho khin cho Co quan c6 thim
quyén THTT béi tinh x4c dinh va hiru hinh cta chung. Chung thudng dugc goi
1a ngudn chimg cit truyén thong trong TTHS. Vi su tién lgi va phd bién cua cac
thiét bi dién tu, mang may tinh, mang vién thong,... con ngudi dang céd xu
hudng st dung cac PTDT cung cac tién ich ma no tao ra cho nhitng muc dich
khac nhau ngay cang nhiéu. Day 1a thuan loi va ciing 1a kho khin ddi voi cac
Co quan c6 tham quyén THTT trong viéc xac dinh cach thirc thu thap mét cach
day du cac ngudn DLDT dé str dung va cach thie dé xac dinh tinh lién quan,
tinh khach quan cta chiing d6i véi VAHS.

Ngudn chimg cr 1a DLDT da dugc phuc hdi, phan tich, chuyén hoa 1a
loai ngudn chtng ctr 1a DLPT da dugc Co quan ¢6 tham quyén THTT khoi
phuc lai trang thai hoat dong tir nhitng dir liéu da b1 xda, bi ghi de¢; hoac da
duoc chuyén tur dang dir ligu an, 33 ma hoa sang dang co thé doc, nghe, théy
va hiéu dugc.

Cac t6i pham st dung céng nghé cao thudng am hiéu vé linh vuc nay va
san sang dung nhiéu thi doan dé xda dau vét bang nhiéu cach khac nhau. Piéu
nay da khién cho viéc phat hién, thu thap nguon chimg cr 1a DLDT tré nén vo
cung kho khin. Tuy nhién, dé nhitng DLDT thu thap duoc c6 thé dung lam
ching ctr tai Toa, cdc co quan THTT con phai thuc hién cac hoat dong tim
kiém, phuc hoi, phan tich va chuyén hoa chung sang dang co thé doc duoc,
nghe duoc, hiéu duoc, théy duoc.

Nhitng DLPT nay khong phai lic nao cling c¢6 thé dé dang dugc nhan
thiy bang cac giac quan thong thudng. Dic biét 1a ddi voi cac vu an vé t6i pham
cong nghé cao mang tinh chit phuic tap, noi ma cac chi thé pham toi déu 1a
nhing ngudi c6 trinh d6 am hiéu cao vé khoa hoc k¥ thuat ciing nhu nhan thirc
rd vé phéap luat. Viéc tim ra ciing nhu sir dung ¢ hiéu qua loai ngudn ching cir

1a DLDT nay sé& trd thanh mau chét dé g& dugc nut that cho cac VAHS.
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- Dwa vao nguén goc khéi tao chirng cir la div liéu dién tiv

Theo tiéu chi nay thi ngudn ching ct 14 DLDT dugc phan thanh hai loai:
ngudn chimg ctr 1a DLDT do nguoi sir dung tao ra va DLDT do may tinh tu
dong tao ra.

Nguon chirng cir la DLDT do nguoi sir dung tao ra la nhiing tai liéu,
dir liéu dwoc tao ra boi hanh vi cua con nguoi va dwoc luu lai trong bo nho
dién tir, dién hinh nhu van ban, bang biéu, hinh anh s, thu dién tir, théng tin
nguoi s dung dich vy, ndi dung cac cudce tro chuyén trén mang, nhirng phan
anh cua khach hang,...?

DLDT do ngudi st dung tao ra cé murc do rat da dang tir nhitng loai don
gian nhu van ban, bang biéu, thu dién tir,... cho dén nhiing loai c6 tinh chat phirc
tap nhu dir liéu ma hoa, ma ddc, cong cu hack,... Tuy nhién, chiing c6 dac diém
chung 13 thudng thé hién truc tiép ¥ chi cia ngudi tao ra chiung. Do d6, nhiing
ching cur dién tr do nguoi str dung tao ra c6 khéa nang cao s€ trd thanh chig ctr
truc tiép trong VAHS, cung cp nhitng nguon tin quan trong va co ban nhat ctia
hanh vi pham ti, phuc vu cho viéc 1am rd nhimg yéu t cau thanh toi pham.?? Mt
khéc, khong phai DLDPT nao do con nguoi tao ra déu thé hién duoc y chi tryc tiép
ctia nguoi d6. Rat ¢ thé nhitng DLDT d6 da duoc nguy tao, 1am gia nham che
mat va chuyén hudéng giai quyét ctia Co quan c6 thim quyén THTT, khién cho
viéc xac dinh su that ciia vu &n trd nén gian nan hon. Piéu nay dan dén viéc c6 thé
1am mat di tinh khach quan cta ching ¢t va ching s& khong con gia tri ching
minh va c6 thé dan dén viéc DLDT nay khong duoc coi 1a ching cir hop phap
trong cac VAHS. Khi tiép can voi nguon ching cir 1a DLDT do ngudi pham toi
tao ra, cac Co quan c6 thim quyén THTT can dé cao canh giac, khong nén xem

thuong to1 pham, tranh bi danh Itra b1 nhitng chimg ctr nguy tao.

21 Nguyén Thanh Thity (2017), “Kinh nghiém thu giit, khai thac chimg ctr dién tu”, Tap chi Kiém sdt, 21/2017, tr.
10—17.

22 Pai hoc Luét Thanh phd H6 Chi Minh (2020), cha dan sb 12, tr. 226.
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Nguén chimng cir la DLPT do mdy tinh tw déng tao ra la nguon chimg cit la
DLDT duoc tao ra sau khi chuwong trinh mdy tinh xvr 1y cdc dir liéu dau vao theo
mot thudt toan da duoc xac dinh. Vi du nhu nhat ky truyén t&p tin trong may tinh
(FTP transfer logs), nhat ky giao thirc mang tir cac nha cung cap Internet (IP logs
from ISPs), nhat ky hé diéu hanh/cic tip tin registry (Operating System
Logs/Registry Files), cac ban ghi dinh vi (GPS records), cac ban ghi va nhat ky
trang thu dién tr (Web mail IP logs and records);. ..

Nguén chung ctr 1a DLDT do may tinh tu dong tao ra thuong khong truc
tiép thé hién y chi ctia con ngudi nhu loai DLPT do chinh ngudi sir dung tao ra.
Tuy nhién, dy 1a nhiing thong tin rat c6 ich cho Co quan THTT trong viéc giai
quyét vu an boi chung thé hién tinh khach quan cao do c6 su han ché vé tac dong
clia con ngudi. Pay ciing 14 noi ¢6 thé tim thdy nhiing dau vét nho nhét cla toi
pham vi khong dé dé ngudi pham toi c6 thé x6a hét tat ca dau vét dugc ghi nhé tu
dong trong cac thiét b dién tir, hé théng mang may tinh. Vi du nhu ta co6 thé tim
thdy dugc cac thong tin lién quan dén tinh tiét vu an théng qua cac dia chi web da
truy cdp URLZ duoc ghi nh§ trong mdy tinh ciia nghi can; hay cc thong tin cua
ngudi ding duoc luu trén Cookies ctia may tinh ciing ¢ thé sir dung 1am chimg
ctr dé xac dinh nguoi bi tinh nghi trong vu 4n; hay nhat ky di chuyén ctia nghi can
thong qua cac ban ghi dinh vi (GPS records);...

Bén canh d6, cac ngudn ching ctr 1a DLDT ciing c¢6 thé dugc tao nén boi
c4 con ngudi va may tinh, nhu ndi dung mot birc thu dién tir véi tidu dé do may
tinh dat ty dong. Pay 1a mot diém ma cac Co quan THTT can luu y trong qua trinh
thu thap, bado quan, giam dinh, kiém tra, danh gia DLDT, tranh vi¢c xac dinh sai
ngudn khéi tao cia DLDT, dan dén viéc danh gia sai gid trj cua chimg ci.

- Dwa vao cdch thivc thu th@p nguén chieng ci la div liéu dién tiv

2 URL (Uniform Resource Locator); nghia tiéng Viét 1a dinh vi tai nguyén thong nhat, hay con goi thong
thuong la dia chi websites.
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Theo tiéu chi nay thi ngudn chimg ctr 14 DLDT duoc phan thanh hai loai:
ngudn chimg ctr 1a DLDT duoc thu thap truc tiép va ngudn chimg cr 1a DLDT
duoc thu thap sau khi sao chép DLDT vao PTDT khac.

Nguén chimg cir la DLPT dwoc thu thip truec tiép la logi nguén chitng cie
dwege Co quan ¢6 tham quyén THTT thiee hién viéc thu thdp thong qua thu giir,
tam gii¥, bdao qudn vit chitng chiva DLDT goc nhw 6 cing mdy tinh, bé nhé trong
cua dién thoai di dong, may anh, may ghi hinh, may fax, may ghi am, may doc
the, the tu, the chip, the nho, USB, dia CD, VCD, DVD va cac logi PTDT khac.

Véi tinh chat dic thu, DLDT la thong tin chira trong PTDT nén dé thu
thap DLDT phai thong qua PTPT. Vi du, ddi véi cac vu an kinh té, cac vu an
st dung cong nghé cao, PTDT can thu giit 1a hé théng may tinh c6 lién quan
dén hanh vi pham t61; ddi v6i cac vu 4n xam pham trat tu xa hoi 1a cac thiét bi
nhu dién thoai, thong tin tai khoan mang xa hoi, mang vién thong (thu giit dién
tin), camera an ninh xung quanh hién trudng, hé thong camera hanh trinh duoc
lap dit trén phuong tién tham gia giao thong,... Bang cach thu giit PTDT chira
cac chung cir 1a DLPT, Co quan c6 thim quyén THTT con cé thé xac dinh
duoc ngudn gbe ctia DLDT.

Nguon ching cir la DLDT dwoc thu thdp sau khi sao chép DLPT vdo
PTPT khdc la logi nguon chirng civ la DLDT ma khéng thé thue hién thu giir
triec tiép PTPT chiva dung DLDT, ma phdi tién hanh sao chép DLDT sang
mét PTPT khdc roi méi thu giit PTPT do.

C6 mot vai nguyén nhan khién cho viéc thu gitt PTDT c6 chita DLDT
tré nén kha kho khin véi cac Co quan THTT. Vi du nhu PTDT cong kénh, quy
trinh thao g& phtrc tap, chu s¢ hitu PTPT khong phai 14 nguoi tham gia té tung
trong VAHS,... Trong tinh hudng nay, cac Co quan THTT sé& lya chon sao luu
DLDT dé thuan loi hon cho qua trinh thu thap ngudn chimg ct 1a DLDT. Bén
canh do, cling c6 nhitng nguyén nhan khién cho viéc thu giit PTDT chita DLDT

gan nhu 13 khong thé. Mot vi du dién hinh 13 viéc théng tin luu trén bo nhé kha
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bién RAM trén mdy tinh chi 1a tam thoi, s& mat di khi khong con ngudn dién
cung cap.?* Do d6, néu mudn thu thap ching, can phai sao chép ngay dit liéu
vao PTDT khac trudc khi may tinh tit nguon.

5. Piéu kién dam bio gia tri chirng minh cia dir liéu dién tir

Ciing nhu céac loai ngudn chimg ctr khac, khong phai thong tin, tinh tiét
nao chtra dung trong ngudn chimg cr 1a DLDT déu duge xem la chimg ¢ va c6
gia tri chimg minh trong VAHS. Theo Piéu 86 Bo luat TH tung hinh su
(BLTTHS) 2015, nhiing thong tin, tinh tiét l1ay tir nguon chimg ctr nay phai co
dua ba thudc tinh bao gdm tinh khach quan, tinh lién quan va tinh hop phap dé c6
thé duoc cong nhan la chimg cu:

- Tinh khach quan cua chimg ctr thé hién & viéc ching phai chira nhiing
thong tin c6 that va tdn tai mot cach khach quan. Ching ct 1a DLDT thé hién
tinh khach quan khi chung c6 nguén goc 1d rang nhu duoc tim thay va dang
luu trén may tinh, dién thoai di dong, USB, email, tai khoan trén mang, trén
may chu cua dich vu Internet,...; va phan &nh mot cach trung thuc nhitng khia
canh, nhirng dién bién cu thé cua toi pham. Chung ctr 1a DLDT khong thé bi
nguy tao, lam gia, lam sai 1éch hoac bién dang bﬁng cac hanh vi nhu x6a, thay
d6i, chinh stra, ghi d¢.... boi ¥ chi cht quan ctia con ngudi.

- Tinh lién quan cua ching ctr thé hién & viée ching phai xac dinh duogc
mot hodc mot sd van dé thudc vé doi tuong chirng minh cuia vu an. Nghia la
ching cur 1a DLDT da thu thap dugc phai c6 lién quan véi cac ching ctir khac
trong vu an, ¢ gia tri chimg minh gian tiép hodc truc tiép, it hodc nhiéu vé
hanh vi pham t01 da xay ra, nguoi da thyc hién hanh vi pham t61 d6 cling nhu
cac tinh tiét giup cho viéc giai quyét dung dan vu an. C6 nhiéu khia canh cua
DLDT c6 thé ching minh duge tinh lién quan cta ching ctr 1a DLDT, nhu
nguyén 1y, cong nghé hinh thanh dau vét dién tir, thong tin vé khong gian, thoi

24 Nguyén Thanh Thity (2017), cha dan sb 28, tr. 10-17.
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gian hinh thanh dir li¢u (logfile, IP, si€u dir liéu, ham hash), dia chi luu trir, ndi
dung thong tin (ngudn gdc va nodi dung thu dién ti, chat, tin nhin, cong nghé
tAn cong, nan nhan, thiét hai...), cookies truy cap,...

- Tinh hop phép cua ching ctr thé hién & viéc chiing phai duoc thu thap
theo dung quy dinh cta phap luit, bang cac cach thitc duoc phap luat cong
nhan, bao gdm cac quy dinh vé cin ct, thim quyén, thoi han thu thap. Qua
trinh tor kham nghiém hién truong, kham xét, thu gilr vat ching, sao Iuu dién
tir, chin thu trén mang, bao quan, phuc hoi, phan tich, tim kiém va giam dinh
DLDT déu phai dugc thuc hién theo ding trinh tu, thu tuc cua phap luat. Khi
sir dung nguodn chung cr 14 DLDT phai kiém tra tinh hop phap ctia bién phap
thu thap. Ching cur 1a DLDT dugc thu thap, bdo quan, giam dinh, kiém tra,
danh gia mot cach hop phap s€ co tinh xac thyc va dg tin cay cao.

Néu bién ban kham xét, niém phong, ghi 10i khai, ban tuong trinh d6i
v6i nhimg thong tin, tinh tiét 1a DLDT thé hién dugc day du ba thudc tinh cia
chimg ctr thi chiing méi c6 thé tré thanh chimg ¢t hop phéap trong VAHS. Bé
DLDT thu thap duoc thoa man dugc cac diéu kién trén, Co quan THTT can
phai xem xét vé ngudn gbc ctia DLDT va ngudi so hitu, ngudi str dung chiing.

Khoan 3 Biéu 99 BLTTHS 2015 quy dinh gia tri chimg ctr cia DLDT d6i
vo1 mot VAHS duoc xac dinh can cur vao ba yéu td: cach thie khéi tao, luu trit
hoic truyén giri DLDT; cach thirc bao dam va duy tri tinh toan ven ctia DLDT;
cach thuc xac dinh nguoi khoi tao va cac yéu to phu hop khac. Khoan 2 Piéu 14
Luat GDDT 2005 ciing quy dinh céach thire xac dinh gié tri chung cir cua thong
diép dir liéu tuong ty nhu quy dinh tai khoan 3 Piéu 99 BLTTHS 2015. Quy
dinh trén 12 hop 1y boi tinh chat cia DLDT 1a d& dang bi x6a, chinh sira, thay doi
khi md, kiém tra, luu théng khong dang cach, dé bi nhiém vi-rat, bi ma hoa khi
truyén qua mang, do d6 can cé mot quy dinh riéng dé xac dinh mot cach ding
dan mutrc do xéac thuc va dang tin cdy ctia chiing nham xem xét sir dung mot cach

pht hop cho viée chimg minh cac tinh tiét cia vu an. Trong do:
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- Khi x4c dinh cach thirc khéi tao, luu trit hodc truyén giri phai xét xem
cht thé thuc hién 1a con nguoi hay may tinh tu dong tao ra; co6 st dung bién
phap nio gitp phat hién nhiing thay doi phat sinh sau khi duoc khéi tao hay
khong; c¢6 dugc luu trit trén cac thiét bi co chirc ning ghi nhd thong tin hodc
Iwru trir tryc tiép hay khong; lich st truyén gui c6 duoc ghi nhé trong thiét bi co
bd nhé hodc phan mém hd tro luu trir khong;... Pidu nay giup cho viéc xac
dinh xem ngudn gbc ctia DLDT c6 rd rang hay khong, d tin cdy 1a bao nhiéu,
DLDT c6 bi nguy tao, lam gia, bi thay doi, stra chira, bi ghi dé hodc co thé duoc
phuc hoi hay khong. Noi cach khac, cach thuac khéi tao, luu trir va truyén guri
DLDT c6 anh hudng to1 viéc chimg minh tinh xac thuc, tinh khach quan, tinh
lién quan cua DLDT.

- Khi xdc dinh cach thirc bao dam va duy tri tinh toan ven, can xét xem
c6 t6 chirc, ca nhan, phan mém trung gian nao c¢6 chuyén moén cao gitp dam
bao DLDT duoc luu trit va truyén giri mot cach an toan hay khong; phan mém
hd tro c6 cho phép stra chira, thay d6i DLDT sau khi duoc luu trit, truyén gui
khong;... Ngoai ra, khi thyc hién céac bién phap diéu tra nhu thu gift, chan thu,
sao chép, phuc hoi, gidi ma, phan tich, tim kiém, Co quan co tham quyén THTT
khong duogc lam thay doi dit lidu gdc; co quan giam dinh, chuyén gia sao chép,
phuc hdi, tim kiém chimg ctr phai c6 du ching chi giam dinh s, thuc hién dung
quy dinh phap luat, dam bao dang quy trinh giam dinh. Néu DLDT hoan toan
dugc bao dam va duy tri tinh toan ven so voi luc khoi tao thi tinh xac thuc, tinh
khach quan, tinh nguyén trang ciing nhu gia tri dung dé chimg minh tai Toa s&
cao hon.

- Xem x¢€t cach thirc x4ac dinh ngudi khoi tao 1a viée tim ra ai 1a nguoi
khéi tao DLPT, ngudi do c6 lién quan gi dén toi pham; cach thurc khoi tao cé
cho phép xac dinh nguén géc khéi tao khong;. .. Cach thirc xac dinh nguoi khéi
tao cung cap nhimg thong tin can thiét dé chirng minh tinh lién quan ctia DLDT

d6i voi VAHS, dong thoi gop phan 1am rd hon ngudn goc ctia DLDT.
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Nhu véy, viéc xac dinh cac yéu t6 nhu trén 13 cac co s¢ quan trong dé Co
quan c6 thim quyén THTT danh gia tinh khach quan, tinh lién quan, tinh
nguyén trang, tinh toan ven va tinh co thé duoc kiém chung cling nhu nham
dam bao duoc tinh hop phép cua chung ctit 1a DLDT. Mat khéc, cling nhu cac
loai ngudn chimg ctr truyén théng khac, mtrc d6 gia tri chimg minh ctia chtng
ctr 1a DLPT la do Co quan THTT dénh gia, quyét dinh trong timg truong hop
cu thé. Van dé nay s& duoc phan tich & phan sau vé kiém tra, danh gia ngudn
chimg cu 1a DLDT.

6. Co sé quy dinh vé ngudn chirng cit 1a dir liéu dién tir

- Thir nhdt, vé mt thue tién

Trong thoi dai CNTT va truyén thong phat trién nhu hién nay, khong mot
c4 nhén, to chirc, doanh nghiép nao c6 thé tach rdi duoc mdy tinh va mang may
tinh. Chinh vi vay, hoat déng pham toi cia cac ddi tuong sir dung cong nghé cao
ngay cang pho bién, thu doan pham ti ctia ching ngay cang tinh vi. Do dé, viéc
cong nhan ching ctr tir DLDT 1a mot bude tién trong TTHS ¢ nude ta boi cac
budc diéu tra dé chirng minh qua trinh pham t6i ngay cang phu thudc 16n vao
chung ctr dién tir. Trén linh vyuc an ninh quéc gia, cac thé luc thu dich da khong
ngimg tap trung loi dung CNTT, mang vién théng dé xuyén tac, vu khong chong
pha Nha nudc. Trén linh vuc trat tu, an toan xa hoi, tinh hinh an ninh mang Viét
Nam dién bién phirc tap, nhiéu vu tin cong, pha hoai, 1ay nhiém virus, pham
mém gian di€p, ma tin hoc doc hai nham vao hé théng mang cua co quan nha
nude va tu nhan véi mac do, tinh chat ngay cang nghiém trong; tinh hinh lira
dao trong linh vuc thuong mai dién tir va thanh toan dién tir gia tang, lam rdi
loan hoat dong ctia hé théng thong tin dién tr. Trong hau hét cac vu tan nay, thu
pham chi dé lai rat it ddu vét va déu vét nay ¢ dang DLDT nhu: logfile, IP, ma
doc, domain diéu khién, thoi gian, khong gian mang, header va ndi dung email,

nickname va ndi dung chat, cong cu tan cong, thong tin trao doi cua toi pham...
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Thoi gian qua, nhitng DLPT duogc thu thap dugc qua cac vu tAn cong cua
t6i pham sir dung CNTT, mang vién thong nhu d3 néu thudng duoc sir dung co
hi€u qua trong cong tac trinh sat, diéu tra, truy td va xét xr toi pham dudi nhiéu
hinh thtrc khac nhau, dugc chuyén hoa lam chimg ctr ¢6 gia tri chimg minh vé
t61 pham. Loai ngudn ching ctr ndy gian tiép phuc vu chimg minh tdi pham c6
hiéu qua, tham chi trong nhiéu vu 4an chi thu dugc thong tin trong DLDT lam
chtng ctr va trong nhiéu trudng hop, loai ngudn chimg c nay c6 ¥ nghia quyét
dinh dén thanh cong cua hoat dong TTHS.

- Thir hai, dwoi goc do ly ludn

B luat TTHS nam 2003 khong quy dinh DLDT la nguén chiing ctt, trong
khi d6, B6 luat Hinh sy nam 1999 (dugc stra ddi, bd sung nam 2009) lai c6 nhiéu
quy dinh vé céac tdi danh trong linh viee CNTT va vién thong nhu: “Ti truy cap
bat hop phap vao mang mdy tinh, mang vién thong, mang internet” (Piéu 226a);
“Tdi sir dung mang mdy tinh, mang vién thong, mang internet hoic thiét bi s6
thuc hién hanh vi chiém doat tai san” (Diéu 226b), nén thuc tién da giy kho khan
trong qua trinh thu thip, danh gia chimg ctr dé giai quyét vu viéc. Trén co so quy
dinh ctia Bo luat Hinh s nim 1999, Théng tu lién tich s6 10/2012/TTLT-BCA-
BQP-BTP-BTTTT VKSNDTCTANDTC ngay 10/9/2012 huéng dan 4p dung
quy dinh ctia BG luat Hinh sy vé mot sb toi pham trong linh vuc CNTT va truyén
thong, trong d6 quy dinh vé trinh tu, thu tuc thu thip DLDT, chuyén héa DLDT
thanh chung ctr, dong thoi khang dinh: “DLPT 14 thong tin chira trong PTDT.
DLDT c6 thé coi 1a chimg ct...”. Theo Thong tu lién tich nay thi DLDT thu dugc
trén mang may tinh, internet... dugc coi 1a ngudn chimg ctr (chimg ctr dién tir).
Dén B6 luat Hinh sy nim 2015 nhom t0i pham CNTT, mang vién thong da tiép
tuc duoc stra ddi va bd sung thanh 10 diéu:

+ Toi san xuat, mua ban, trao d6i hodc tang cho cong cuy, thiét bi, phr:fm

mém dé st dung vao muc dich trai phap luat (Diéu 285);
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+ T61 phat tdn chuong trinh tin hoc gay hai cho hoat dong cia mang may
tinh, mang vién théng, PTDT (Piéu 286);

+ T1 can tro hodc gy roi loan hoat dong ctia mang may tinh, mang vién
thong,PTPT (Piéu 287);

+ Toi dua hodc stir dung trai phép thong tin mang may tinh, mang vién
thong (Piéu 288);

+ Toi xAm nhap trai phép vao mang may tinh, mang vién thong hoic
PTDT cuia ngudi khac (Piéu 289);

+ To1 st dung mang may tinh, mang vién thong, PTDT thuc hién hanh
vi chiém doat tai san (Diéu 290);

+T41 thu thap, tang trit, trao ddi, mua ban, cong khai hoa trai phép thong
tin vé tai khoan ngan hang (Piéu 291);

+T6i cung cap dich vu trai phép trén mang may tinh, mang vién thong (Diéu 292);

+ Tdi sir dung trai phép tan sb vo tuyén dién danh riéng cho muc dich
cép ctru, an toan, tim kiém, ciru hd, ctru nan, quéc phong, an ninh (Diéu 293);

+ Toi ¢d ¥ gdy nhidu c6 hai (Dicu 294).

Viéc stra d6i, b6 sung nhing quy dinh vé t6i pham CNTT, mang vién thong
trong B luat Hinh su nim 2015 14 nhiing c¢b gang cla cac co quan lap phap nham
tao ra hanh lang phap 1y cao hon dé phong ngira, phat hién, dau tranh, ngin chin
loai t01 pham nay. Dudi goc d6 khoa hoc, cé thé n6i: B6 sung DLDT la mot nguén
chimg ¢t méi trong quy dinh cua ludt ca vé ndi dung va hinh thic. Bén canh do,
van d& DLBT c6 duge xem 1a mdt ngudn chimg ctr trong hoat dong t6 tung hay
khong di duoc dé cap dén tir trudce trong hé thong phap luat Viét Nam. Theo quy
dinh tai Diéu 87 B luat T4 tung dan sy nim 2015 thi ngudn chimg ctr duoc quy
dinh: Chimg ctr dugc thu thap, xac minh tir cac nguén... DLDT. Nhin nhan duéi
goc do khoa hoc, trong luat tb tung dan su da co sy ghi nhan vé nguén chung ctr
1a DLDT va c6 su md rong hon vé quy dinh ngudn chimg ctr so véi Bo luat TTHS

nam 2003. Mic khéac, qua nghién ctru mot s6 luat chuyén nganh, theo cac Piéu 11
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va 13 Luat Giao dich dién tr, thong tin trong thong di€p dit li¢u c6 gia tri phéap ly
nhu ban géc néu noi dung dugc bao dam 1a toan ven nhu khi khéi tao 1an dau va
Piéu 14 Luat Giao dich dién tir cling no6i vé gia tri chimg cr ctia thong diép dir
liéu. Hanh lang phap 1y cho céc giao dich dié¢n tr da duoc Luat Giao dich di¢n tur
quy dinh. Do viy, yéu cau dit ra 1a phap luit chuyén nganh di ghi nhan gia tri
phap Iy cia DLDT, thi Bo luat TTHS ciing cAn quy dinh vé DLDT la ngudn ching
ctr dé van dung théng nhét. Tir mot s6 cin ¢t co ban néu trén, theo v kién c4 nhan
t61, viée bo sung “DLDT” 1a mot ngudn ching ctr quy dinh tai Khoan 1 Diéu 87
BO LUAT TTHS nam 2015 1 hoan toan pht hop, tao co so phap 1y dong bo, thao
gd nhiing vudng mic trong thyc tién du tranh phong chdng toi pham hién nay,
mé rong ngudn chimg ctr ¢ gia tri truc tiép chimg minh t6i pham.

I11. QUY PINH CUA PHAP LUAT TO TUNG HINH SU VIET
NAM VE THU THAP, BAO QUAN, GIAM PINH, KIEM TRA, PANH
GIA VA SU DUNG NGUON CHUNG CU LA DU LIEU PIEN TU
TRONG TO TUNG HINH SU

1. Thu thap ngudn ching ci 1a dir liéu dién tir

Thu thap chung cir 1a tong hop cac hoat dong phat hién, ghi nhan, thu
gilr va bao quan chiing ctr®.

Dé lam 16 duoc dbi twong chieng minh cua vu &n hinh sy can phai thu
thap chiing ctr, nghia 1a trén co s¢ cua phap luat té tung hinh sy, cic co quan,
nguoi ¢6 tham quyén tién hanh té tung phai van dung moi bién phap ma phép
luat quy dinh dé phat hién, ghi nhan, thu gitr va bao quan mot hé thdng ching
ctr can va di dam bao dat dén pham vi gigi han chirmg minh dé lam ré d6i tuong
chirng minh trong vu an hinh su.

Thu thap chiing cir 1a khau dau tién c¢6 y nghia quan trong cho viéc nghién

ctru va danh gia chting ctr, nhung dong thoi 1a khau khé khan, phuc tap cua qua

25 Gio trinh Luat TTHS Viét Nam, NXB CAND, Ha Ngi, 2024, tr.210


Le Hoai Duong
New Stamp


trinh ching minh vu an. Hoat dong thu thap chtng ctr, khong chi duoc tién
hanh trong mét giai doan t6 tung ma phai dién ra xuyén sudt tat ca cac giai
doan. Ching ctr da thu thap ¢ giai doan trudc co thé duoc st dung dé phat hién
ra chung cur & giai doan sau. Do d6, hoat dong thu thap ching ctr n6i chung va
thu thap ngudn ching cir 1a DLDT néi riéng 13 mot trong nhimg hoat dong quan
trong nhat cta qua trinh giai quyét VAHS.

Pé dam bao viéc thu thap chung cur co nguén la DLDT, Bo luat TTHS
quy dinh c4c ndi dung lam co s& phap ly dam bao céac thudc tinh cua chung ctir
nhu sau:

Thir nhdt, vé chu thé c6 quyén thu thap, theo quy dinh tai Diéu 88 Bo
luat TTHS 2015 1a Co quan c6 thim quyén THTT va nguoi bao chita.?® So véi
Bo luat TTHS s6 19/2003/QH11 ngay 26 thang 11 nim 2003, Bo luat TTHS
2015 d3 cho phép nguoi bao chita duoc quyén thu thap chimg ctr néi chung va
ngudn ching ctr 1a DLDT néi riéng.?” Pidu ndy gitp ngudi bao chita ¢6 co hoi
thu thap cac chimg cir ¢6 1gi cho viéc bao chita ma cac Co quan c6 tham quyén
THTT c6 kha ning d bo sot trong qua trinh diéu tra vu 4n.

Thit hai, vé cach thire thu thap DLDT, Co quan c6 thim quyén THTT c6
quyén tién hanh cac hoat dong thu thap ching cr theo quy dinh ciia Bo luat
TTHS; yéu cdu co quan, to chirc, ca nhan cung cdp; tiép nhan tir ngudi bao
chita; tiép nhan tir nhitng ngudi tham gia t6 tung khac, co quan, to chiic hodc
bét it c4 nhan nao dua ra DLDT c6 lién quan dén vu 4n.?® Ngoai cac bién phap
thu thap thong thuong, Co quan c6 thim quyén THTT con c6 thé thu thap bi
mat DLDT trong mdt s6 VAHS.?® Thong tin, tai liéu thu thap dugc bang viée

ap dung bién phap diéu tra td tung dic biét nay c6 thé dung 1am chimg ctr dé

% Khoan 1, khoan 2 Didu 88 Bo luat TTHS 2015.

21 Trude ddy, diém ¢ khoan 2 Diéu 58 B luat TTHS 2003 chi cho phép ngudi bao chita dwoc quyén thu thap
tai lidu, do vat, tinh tiét lién quan dén viéc bao chira, khong cho phép thu thép ching ctr.

28 Khoan 1, khoan 3 Diéu 88 Bo luat TTHS 2015.

29 Khoan 3 Piéu 223 B6 luat TTHS 2015.
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giai quyét vu an.%° Tir d6 han ché nhimg kho khan cho co quan ¢ tham quyén
trong viéc chuyén hoa DLDT sang cic ngudn chimg ctr khac. Nham dam bao
viéc thu thap thong tin trong DLDT bang bién phap diéu tra t6 tung dic biét
khong xam pham quyén con ngudi, quyén cong dan duoc quy dinh trong Hién
phap nudc Cong hoa X3 hdi chu nghia Viét Nam ngay 28 thang 11 ndm 2013
(Hién phap nam 2013), khoan 1 Diéu 227 B6 luat TTHS 2015 quy dinh nhu
sau: “Thong tin, tai liéu thu thap duoc bcing bién phap diéu tra t6 tung dac biét
chi dwoc sw dung vao viéc khoi 16, diéu tra, truy 16, xét xir VAHS: thong tin, tai
liéu khong lién quan dén vu dn phdi tiéu hiy kip thoi; nghiém cam sit dung
thong tin, tai lieu, chung cu thu thdp duwoc vao muc dich khac”. Day ciing 1a
1an d4u tién phéap luat TTHS Viét Nam chinh thirc thira nhan céc bién phap diéu
tra t6 tung ddc biét, cling 1 bién phap diéu tra kha nhay cam vi c6 nhiéu kha
nang s& gay anh hudng téi quyén con ngudi, quyén co ban ciia cong dan theo
Hién phap ndm 2013, ma cu thé 12 quyén bat kha xAm pham vé doi sdng riéng
tu, bi mat ca nhan, bi mat gia dinh, quyén bi mat dién thoai, dién tin,... Do do,
viéc luat hoa bién phap nay da tao su thuan loi cho co quan c6 tham quyén diéu
tra khi thyc hién trach nhiém va chimg minh t6i pham, déng thoi dam béo cac
quyén coéng dan khong bi xdm pham mot cach tiy tién.3! Thu thap bi mat DLDT
mang lai loi thé rat 16n cho CQDT, dic biét 1a dbi v6i cac vu an vé toi pham
cong nghé cao vi nguoi pham toi thuong tim moi cach dé che gidu nhing thong
tin, tai li€u li€én quan dén hanh vi pham td1 ciia minh.

Du da dugc quy dinh trong B luat TTHS 2015, song phap luat TTHS
Viét Nam lai chua ¢6 van ban dudi luat nao huong dan chi tiét vé van dé nay,
cling nhu chua c6 quy trinh cu thé ddi véi viée thu gitt chimg cr nham bao vé

tinh toan ven, gitr nguyén gia tri chirng minh ciia DLDT. B¢ luat TTHS 2015

30 Khoan 2 Diéu 227 B luat TTHS 2015.
31 Pai hoc Luét Thanh phd H6 Chi Minh (2020), cht dan sb 12, tr. 462—465.
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cling chua dé cap dén van dé liéu bién phap diéu tra td tung dic biét nay cé
dugc thuc hién theo cac nguyén tdc va trinh ty, tha tuc thong thuong vé thu
thap DLDT hay khong. Ngoai ra, mic du day 1a bién phap diéu tra c6 nhiéu kha
nang 1am anh hudng 16n t6i cac quyén riéng tu, quyén bao mat dién thoai, dién
tin, song, phap luat hién nay lai chua c6 quy dinh nao giup dam bao cac quyén
cong dan nay ciing nhu trach nhiém cta cic co quan c6 tham quyén THTT
trong qua trinh thuc hién bién phap thu thap bi mat DLDT.

Nguoi bao chita c¢6 thé tién hanh thu thap ching ¢t 1a DLDT bang cach
dé nghi co quan, t6 chirc, ca nhan cung cip DLDT lién quan dén viéc bao
chita;*? dé nghi co quan c6 thAm quyén THTT thu thap DLDT;* doc, ghi chép
va sao chup nhitng tai liéu 1a DLDT trong hd so vu an lién quan dén viéc bao
chita tir khi két thiic diéu tra.3* Piéu 16 Thong tu s6 46/2019/TT-BCA con quy
dinh CQDT phai tao diéu kién thuan loi cho ngudi bao chira thyc hién yéu cau
dugc doc, ghi chép va sao chuyp tai liéu c6 trong hd so vu 4n; Diéu tra vién
(BTV) bb tri cho ngudi bao chira doc, ghi chép, sao chup tai liéu tai phong lam
viée thudc try s& CQDT.® Nhitng quy dinh nay 13 hop 1y vi nguoi bao chita
thudong khong c6 diéu kién va kha nang tim kiém, thu thap hét tat ca cac ching
ctr ¢6 thé dugc st dung trong VAHS. Dac biét 1a nguén ching cu 1a DLDT, vi
chung 13 loai ngudn chtng ctr doi hoi phai c¢6 nhiéu thiét bi, may méc ciing nhu
k¥ thuat phirc tap dé c6 thé tiép can, thu thap va khai thac chiing.

Thir ba, vé dia diém c6 thé tién hanh thu gitt DLDT la tai hién trudng xay
ra vu an. Cu thé, khi DTV kham nghi¢m hién truong va phat hi¢n DLDT ¢6 lién

quan va c6 thé 1am sang to nhiing tinh tiét co ¥ nghia d6i vai viée giai quyét

%2 Khoan 2 Diéu 88, khoan 1 Diéu 81, khoan 1 diém h Diéu 73 B luat TTHS 2015.

% Khoan 3 Diéu 81 B¢ luat TTHS 2015.

% Piém | khoan 1 Diéu 73, Diéu 82 B¢ luat TTHS 2015.

% Thong tu sb 46/2019/TT-BCA ciia B6 Cong an ngdy 10 thang 10 nim 2019 Quy dinh trach nhiém cua luc
luong Cong an Nhén dan trong viéc thyc hién cac quy dinh cia Bg luat TTHS nam 2015 lién quan dén bao
dam quyén bao chita cua ngudi bi gilr trong trudng hop khén cip, nguoi bi bt trong trudong hop pham toi qua
tang hodc theo quyét dinh truy na, nguoi bi tam gii, bi can; bao vé quyén va loi ich hop phép cua bi hai, dwong
sw, nguoi bi to gide, ngudi bi kién nghi khai t.
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VAHS, thi DTV c6 tham quyén thu giit DLDT d6.% Néu DLDT khéng cé ¢ noi
x4y ra, noi phat hién toi pham ma c6 & noi khac thi nhitng ngudi c6 thim quyén
c6 thé kham xét DLDT tai noi d6 khi ¢6 co s¢ nhan dinh trong DLDT c6 cong
cu, phuong tién pham toi, tai liéu, d0 vat, tai san lién quan dén vu an.%” Trudc
khi tién hanh kham xét DLDT néi riéng va kham xét néi chung, CQDT can phai
nhan dugc 1énh kham xét tir nhitng nguoi ¢ thAm quyén ra 1énh.3®

Mit khéc, nhitng quy dinh trén van con tdn tai mot sb bat cap, cu thé 1a
cac van dé lién quan dén cin ctr va 1énh kham xét DLDT. Vé can ctr kham xét,
du khoan 2 Diéu 192 B luat TTHS 2015 di quy dinh 16 rang cin cir kham xét
DLDPT, song ciing trong khoan 1 diéu nay lai quy dinh khi ¢6 cin cir nhan dinh
trong nguoi, chd &, noi lam viéc, dia diém, phuong tién ma c6 DLDT c6 lién
quan dén vu 4n, thi c6 thé tién hanh kham xét ngudi, chd ¢, noi 1am viéc, dia
diém, phuong tién d6. Quy dinh nhu vay s& duoc hiéu 14 khi tién hanh kham xét
nguoi, chd &, noi lam viéc, dia diém, phuong tién theo can cir tai khoan 1 Diéu
192, nhung CQDT s& c6 thé kham xét ca DLDT lién quan dén vu 4n ¢6 trong do
ma khong can ¢6 can ct nhu tai khoan 2. Nhu vay, quy dinh tai khodn 1 va khoan
2 Piéu 192 da khong thong nhat voi nhau trong viée ¢6 can cin ctr hay khong dé
tién hanh khdm xét DLDT. Hon nita, vé 1énh kham xét, viéc Diéu 192 va Diéu
193 B0 luat TTHS 2015 cling nhu cac quy dinh khéc trong phap luat TTHS Viét
Nam khéng dé cap dén viéc ra 1énh kham xét khi nao, s& cang gay kho hiéu hon
cho céc co quan, ca nhan ¢ thAm quyén trong viéc quyét dinh ra 1énh kham xét
va tién hanh kham xét DLDT.? Hau qua la diéu nay sé& c6 kha nang cao lam anh

hudng dén quyén bat kha xam pham doi song riéng tu, bi mat ca nhan, bi mat

% Khoan 1 Diéu 201 B luat TTHS 2015.

37 Khoan 2 Piéu 192 B6 luat TTHS 2015.

% Piéu 193 Bo luat TTHS 2015.

3 Piéu 192 Bo luat TTHS 2015 chi dé cap ndi dung vé cac can cir dé tién hanh viéc kham xét, con Didu 193
B9 luat nay ciing chi dé cap ndi dung nhimng co quan, ci nhan nao c6 thim quyén ra 1énh kham xét. DU trén
thuc té, cac co quan, ngudi THTT thuong hiéu 1a khi ¢6 cin ctr kham xét thi co quan, ca nhan c6 thim quyén
s& ra 1énh kham xét, song B luat TTHS 2015 lai khong quy dinh rd rang vé van dé nay.
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gia dinh, quyén bi mat dién thoai,... néu CQPT thyc hién kham xét DLDT ma
khong c6 can cr va/hay khong c6 1énh. Mot han ché khac trong hoat dong kham
xét DLDT, do 1a viéc tam gitt DLPT trong khi kham xét da khong dugc B0 luat
TTHS 2015 dé cap. Cu thé, DTV chi duoc phép tam giir dd vat 1a vat ching va
tai liéu co lién quan truc tiép dén vu an khi kham xét.** Nhitng PTDT khong phai
1a vat chimg va DLDT chi c6 thé duogc thu giit can cr theo Diéu 196 ma khong
thé dugc tam giflr. Cac han ché, bat cap nhu da phan tich trén day déu s& dan dén
viéc khong dam bao dugc tinh hop phap cua ching cir 1a DLDT.

Thir tir, vé trinh tu, thi tuc ctia hoat dong thu thap PTDT, DLDT duogc
quy dinh tai biéu 107 Bo luat TTHS 2015 gém cac ndi dung nhu sau:

(i): PTPT phai duogc thu giit kip thoi, ddy di, mo ta dang thuc trang va
niém phong ngay sau khi thu giit. Viéc niém phong, mé niém phong duoc tién
hanh theo quy dinh cta phap luat.

Trudng hop khong thé thu giir phuwong tién luu trir DLDT thi Co quan c6
tham quyén THTT sao luu DLDT d6 vao PTDT va bao quan nhu dbi véi vat
chtng, dong thoi yéu cau co quan, to chirc, c4 nhan lién quan luu trit, bao toan
nguyén ven DLDT ma Co quan c6 thim quyén THTT d sao luu va co quan,
t6 chtrc, ca nhan nay phai chiu trach nhiém truéc phap luat.

(11): Khi thu thap, chdn thu, sao luu DLDT to PTDT, mang may tinh,
mang vién thong hoic trén dudng truyén, Co quan c6 tham quyén THTT tién
hanh phai 1ap bién ban va dua vao ho so vy an.

Vé viéc thu giit PTDT, DLDT phuc vu cho qua trinh thu thap ching cir 1
DLDT, Diéu 196 B luat TTHS 2015 quy dinh nhiing trinh ty, thi tuc nhu sau:

(i): Viéc thu giit PTDT, DLDT do ngudi ¢ tham quyén THTT thuc hién va
¢6 thé moi nguoi c6 chuyén mén lién quan tham gia. Truong hop khong thé thu

giit duogc thi phai sao luu vao phuong tién luu trit va thu giit nhu dbi véi vat ching.

40 Khoan 1 Diéu 198 B luat TTHS 2015.
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(il): Khi thu giir cac PTDT c6 thé thu thiét bi ngoai vi kém theo va cac
tai li€u c6 lién quan.

Nhiing quy dinh trén vé trinh tu, thu tuc thu thap nguén chung cu la
DLDT chi 1a nhitng nguyén tic co ban. Néu cic co quan THTT chi dwa vao
nhimg quy dinh nay thi kho c6 thé nao tién hanh thu thap DLDT, béi dic tinh
phtic tap va khac biét ctia chiing doi hoi phai c6 hudng din mot cach cu thé va
r0 rang hon vé trinh tu va cach thire thue hién. Tuy nhién, cling vi tinh doi méi
lién tyc cta khoa hoc cong nghé ma viéc dua nhimng hudéng dan nay vao cac
van ban phap luit bat budc cb dinh 1a khong phu hop. Do d6, viée tao dung mot
hanh lang phap 1y mang tinh nguyén tic chung vé trinh tu, thu tuc thu thap
ngudn ching ¢ 1a DLDT nhu trong phéap ludt TTHS hién nay 1a mot phuong
thire hop 1y. Cac co quan THTT c6 thé sir dung ching 1am tién dé nham xay
dung cac vin ban huéng dan duéi luat vé trinh ty, cach thirc thuc hién va trién
khai hoat dong thu thap ngudn ching ctr 1a DLDT trén thuc té.

Mait khac, nhitng quy dinh néu trén con ton tai mot sb bat cap. Cu thé, mic
du tén DPiéu 107 Bo luat TTHS 2015 1a “Thu thap PTDT, DLDT” nhung tai
khoan 1 diéu nay, PTDT lai dugc quy dinh “phdi dwoc thu giit kip thoi [...] .
Trong khi d6, Piéu 196 lai mot 1an nita quy dinh vé ndi dung “Thu giit PTDT,
DLDPT”. O day, co thé thay quy dinh tai Piéu 107 di xem hai khai niém “thu
thap PTPT” va “thu giit PTDT” 1a giéng nhau. Xét vé mit ngit nghia cua t,
“thu thap™ 12 hoat dong bao gdm gbp nhit va tip hop lai. Do do, c6 thé hiéu thu
thap PTDT, DLDT la téng hop cac hoat dong phat hi¢n, ghi nhan, thu gitr va bao
quan PTDT, DLDT, hay con goi la hoat dong thu thap chung ctr, con thu gilr
duoc hiéu 1a mot khau cu thé trong hoat dong thu thap. Nhu vay, viéc thu thap
PTDT 6 Diéu 107 nén dugc hiéu 1a thu thap ching ctr tir ngudn chimg ctr 1a vat
chung dudi dang PTDT, thu thap DLDT thi c6 nghia 1a thu thdp chung ctr tur
ngudn chung cir 13 DLDT. Con hoat dong thu gitr tai Pidu 196 chi 1a thu giir
PTDT, DLDT phuc vu cho qué trinh thu thap nhiing chiing ct 1a DLDT chira
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dung trong no. Viéc khong c6 su tdch bach o rang trong hai khai niém “thu thap”
va “thu gili”” ciing nhu trong hai quy dinh nay s& gy ra su khé hiéu d6i véi nhitng
nguoi THTT noi riéng cling nhu nhitng ngudi nghién ctiru phéap luat ndi chung.

Viéc thu giit PTPT, DLDT tai Diéu 196 Bo luat TTHS 2015 ciing con ton
tai mot bat cap khac. Co thé théy, diéu luat nay khong hé dé cap dén viéc phai co
lénh thu giit khi tién hanh thu gitr PTDT, DLDT. Trong khi d0, ciing trong Bo
luat TTHS 2015, Piéu 197 lai quy dinh viéc phéi c6 1énh dé tién hanh thu giir
thu tin, dién tin, buu kién, buu phém tai co quan, t6 chirc buu chinh, vién thong.
Nhu vay, theo quy dinh ctia B luat TTHS 2015, thi 1énh thu gitt PTDT, DLDT
1a khong can thiét. Piéu nay 1a chua hop 1y, vi thuc té PTDT, DLDT thuong chira
rat nhiéu thong tin ¢4 nhan, va viéc thu giit chung s& c6 thé lam anh huong rat
16n t&i cac quyén cong dan nhu quyén bat kha xam pham vé doi séng riéng tu,
bi mat ca nhan va bi mat gia dinh, quyén bi mat dién thoai,... Quy dinh nhu trén
cling s& 1am giam mat tinh hop phap cua ching ctr 1a DLDT dugc thu thap.

Qua cac nguyén tic, trinh tu, tha tuc thu thap DLDT luat dinh, phap luat
TTHS tai Viét Nam lién quan dén nguén chimg ctr 1a DLDT van con ton tai mot
khuyét diém. D6 13 chua c6 quy pham phap luat ndao dé cip dén viéc bao dam cac
quyén cong dan nhu quyén bt kha xdm pham vé doi sng riéng tu, bi mat c4 nhan
va bi mat gia dinh, quyén bi mat dién thoai,... cling nhu trach nhi¢m ctia co quan
c¢6 tham quyén THTT néu xam pham cac quyén ndy. Ngay nay, cac thiét bi dién
tir d4 tré thanh noi chtra dyng mot luong khong 16 nhitng dit liéu c6 lién quan dén
thong tin c4 nhan quan trong.** Viéc nhimg ngudi THTT trong qua trinh thu thap
ngudn chimg ctr 1d DLDT c6 kha ning cao s& 1am 1 thong tin c4 nhan, gay anh

41 Khoan 5 Diéu 3 Nghi dinh s 64/2007/ND-CP ngay 10 thang 04 nam 2007 vé Ung dung CNTT trong hoat
dong cua co quan Nha nu6e quy dinh: “Thong tin ca nhan la thong tin du dé xdc dinh chinh xdc danh tinh mét
cd nhén, bao gom it nhat ngi dung trong nhiing thong tin sau ddy: ho tén, ngay sinh, nghe nghiép, chirc danh,
dia chi lién hé, dia chi thi dién tir, s6 dién thogi, sé chitng minh nhdn ddn, s6 hé chiéu. Nhitng thong tin thugc
bi mat ca nhan gém c6 hé so'y té, ho so np thué 6 thé bao hiém xda hoi, sé thé tin dung va nhitng bi mdt cd
nhdn khac.”.
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hudng vé danh du, uy tin hodc tham chi 1a vat chét va tinh than cua nhiing nguoi
c6 lién quan. Tuy nhién, hién nay, phap luat van chua quy dinh 13 phan nay.

Nhin chung, nhitng quy dinh hién hanh vé viéc thu thap, thu giit PTDT,
DLDT van con mot sé nhitng bat cap. Song, viéc cic co quan cd thim quyén
THTT tién hanh thu thap, thu gitr PTDT, DLDT theo dung trinh tu, thu tuc ma
phap luat vé TTHS di quy dinh 1 nhitng diéu kién bat buoc dé DLDT c6 duoc
tinh hop phap va dugc cong nhan la ching ctt. Bén canh dé, day con la nhiing
tiéu chi nham chimg minh DLDT c6 d6 tin ciy nhat dinh di dé dugc sir dung
trong qua trinh chimg minh VAHS, dam bao vi¢c thu thap, thu gitt mot cach
day du va nhanh chong nhat.

2. Bao quan ngudn chieng cir 12 dir liéu dién tir

Bdo quan chung cur 1a gitt cho ching ctr dugc tinh nguyén ven nhu khi
ta thu gifr, khong 1am mat, lam hong, lam bién dang hay sai 1éch sy that*2. Viéc
bao quan ngudn chimg ctr 1a DLDT c¢6 y nghia duy tri tinh trang nguyén ven
cua cac PTDT, DLDT, thong tin chira trong chiing cling nhu ddm bao gia tri
chtng minh ctia chimg ct, ngudn chimg ctir dong thoi tao diéu kién thuan loi
cho cac Co quan THTT trong viéc kiém tra, ddnh gia DLDT trong qué trinh
giai quyét vu an. Khoan 1 va khoan 5 Piéu 107 B¢ luat TTHS 2015 quy dinh
PTDT va DLPT dugc bao quan nhu vat chung.

- Vé cdch thirc bdo qudn nguén chieng civ la di ligu dién ti

Ciing nhu nguén chimg ctr thong thudng, bao quan ngudn ching ctr 1a
DLDT bao gdbm bao quan DLDT va bao quan PTDT. Tuy vao timg loai khéc
nhau ma céch thirc bao quan ciling khac nhau:

+ Doi v6i DLDT

Dbi voi loai ching ctr 1a cac thong tin trong 161 khai duoc chua trong

bang ghi am, ghi hinh tr qué trinh hoi cung, 14y 16i khai, chiing phai duoc bao

%2 By Cong an, Gido trinh Luat TTHS Viét Nam, NXB CAND, Ha Noi, 2024, tr.212
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quan, luu trit day du tai hé thong may chu dé dam bao an toan, bi mat. Khi két
thiic giai doan diéu tra VAHS, giai doan truy td, can bd chuyén mén sao chép
dir liéu két qua ghi Am hodc ghi hinh c6 4m thanh vao thiét bi ngoai vi, sau do
ban giao thiét bi ngoai vi luu trit dit liéu cuing hd so vu an. *® Cac ching ctr 13
thong tin ndy dugc ghi nhan, sao chép va duoc bao quan chit ché trong hd so
vu an, nguoi ¢6 thim quyén dugc nghién ciru céc tai liu trong hd so vu an.
Ngoai ra, tai diém 1 khoan 1 DPiéu 73 Bo luat TTHS 2015, nguoi bao chira co
quyén doc, ghi chép va sao chup nhiing tai liéu trong hd so vu an lién quan dén
viéc bao chita tir khi két thic diu tra.

DPéi v6i DLPT do nguoi thuc hién hanh vi pham to6i tao ra, loai DLDT
nay c6 thé t6n tai & dang am thanh, hinh anh, dir liéu duyét web, bang tinh
Excel, tép tin,... Viéc thu thap cac loai DLDT nay co thé duoc thuc hién theo
hai cach: thu thap bang cac bién phap thong thudng, cong khai va thu thap bi
mat. Thém vao do, viéc bdo quan DLDT sau khi da thu thap phai tuan thu theo
cac quy trinh hét strc dic biét.

+ Doéi véi PTDT

PTDT phai dugc bao quan nguyén ven, khong dé mat mat, 1an 10n, hu
hong, khong dua PTDT ra st dung ngoai muc dich khéc ngoai muc dich giai
quyét VAHS. H6 so vu 4n thudc co quan nao thi co quan d6 c6 trach nhiém bao
quan PTDT. Céc phuong tién ghi am, ghi hinh bi mat, nghe dién thoai bi mat
phai dam bao chat luong va c6 do 6n dinh cao. PTDT phai dugc chup anh dé
dua vao hd so vu an. PTPT trong kho phai duogc sap xép gon gang, phai c6 the
kho ghi rd tén chu s hitu tai san, tén ciia vu an, phai c6 1énh ciia ngudi c6 tham

quyén thi méi dugc xuat, nhap vat chimg. Viéc chuyén giao PTDT gitta cac co

%3 Thiét bi ngoai vi 1a mot thiét bi, nhu may in hodc 6 dia, dugc ndi v6i may tinh va do may tinh d6 diéu khién,
nhung nam ngoai don vi xu 1y trung tam (CPU) ctia may tinh.

Ngudn: ““Thiét bi ngoai vi’ 1a gi?”, Tir dién VTudien, [https://vtudien.com/viet-viet/dictionary/nghia-cua-tu-
thi%E1%BA%BFt%20b%E 1 %BB%8B%20nz0%E 1%BA%A 1i%20vi] (truy cip ngdy 22/03/2021).
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quan qua ting giai doan té tung dé bao quan thi phai 1p bién ban giao nhan
theo ding quy dinh va phai dwa vao hd so vu an (Bién ban dugc lap thanh nhiéu
ban va c6 chit ky cua céc bén giao nhén). Ngoai ra, vi¢c niém phong, bdo quan
PTDT dugc thuc hién theo quy dinh tai Nghi dinh s6 127/2017/ND-CP ngay
16 thang 11 nam 2017 cta Chinh phu Quy dinh chi tiét viéc niém phong, mo
niém phong, ngudi ni€ém phong vét ching.

+ Vé trach nhiém ciia nguoi bao quan PTDT

Can ctr vao diém d khoan 1 Diéu 90 Bo luat TTHS 2015, trong giai
doan diéu tra, truy td, Co quan diéu tra, Co quan dugc giao nhiém vu tién
hanh mot sb hoat dong diéu tra c6 trach nhiém bao quan vat chung l1a PTDT;
trong giai doan xét xu va thi hanh an, Co quan thi hanh 4n c6 trach nhi€ém bao
quan vét ching. Ngudi c6 trach nhiém bao quan vat chtimg néu thyc hién hanh
dong ton hai dén vat ching nhu lam mat mat, hu hong, danh tréo, chuyén
nhugng, ... thi tuy theo mirc d0 ma bi xtr 1y ky luét hodc truy ctru trach nhi¢m
hinh sy (TNHS) theo quy dinh tai Piéu 375 BLHS 2015.* Truong hop néu
khong thé thu gitt PTDT thi thyuc hién theo quy dinh tai khoan 1 Diéu 107 va
diém ¢ khoan 1 Diéu 90 Bo luat TTHS 2015. Cu thé, trudng hop khong thé
thu giir phuong tién luu trir DLPT thi Co quan c¢6 thim quyén THTT sao luu
DLDT d6 vao PTPT va bao quan nhu dbi véi vat ching, dong thoi yéu cau
co quan, to chirc, ¢4 nhan lién quan luu trit, bao toan nguyén ven DLDT ma
co quan cd thim quyén THTT d4 sao luu va co quan, to chirc, c4 nhan nay
phai chiu trach nhiém trude phap luat. Con d6i voi PTDT gbc khong thé dua
vé Co quan c6 tham quyén THTT dé bao quan thi co quan c6 thim quyén
THTT giao vat chimg d6 cho cha sé hiru, ngudi quan Iy hop phap d6 vat, tai
san hodc ngudi than thich cua ho hodc chinh quyén dia phuong, co quan, to

chtrc noi c6 vat ching can bao quan.

44 Pidu 375 BLHS 2015 v& Toi lam sai léch hd so vu an, vu viéc.
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3. Giam dinh dir li¢u dién tir

Thir nhat, vé khai niém, giam dinh tu phép 1a viéc giam dinh vién tu phap st
dung kién thtrc, phuong tién, phuong phap khoa hoc, k¥ thuat, nghiép vu dé két
luén vé chuyén mén vé nhimg van dé c6 lién quan dén hoat dong khai t6, diéu tra,
truy td, xét xtr va thi hanh an hinh sy theo trung cau cia Co quan c6 tham quyén
THTT, nguoi c¢6 thAim quyén THTT hoic theo yéu cau ciia ngudi yéu cau giam
dinh.* Giam dinh DLDT la mot hoat dong nhim xéc lap, thu thap, cang cb, kiém
tra, danh gia DLDT. Nguoi giam dinh DLDT phai thuc hién cac bude bao gom ca
viée sao chép, phuc hoi, tim kiém, phan tich va giam dinh DLDT.

Thir hai, vé trinh tu, thi tuc, viée phuc hoi, tim kiém, giam dinh DLDT
chi duoc thyc hién trén ban sao; két qua phuc hoi; tim kiém, giam dinh phai
chuyén sang dang c6 thé doc, nghe hodc nhin dugc.*® Khi ban giao cho chuyén
gia phuc hoéi DLDT, phai lam tha tuc mé niém phong va niém phong theo quy
dinh ctia phap ludt; viéc sao chép dit liéu dé phuc hoi, phan tich phai duoc thuc
hién bang thiét bi “chi doc” (read only), chi thuc hién trén ban sao, khong duoc
ghi d¢, stra chita dir liéu; phai 1ap bién ban vé ndi dung DLDT di phuc hoi,
phan tich, kem theo 101 khai, x4c nhan cua ngudi pham to1, nguoi lam ching
vé nhitng thong tin d6.4

Hién nay, phap luat vé TTHS Viét Nam bét budc viéc phuc hdi, tim
kiém, giam dinh DLBDT chi dugc thuc hién trén ban sao. Quy dinh nhu vay la
nham dam bao cho DLPT giir dugc tinh nguyén trang, tinh toan ven va tinh
c6 thé kiém chung duge. Tuy nhién, trong mot sd truong hop, viée sao chép
DLDT c6 thé giy ra rat nhiéu kho khin cho giam dinh vién. Tham chi 1a mot
s6 DLPT khong thé duoc sao chép hoic néu cé thi ciing khong thé tién hanh
sao chép mot cach day du. Du vdy, B luat TTHS 2015 va cac van ban phap

4 Khoén 1 Di}éu 1 Lut Giam dinh tu phap s6 13/2012/QH13 ngay 29 thang 06 nam 2012 (Luat GDTP 2012).
46 Khoan 4 Diéu 107 B¢ luat TTHS 2015.
47 Pieu 5 Thong tu lién tich s6 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC.
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luat lién quan khéc lai khong hé dé cap dén viéc phai thuc hién sao chép ciing
nhu giam dinh nhu thé ndo trong cac truong hop nay. Diéu nay c6 thé dan dén
hau qua 1a két luan giam dinh DLDT sé& khong dam bao tinh khach quan trong
truong hop khong thé sao chép day du tir ban chinh, hodc té hon 1a viéc giam
dinh d6i v6i DLDT s& khong thé thuc hién dugce néu giam dinh vién khong
thé sao chép ra ban sao.

Thir ba, vé gia tri chirng minh cua két luan giam dinh DLDT, B0 luat
TTHS 2015 d4 ghi nhan két luan giam dinh 1a mot ngudn ciia ching ctt.*® Nhu
vay, két luan giam dinh vé DLDT cua nguoi dugc trung cau giam dinh s duoc
sit dung nhu mot ching ¢t hop phép, trir truong hop co quan c¢é thim quyén
THTT khéng dong ¥ hodc thudc trudng hop phai tir chdi hodc thay doi két luan
giam dinh.*°

Thir tu, vé thAm quyén tién hanh giam dinh DLDT, c4 nhan hoic t6 chirc
duoc trung cau giam dinh DLDT ciing nhu giam dinh cac van dé khac ciing phai
tuan theo céc tiéu chuan duoc quy dinh tai Luat Giam dinh Tu phap 2012 (sira
d6i, bd sung nam 2020). Tuy nhién, vi DLDT ton tai dudi nhiéu dang khac nhau
nén d6i v6i mdi dang s& can c6 cac linh vuc giam dinh khac nhau. Trong cac
nganh khoa hoc vé giam dinh tu phap hién tai cua Viét Nam, nganh khoa hoc
giam dinh vé k¥ thuat hinh su thuong duoc ap dung dé giam dinh cac van dé lién
quan dén DLDT.® Trong d6, c6 thé ké dén cac linh vuc giam dinh cu thé nhu
giam dinh am thanh, giam dinh k¥ thuat, dac biét 1a gidm dinh k¥ thuat sO va
dién tir. Mat khac, Luat Giam dinh tu phap 2012(stra d6i, bd sung nim 2020) va

%8 Piém d khoan 1 Diéu 87 B¢ luat TTHS 2015.

49 Khoan 3, khoan 4 Biéu 100 B¢ luat TTHS 2015.

% Giam dinh k¥ thuat hinh su: 14 loai giam dinh dic biét, chu yéu c¢6 lién quan t6i pham va tha pham qua khai
thac cac thong tin vé déu vét, vat chimg. Trong giam dinh k¥ thuat hinh su, nhiém vu chu yéu cua Giam dinh
vién 1a phan loai cac vat ching, dau vét, xac dinh sur ddng loai hoac ddng nhét can ctr vao cac dau hiéu riéng
biét cua chung, truy nguyén nguoi, vat dé lai ddu vét, nhan dinh vé qua trinh dién bién cua sy viéc, hanh dong
clia thi pham, thoi gian, dia diém xay ra sy viéc, phuong thirc, thii doan gay 4n clia thu pham. Ngudn: Pai hoc
Kiém sat Ha Noi (2019), Gido trinh Gidm dinh tw phdp Hinh sir, NXB Chinh tri quéc gia su that, Ha Noi, tr.
31-32.
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chuong giam dinh trong Bo luat TTHS 2015 khong dé cap dén cach giam dinh,
bd phan chuyén giam dinh trong timg trudng hop cu thé. Do d6, diéu nay gay ra
nhiéu khé khin cho cac Co quan THTT trong viéc xac dinh xem trong ting
truong hop thi can giam dinh van dé gi, nén trung cau giam dinh tir co quan nao.

Thit ndm, vé viée trung cau giam dinh DLDT, ddy khong phai 1a d6i tuong
bat budc trung cau giam dinh duoc quy dinh tai Diéu 206 Bo luat TTHS 2015. Do
do, viéc trung cau giam dinh ddi véi loai ngudn chimg ctr nay hay khéng tiry thude
vao quyét dinh cta co quan c6 tham quyén THTT trong céc truong hop can thiét
nhu: khi can c6 két luan giam dinh 1am cn ct cho viéc quyét dinh tién hanh mot
hodc mot s6 hoat dong dé c6 két luan 1am co sé ra quyét dinh khoi t6 hodc khong
khéi tb VAHS, dé ra quyét dinh khoi t6 bi can; ap dung céac bién phap ngan chan
hodc thu thap chung ctr; nham cung cd, hd tro cho cac chung ctr khéc, phuc vu cho
viée xur Iy vu 4n, 1am cin ct xay dung gia thuyét diéu tra,...5! Viéc quy dinh nhur
trén 1a dé tao su linh hoat cho co quan THTT, bo1 trong nhiéu truong hop, cac van
dé lién quan trong VAHS ciing c6 thé duoc xac dinh bang cac k¥ thuat thong thudng
ma khong can thiét thuc hién giam dinh. Mat khac, du viéc trung cu giam dinh
DLDT la khong bét budc nhung viéc giam dinh dé truy nguyén vé DLDT lai thudc
trudng hop can thiét phai trung cau giam dinh.% Viéc giam dinh truy nguyén vé
DLDT la nham xé4c dinh mirc do gi tri cua chimg ctr 1a DLPT. Do d6, day 1a mot
quy dinh pht hop dé chimg minh cac thudc tinh ctia chimg ct. Tuy nhién, viéc giam
dinh vé van dé nay chi duoc thyuc hién khi chua ¢ du chimg ¢t dé chimg minh
hanh vi pham t01, tinh chét, muac do thiét hai do hanh vi pham t6i gdy ra.>®

Bén vé van dé xac dinh tinh nguyén ven cua DLDT, day 1a mot van dé rat
quan trong va thiét yéu déi v6i viéc chimg minh tinh hop phép ciing nhu tinh

51 Pai hoc Kiém sat Ha Noi (2019), Gido trinh Gidm dinh tu phdp Hinh sw, NXB Chinh tri qudc gia su that,
Ha Noi, tr. 14-23.

52 Khoan 2 Diéu 4 Thong tu lién tich sb 01/2017/TTLT-VKSNDTC-TANDTC-BCA-BTP ngay 13 thang 12
nam 2017 Quy dinh nhirng truong hop can thiét phai trung cau giam dinh tu phép trong giai quyét vu an, vu
viée vé tham nhiing, kinh té (Thong tu lién tich s6 01/2017/TTLT-VKSNDTC-TANDTC-BCA-BTP).

58 Khoan 2 Piéu 3 Thong tu lién tich 01/2017/TTLT-VKSNDTC-TANDTC-BCA-BTP.
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khach quan, boi tinh chét ciia ngudn chimg ¢t nay 1a dé dang bi thay dbi, bi stra
chita, nguy tao. Hon nira, DLDT cling doi hdi nguoi ¢é trinh do chuyén mon cao
vé cong nghé dé co thé phan tich va danh gia mot cach dang dan nhét. Trong khi
do, hién nay, Bo luat TTHS 2015 lai chua ¢6 quy dinh nao vé tiéu chuén cla nguoi
THTT khi xir Iy ngudn chimg ctr nay va quy dinh vé nhiing diéu kién dé danh gia
tinh nguyén ven cia DLDT.

4. Kiém tra, danh gia chirng cit c6 ngudn 1a dir liéu dién tir

Kiém tra ching ctr 1a hoat dong xem xét, phan tich céc tai liéu, do vat da
thu thap dugc c6 dam bao cac thudc tinh ctia ching cr hay khong. Tat ca moi
chtng ctr trude khi sir dung déu phai duoc kiém tra nham dam bao gié tri ching
minh va hiéu luc sir dung. Pay 1 hoat dong tu duy ctia chi thé THTT va céc chi
thé khac c6 lién quan theo quy dinh cua B§ luat TTHS trong viéc tién hanh xem
xét, kiém tra hinh thtic, 1am sang t6 ndi dung cuia chtng cir 6 nguén 1a DLDT.
Tir 46 dua ra cac két luan vé tinh xéac thyc, tinh hop phap, tinh lién quan dén vu
an. Ciing giéng nhu céac loai ching cr thong thuong, ching ctr 1a DLDT duoc
kiém tra thong qua cac phuong phap: kiém tra timg chimg ctr riéng biét, kiém tra
tdng hop cac loai chimg ctr, tim kiém chtng cir méi.

banh gia ching ctr 1a hoat dong tu duy logic bién chirng cua ngudi co
tham quyén THTT nham di sdu vao ban chét cta cac hién tuong trén co sé phap
luat hinh su, phap luat TTHS, ¥ thirc phap luat va niém tin noi tim nham xéc
dinh d6 tin cdy va gia tri ching minh ctia chimg c.* Bé danh gia chimg cir dugc
chinh xéc, cac co quan c6 thim quyén phai dya vao cac yéu t6 cau thanh cua toi
pham duogc quy dinh trong BLHS; di d6i v&i d6 1a nhitng quy dinh, nguyén tac
cta BO luat TTHS vé x4c dinh d6i tuong, nghia vu chiing minh trong VAHS.

Khoan 2 Piéu 108 By luat TTHS quy dinh ngudi ¢ tham quyén THTT

c¢6 quyén kiém tra, danh gia chimg ct. Tuy nhién, nhu da phan tich tai Chuong

5 Pai hoc Lut Thanh phd H6 Chi Minh (2020), chii dan s6 12, tr. 269-272.


Le Hoai Duong
New Stamp


1, ngudn chimg cr 1a DLDT mang nhiing dic tinh riéng, khac véi loai nguén
chimg ctr théng thuong. Diéu nay doi hoi ngudi ¢6 thim quyén tiép can voi
ngudn ching cir 1a DLDT phai c6 trinh d6 chuyén mén cao vé viée xir ly dir
li¢u, cling nhu c6 hiéu biét vé cach hoat dong, tinh chit cia PTDT. Néu khong
da hiéu biét vé linh viee CNTT thi dit liéu sau khi thu thap co6 thé d& dang bi
lam hu hong bai nguoi tiép can va xir Iy chung. Thém vao d6, viéc hiéu sai
tinh tiét ciia vu an khi kiém tra chtng ct dan dén sai 1éch trong két qua danh
gia chimg ctr ciing 1a mot bat cap. Nhu vay, viéc kiém tra, danh gia ngudn
chtig ctr 1a DLDT ngoai viéc do1 hoi cai nhin khach quan thi cling doi hoi
trinh d6 chuyén mon nhét dinh cta chua thé c6 tham quyén kiém tra, danh gia
chtmg cr dé tranh khoi nhitng sai 1am trong két qua danh gia ching ct ca vu
an. Viéc kiém tra, danh gia chung ct c6 nguon 1a DLPT c¢6 y nghia va vai tro
quan trong trong qua trinh ching minh.

- Co s¢ cia viéc kiém tra, ddnh gid chirng civ

Co sé cua viéc danh gid chung ctr 1a phai dua vao phap luat, y thic phap
luat xa hdi chu nghia. Cu thé:

+ Dua vao quy dinh cua phap luat hinh su: Trong quéa trinh chirng minh
VAHS, chii thé THTT phai gan voi chimg cir ¢6 nguén 1a DLPT véi cac ngudn
chung cir khac dé xac dinh nhitng vin dé can phai chtng minh trong VAHS nhu:
Co hanh vi pham t01 xay ra hay khong, ai la nguoi thyc hién hanh vi pham t61,
c6 16i hay khong c6 18i, c6 nang lyc chiu TNHS hay khong, ¢6 tinh tiét ting ning
hodc gidm nhe trach nhi€ém cua bi can, bi cao hay khong... Pé két luan hé théng
ching ctr ¢6 kha niang 1am rd nhitng van dé trén, thi phai can cit vao quy dinh
ctia phap lut hinh sy ma chi yéu 13 tong hop nhitng ddu hiéu chung c6 tinh chat
dac trung cho mdi loai toi pham cu thé duoc quy dinh trong Bo luat hinh su.
Nhitng dau hiéu bat budc d6 1a dau hiéu hanh vi thudc yéu t6 khach quan cia toi
pham, d4u hiéu 13i thudc vé yéu t6 chu quan cua toi pham, dAu hiéu vé nang luc

TNHS va d6 tudi thudc vé yéu t6 chii thé cta toi pham. Pong thoi ciing phai dya
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trén cac quy dinh cua luat hinh sy vé hanh vi pham t0i, do 1a phai dua vao quy
dinh tai Diéu 8 B6 luat hinh sy nim 2015 (stra ddi, bo sung nam 2017); dua vao
cac quy dinh vé ranh gi6i gitra t6i pham va khong phai 12 t6i pham, d6 1a: Nhiing
hanh vi tuy cé d4u hiéu cua toi pham, nhung tinh chét nguy hiém cho x3 hoi
khong dang ké, thi khong phai 13 t61 pham, va duoc xtr 1y bang cac bién phap
khac; hodc viéc danh gia chimg ctr chimg minh cho tinh tiét thudc ddi twong
ching minh (c6 phai 1a sy kién bat ngd hay khong?

+ Dua vao cac quy dinh cta phap luat TTHS: Viéc kiém tra, danh gia
chiig ctr c6 nguén la DLDT phai dua vao cac quy dinh cua Bg luat TTHS vé
tham quyén, trinh ty, thu tuc thu thap ching cr ¢6 nguén 1a DLDT nhu: khai
niém, cac nguén chtra dit licu dién tir, yéu cau vé gia tri chung cur cua dir ligu
dién tir (Picu 99); quy dinh dit liéu dién tir 1a mot ngudn chimg cir mai va co
gia tri nhu cac nguoén ching cir khac (Piéu 87) 1am co s dé xac dinh hanh vi
pham to1 va xur ly t01 pham; quy dinh vé cac bién phap thu thap dit licu di¢n tu
nhu khdm nghiém hién truong (Piéu 201); quy dinh vé cach thirc thu thap dix
liéu dién tir (Pidu 196, Piéu 107); quy dinh vé bao quan dir liéu dién tir (Diéu
199)... Pay la nhiing quy dinh nham dam bao gi tri chirmg minh cua ching cir
c6 nguodn 1a DLDT sau khi thu thap, doi hoi cac chu thé c6 thim quyén THTT
phai cha y trong qua trinh kiém tra va dénh gia.

+ Dua vao ¥ thirc phap luat va thuc tién dau tranh phong chong toi pham.
y thitc phap luat xa hoi chu nghia 13 tong thé cac hoc thuyét, tu tuong quan diém,
quan ni¢m thinh hanh trong xa hoi - xa hdi chu nghia, thé hién mbi quan h¢ gitra
con ngudi v6i phap ludt hién hanh, phéap luat da qua, phap luat can phai co, thé
hién vé tinh danh gia hop phap hay khong hop phap trong hanh vi xir sy ciia con
ngudi, cling nhu trong td chirc va hoat dong cua cic co quan nha nudc, to chirc
xa hoi. Y thic phap luat 1a mot trong nhing hinh thai y thirc, tu tudng, thé hién
su théng nhit gitra ¥ thirc tu tudng cta con ngudi ddi voi phap luat. Chinh vi

vay, y thire phap luat xa hoi chu nghia chinh 1a mot trong nhiing tién dé dé cing
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c¢d niém tin nodi tAm cila cac chil thé THTT trong viéc déanh gia chung ctr. Khi
danh gia chtng cir, cac chi thé THTT khong nhitng st dung nhiing thong tin da
thu thap duoc ctia chiing cr, ma con st dung nhing hiéu biét thu luom duoc trude
day vé thé gidi khach quan, ttc 13 sir dung kinh nghiém ctia ban than va dong thoi
str dung ca nhiing thong tin tri thirc ctia loai ngudi ma ho da nhan thirc duoc trude
d6. Mat khac, phai st dung ca nhiing ky nang, k¥ xdo, kinh nghiém ctia ban than
trong thuc té d4u tranh chong 61 pham.

Khi chii thé THTT c¢6 cic tri thitc d6 cang nhiéu va cang sau sac thi danh
gia chung cr cang chinh xac hon.

Y thirc phap luat xa hoi chi nghia cia chii thé THTT hinh sy gom toan
bd nhimg hiéu biét vé phép luat, cho nén khi danh gia chtng cr ma tuén theo
thirc phap luat xa hoi chu nghia, thi c6 nghia 1a da dya vao phap luat, can cu
vao phap luat. y thirc phap luat xa hoi chii nghia tao diéu kién cho viéc xac dinh
su that khach quan. Vi vay, khi danh gia chiing ctr dya vao y thirc phép luat va
thyc tién dau tranh chéng t01 pham 1a mot co sé cling rat quan trong.

- Phuong phap kiém tra, danh gia ching ct c6 ngudn 1a DLDT

Diéu 108 Bo luat TTHS nam 2015 quy dinh: “Mdi chitng cir phdi dwoc
kiém tra, danh gid dé xdac dinh tinh hop phdp, xdc thyc va lién quan dén vy dn.
Viéc xdc dinh nhitng chitng ci thu thdp dwge phdi bao dam di dé giai quyét vu
an hinh sw. Nguwoi c¢é tham quyén tién hanh t6 tung trong pham vi nhiém vy,
quyén han ciia minh”

Nhu vay, qua trinh kiém tra, ddnh gia chung ctr 1a mdt qua trinh xac dinh sy
that khach quan trong mot VAHS. Qua trinh danh gia chimg ctr 1a mét qua trinh
nhén thire ci chua biét, di tir cai chua biét dén biét, 1a mot qua trinh tuan theo cac
quy luét cia phép duy vat bién chung.

Qua trinh kiém tra, danh gia chimg cr chimg cr néi chung, chimg ctt co
ngudn 13 DLDT noi riéng 1a mot qua trinh nhan thic chan 1y khach quan va 1a

mot qua trinh phan anh bié€n chiing cac sy vat va hién tugng cta thé gion vat


Le Hoai Duong
New Stamp


chat vao trong y thiic cia con ngudi trén co sé thuc tién. Vi thé, chung ta c6
thé khang dinh rang, phuong phap bién chimg 1a phuong phap chung cia qua
trinh phan tich danh gia cac ching cu. Can cu Diéu 108 Bo luat TTHS, c6 hai
phuong phép kiém tra, ddnh gia chting ctr c6 ngudn 1a DLDT nhu sau:

+ Phuong phap danh gia ting ching cr ¢6 ngudn 1a DLDT: Pay la
hoat dong nhén thirc cua nhitng nguoi THTT trong qué trinh ching minh
VAHS ¢ nuéc ta. Bdi v6i nhitng ching ctr ¢6 nguodn 1a DLDT di thu dugc,
nham x4c dinh mutc d6 chinh xac ctia nhitng thong tin da c6 thi nguoi THTT
phai nim vitng dic diém cua ting ngudn chimg c&t c6 ngudn 1a DLDT (gdm
cach khoi tao, truyén dit liéu, luu trit cua loai DLDT). Pong thoi phai dua
vao kién thtrc tong hop cia ban than, dé xem chiing ¢ phu hop voi quy luat
khach quan cua sy vat hién tugng khong. Khi danh gia ting ching ctr phai
xem xét méi quan hé nhan qua gitra chimg c&t véi d6i tuong ching minh
trong vu 4n, ching ctr 6 1am sang to tinh tiét nao cua ddi twong ching minh,
lam sang to dén dau, mdi chimg ctr duoc danh gia xem xét c6 dam bao céc
dic tinh ctia chimg cr hay khong, ching ctr ndy c6 nam trong tong hop ching
ctr cua vu an hay khong, c6 lién quan véi cac ching ctir khac hay khong,
chimg ctr nay duoc st dung nhu thé nao trong vu an, va tir 6 rat ra gia tri
chirng minh cua tung ching cu.

+ Phuong phéap kiém tra, danh gia tong hop chimg cir: Panh gia tong hop
chtng cir 1a hoat dong nhan thirc cia ngudi tién hanh t6 tung d6i véi cac ching
cu trong mbi lién quan chat ch€ vdi nhau, nham xéac dinh gia tri chung minh
ctia cac ching ctr néi chung va chimg ¢t 6 nguén 1a DLDT néi riéng va rit ra
két luan vé vu an. Pong thoi, danh gia tong hop chimg ctr con c6 nghia 1a thu
nhan két luén tir cac chirng cur da dugc thu thap vé vu 4n, tir viéc xac dinh trén
co sO cla tat ca cac chimg ctr, cac sy kién va tinh tiét ciia vu an khi dua ra két
luan diéu tra, quyét dinh truy t (ban cdo trang), hay qué trinh do Tda 4n xem

xét khi xét xtr. Khi danh gia tong hop chimg cir c6 nguon 1a DLDT thi phai dit
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cac chimg cr trong mdi quan hé téng hop véi cac ching cir khac, tir 6 dua ra
nhan thtrc hoan chinh vé VAHS. Mudn tong hop ddy du cac ching cir trong
cung mot thé théng nhat, thi can phai phan tich cac sy kién ra thanh ting phan
nho, nham rat ra cac yéu td chtirng minh, roi hé théng lai thanh cai chung nhat.
Khi danh gia ching ct, néu chi ding lai & viéc danh gia riéng timg chung ct,
tach chung ra khoi hé thong chimg ci thi khong thé thiy hét dugc toan bo gia
tri chimg minh cua ching ctr, viéc nhan thirc ban chit vy 4n sé& gap kho khan.
Do d6, can danh gia, tong hop chimg cit dé xac dinh gia tri ching minh cua
ching ctr va lam r0 chan ly cua vu an.

5. Sir dung chirng cit c6 ngudn chirng cir 1a dir liéu dién tir

Str dung chimg ctr 1a hoat dong cua cac chu thé ¢ tham quyén tién
hanh t6 tung dung cac thong tin, tai 1iéu dd dam bao tinh khach quan, tinh
lién quan va tinh hop phap dé két luan vé cac van dé cia vu an hinh su.%.

Nghién ctru B luat TTHS nam 2015(stra d6i, bo sung nam 2021) cho
thay, mac du Bo luat TTHS khong quy dinh cu thé vé ndi dung, muc dich, cach
thirc str dung chimg cir ¢6 ngudn 1a DLDT nhung 6 rang viéc st dung chimg
ctr n6i chung, chimg cr ¢6 ngudn 1a DLDT néi riéng chi dung vao viéc ching
minh 1am rd nhiing van dé phai chimg minh trong vu an hinh su.Cin ¢t vao
thue tién cong tac diéu tra VAHS, viéc st dung chimg ctr thuong sir dung vao
cac muc dich:

Trudc hét, can nhan thiy rang trong qué trinh diéu tra VAHS, nhiing
chtng ctr duge dung trong timg bién phap diéu tra nham muc dich phat hién va
thu thap nhimng chimg c méi. Vi du, dung két qua giam dinh DLPT dé lam
thay d6i thai d6 khai bao gian ddi ciia bi can, budc bi can phai khai bao ding
su that. Qua trinh nay xay ra, tiép dién va két thiic khi c6 du chtng ctr dé ching

minh sy that cia vu an.

%5 By Cong an, Gido trinh Luat TTHS, NXB CAND, Ha Noi, nim 2024, tr.217
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Thir hai, dung ching ctr ¢6 ngudn chtng ctr 1a DLDT d3 c6 dé kiém tra,
danh gia tai li€u, chiing ctr ma1 thu thap duoc va nguoc lai, vi du vu tai nan
giao thong xay ra vao khoang 02 gid ngay 01/02/2023 tai Qudc 16 1A thudc
dia phan thi trn Voi, huyén Lang Giang, tinh Bic Giang khi lai xe 6 t6 BKS
29K-3571gay tai nan khi tham gia giao thong, 191 dung khong c6 phuong tién,
nguoi tham gia giao thong biét su viéc, 14i xe 6 to da 1ai xe b chay, song
thong qua hé thdng camera an ninh ctia mot s6 ho dan gan do, cuing véi camera
ctia Tram thu phi CQDT da nhanh chéng dau tranh xac dinh dugc phuong
tién, qua d6 nhanh chong xac dinh dugc doi tuong gay tai nan dé kip thoi xur
1y theo quy dinh cta phép luat....

Thir ba, ding chtng cir thu duge tir ngudn DLDT dé dit ra gia thuyét diéu
tra, 1ap ké hoach diéu tra, dé xac dinh céc sy kién 1am can ¢t cho viéc tién hanh
céc hoat dong diéu tra va ra cac quyét dinh t6 tung. Cudi cling, bang tat ca nhiing
chimg ¢t thu thap duogc s& cho phép CQDT két luan vu an va két thic vu an.

Trong qua trinh str dung chimg ctr, PTV va co quan THTT can tuan thu
nhimg nguyén tic sau day:

- Chép hanh nguyén tic ton trong su that khach quan trong sir dung chimg
ctr ¢6 ngudn ching ctr 1a DLDT. Piéu nay c6 nghia chi sir dung nhiing chtng
ctr da dugc nghién cuu, kiém tra, danh gia dam bao do tin cay viing chéc, tuyét
d6i khong str dung nhiing tai liéu, chimg ctr chua dugc kiém tra danh gia hoic
st dung tai li€u, chung ctr bura bai, tuy tién...

- Str dung chtng ctr néi chung ciing nhu chimg cr ¢6 ngudn 1a DLDT
noi riéng phai dam bao tinh toan dién va day du. Piéu nay c6 nghia phai ton
trong moi loai chig cr, khong dugc thién 1€ch trong st dung chimg ctr.

- Chimg ctr danh gia dugce dén dau phai duoc sir dung ngay dén do.

- Khi sir dung chtig ¢ phai ¢am bao gia tri chimg minh nhiéu lan, khong

dugc 1am hu hong, thét lac, sai léch chirng ctr. Chirng ctt khong chi c6 gia tri
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chirng minh mot lan, trong mot giai doan td tung ma con ¢ gia tri chiing minh
trong céc giai doan td tung khac.

Nhu vay, trong qua trinh diéu tra VAHS viéc st dung chimg ctr néi chung,
chimg ctr ¢6 ngudn 1a DLDT néi riéng nham muc dich chimg minh su ton tai hay
khong ton tai cuia mot tinh tiét vu an, trén co s¢ d6 tong hop cac ching cir dé
chtmg minh toan b vu an. Nghién ciru 1y luan va thuc tién cho théy viéc su dung
chimg ctr trong diéu tra VAHS thue hién thuong gan vao cac ndi dung:

- Can cit vao cac chimg cr thu thap dugc dé ra quyét dinh khoi t6 vu an,
khéi t6 bi can.

- Cén ¢t vao chiig cr da thu thap duoc dé ap dung cac bién phap ngin chan.

- Chung ctr 12 co s& quan trong dé to chure tién hanh cac bién phéap diéu
tra trong qua trinh diéu tra VAHS.

- Chung ¢t con 13 co s& quan trong trong viéc dua ra két luan diéu tra vu
an va 1a can ctr dé ra quyét dinh truy t6 hodc khong truy t6 bi can.

Qua nhitng phan tich trén cho théy, viéc nhén thirc toan dién vé ban chat
hoat dong thu thap, danh gia va st dung chung ctr n6i chung va ching ct
duoc phan anh tir DLDT néi riéng trong diéu tra VAHS 14 nhiém vu v6 cing
quan trong d6i véi DTV va co quan THTT. Thdm nhuan duoc nhiing ndi dung
nay la co s¢ can thiét dé hoat dong diéu tra vu an phuc vu d4u tranh phong,
chéng td1 pham dat két qua cao, chinh xac, khach quan, dung ngudi, dang toi,
khong lam oan, sai nguo1 vo tdi cling nhu khong bo 1ot td1 pham.

I11. QUY PINH CUA PHAP LUAT QUOC TE VA MOT SO QUOC
GIA VE NGUON CHUNG CU LA DU LIEU PIEN TU

1. Quy dinh ciia phap luit qudc té vé ngudn chirng cir 1a dir liéu dién tir

- Cong wéc ciia Lién hop quoc vé Chéng tdi pham c6 to chirc xuyén quéc
gia (United Nations Convention against Transnational Organized Crime):

Nhan thidy muyc dich ctia Cong wéc ndy 1a thac day hop tac dé ngan ngira

va chdng t6i pham to chirc xuyén qudc gia mot cach hiéu qua hon, phi hop voéi
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loi ich, v&i chua truong, duong 161, chinh séch, phép luat cua Viét Nam trong viéc
d4u tranh phong chéng t6i pham, ngay 15/11/2000, Viét Nam da quyét dinh thong
qua Cong wdc ctia Lién hop qudc vé Chdng toi pham c6 t6 chirc xuyén qudc gia.

Tai diém h khoan 1 Piéu 5 c6 dé cap dén viéc xdy dung chwong trinh
dao tao can bd tu phap dé ddu tranh v6i t6i pham xuyén qudc gia c6 sir dung
mang vién thong, tdi pham cong nghé:

“Diéu 5: Hinh sw hod viéc tham gia vao mot nhom toi pham co 16 chirc

1. M6i Quéc gia thanh vién, trong chieng muec can thiét, sé khoi xuong,
xdy dung hodc phat trién mot chwong trinh dao tao dac biét cho cdc can bo
hanh phdp, bao gém céng té vién, DTV, cdc cdn b hdi quan va nhitng nguoi
khdc cé trdach nhiém trong viéc phong chong, phdt hién va kiém sodt cdc hanh
vi pham t6i dwoc Cong wéc nay diéu chinh. Nhitng chwong trinh d6 cé thé bao
gom giri biét phdi hodc trao déi nhdn vién. Trong chirng muc phdp ludt trong
nuée cho phép, nhitng chwong trinh d6 cu thé sé hudng dan ve:

[...] (h) Cac phwong thirc diegc sit dung dé dau tranh chong téi pham cé
16 chire xuyén quoc gia c6 sir dung mdy vi tinh, cdc mang ludi vién théng hay
cdc cong nghé hién dai khac; >

Do déc thu cuia loai td1 pham cong nghé cao la hoat dong trén méi trudng
mang, moi t6 chirc, ca nhan c6 két ndi vai mang Internet déu co thé tré thanh nan
nhan. Ngudi pham ti c6 thé & mot qudc gia ndy nhung thyc hién hanh vi pham
t6i & mot qudc gia khac. Vi vay, ciing véi viéc trd thanh thanh vién ctia Cong udc
chéng t6i pham xuyén qudc gia, thi xa hoi cong nghé sé phat trién doi hoi nudc ta
can c6 nhitng budc tién mai vé 1ap phap. Pé cao tinh quan trong ctia viéc luat hoa

cac ché dinh vé toi pham cong nghé, cung véi do 1a nguén ching cur la DLDT.

%6 United Nations Convention against Transnational Organized Crime, opened for signature 12 December
2000, UNTOC (entered into force 29 September 2003), Article 5.1.h.
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- Cong wéc ciia Lién hop quoc vé Chéong tham nhiing (United Nations
Convention against Corruption):

Cong udc nay 1a van ban phap 1y qudc té quan trong bao gdm nhimg quy
dinh tuong dbi toan dién vé phong chéng tham nhiing va hop tic qubc té trong
phong, chdng tham nhiing. Céc quy dinh ctia Cong ude co ndi dung phi hop véi
nhitng nguyén tic cta luat phap qudc té, trong d6 co nguyén tic tén trong chu
quyén qudc gia, toan ven lanh tho, khong can thiép vao cong viée ndi bd cuia nhau.

Sau thoi gian chuan bi k§ ludng, Chu tich nuéc ky Quyét dinh sb
950/2009/QD-CTN ngay 30 thang 06 nim 2009 V& viéc phé chuan Cong udc
ctia Lién hop qudc vé Chong tham nhiing, ké tir ngay 19 thang 08 nam 2009 Viét
Nam chinh thirc tr¢ thanh thanh vién cia Cong wéc. Trong qué trinh chudn bi
phé chuan Cong wéc, Viét Nam da kiém tra, phan tich, xem xét danh gia va dua
ra cac ké hoach cu thé hoan thién thé ché cho phu hop véi cac yéu cau ctia Cong
uoc; déng thot, xay dung ké hoach thuc hién cic cam két va nang cao muc do
tuan thu cac quy dinh ciia Cong ude.>’

“Cdc quoc gia thanh vién xem xét thie hién cdc bién phdp phit hop va
kha thi yéu cau cdc dinh ché tai chinh, ké ca bén chuyén tién:

(a) Dién vao don chuyén tién qua dwong dién tir va cdc logi thu tin lién
quan théng tin chinh xdc va cé ¥ nghia vé nguoi givi tién; .5

To6i pham truyén théng noi chung hay dic biét 13 toi pham tham nhiing
noi riéng ngay nay it nhiéu c6 thong qua méi trudng mang, dién tir dé pham toi.
Diéu nay khong han hoan toan mang lai bét lgi cho nha nudc trong qua trinh
kiém soat va xir ly t61 pham tham nhiing. Trén thuc té, cac “giao dich tham
nhiing” ton tai & nhiéu noi trong xa hoi, mot mdi trudng qua rong dé co thé

ngan chan va thanh loc toan bg loai t01 pham nay. Nhung moi truong dién tir

57 Quyét dinh sé 445/QD-TTg ngay 07 thang 04 nim 2010 V& viéc phé duyét Ké hoach thyc hién Cong wéc
ctia Lién hop qudc vé Chong tham nhiing.

%8 United Nations Convention against Corruption, opened for signature 09 December 2003, UNCAC (entered
into force 14 December 2003), Article 14.3.
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thi lai khac, tuy noi day 13 loai méi truong phtc tap nhung CQDT c6 thé thuc
hién qua trinh truy vét t6i pham mot cach dé dang hon. Diéu kién & day 1a co
chuong trinh dao tao phu hop, kip thoi cho cac can bd diéu tra, can bd tu
phap...; xay dung mdt doi ngii c6 chuyén mon cao, phai lién tuc hoc tap, cap
nhat, bd sung kién thtrc trong linh vuc CNTT dong thoi ndm bét tim 1y ngudi
pham t0i; va dic biét 1a phai c6 hanh lang phap 1y cu thé, phdi hop chat ché
gitta luat no1 dung va luat hinh thurc dé tranh xét x{r oan sai hay bo lot to1 pham.

- Céng wéc cia Hpi dong Chdu Au vé Tpi pham mang (Europe
Convention on Cybercrime):

Trong khuon kho Hoi thao Phap ngit khu vuc “Nhiing thach thirc vé mit
phap 1y ctia su phat trién CNTT va truyén thong: Thyc trang va trién vong” tai
Ha Noi ngay 18-19/11/2009, dai dién ctia Hoi dong chau Au d trinh bay Cong
udc Budapest ctia Hoi dong Chau Au vé Toi pham mang. Cong udc ra doi nham
giai quyét nhu cau cap thiét vé viéc ap dung mét chinh sach hinh sy chung
nhiam bao vé xa hoi bang viée xay dung luat phi hop va ting cudng hop tac
qudc té; giai quyét nhitng lo ngai vé nhitng riii ro ma mang may tinh va thong
tin dién tor dugce s dung dé thuc hién céc hanh vi pham td1 trong khi cac chiing
ctr lién quan dén toi pham dugc luu trit va truyén tai boi cac mang nay.

Tai diém b Piéu 1 Cong udc ciia Hoi dong Chau Au vé Toi pham mang
dinh nghia: “Dir liéu may tinh la bat cir s thé hién tinh tiét thuc té, thong tin
hodic khdi niém theo mot hinh thire twong thich véi viéc xir 1y trong hé thong mdy
tinh, bao gom chwong trinh phi hop véi viéc lam cho hé thong mdy tinh thuc
hién mét s6 chirc nang nhat dinh.” 5 Ciing trong Hoi thao trén, dai dién B6 Tu
phap cho biét: “Hién tai, ngoai viéc sua doi BLHS (ludt ndi dung), BO LUAT
TTHS (ludt hinh thirc) ciing dang trong giai doan du thdo svra doi, sé phdi bo

sung mot so diéu trong qud trinh diéu tra, truy 16, xét xir toi pham mang dé giip

%9 Europe Convention on Cybercrime, opened for signature 23 November 2001, CET 185 (entered into force
01 July 2004), Article 1.b.
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viéc diéu tra, truy 16 cé co s¢ phdp Iy ré rang”, “Néu ludt quy dinh ré vé tgi
pham, ddy chinh la diéu kién tién quyét cho cong tdc dau tranh véi toi pham ddc
thit nay %

Nhu vay, tir nhu cau thuc tién cling nhu hoc hoi diém méi cua cac van
ban phap 1y qudc té, Viét Nam bude dau co nhitng nhin nhan, xem xét mirc do
quan trong cua vi¢c luat hoa cac ché dinh lién quan dén toi pham, chung ct
chirng minh t6i pham trong linh viee CNTT, mang vién thong. Tir d6 di dén viée
hoan thién thé ché phap luat phuc vu cho muc dich d4u tranh phong, chéng to1
pham cong nghé cao kiéu méi, va toi pham truyén thdng co st dung PTDT.

2. Quy dinh ciia phap luit mot s6 quoc gia vé ngudn chirng cir 1a dir
liéu dién tir

- Phép lugt té tung hinh sw ciia Céng hoa Lién bang Pirc

Céc quy dinh ngudn ching ctr 13 DLDT dugc quy dinh rai rac trong 477 diéu
luat cia Bo luat TTHS nam 2001 cua Cong hoa Lién bang Dc, tuy nhién nhiing quy
dinh quan trong va co ban nhat tap trung & Piéu 100b, 100c,100d, 100f, 101 va
110e...

+ V& tham quyén tién hanh thu thap, quan ly, st dung chang ctr ¢6 ngudn
1a DLDT, khoan 5 va 6 Diéu 100d quy dinh:

“Cadc dir liéu ca nhan thu dwoc qua viec su dung cdac phurong tien Ky thugt
theo Piéu 100c khoan (1), diém 2, chi ¢6 thé duwoc sir dung 1am ching ci trong
cac thai tuc TTHS khac khi nhitng thong tin dé dwoc danh gid la can thiét dé xir Iy
mét téi pham quy dinh tai Diéu 100a. Di liéu cd nhén thu dwoc qua viéc ap dung
bién phdp theo Piéu 100c khodn (1), diém 3, chi ¢6 thé dwoc sik dung lam ching
cir trong cac tha: tuc TTHS khac khi nhitng théng tin @6 dwoc danh gid 1a can thiét
dé xair Iy mét téi pham quy dinh tai Biéu 100c khodn (1), diém 3.

8 Huong Nguyén (2009), “Hoi thao Phap ngit vé thach thirc phap 1y trong phat trién CNTT va truyén thong”,
Bao Nhdn ddn dién i, [https://nhandan.vn/thong-tin-so/Hoi-thao-Phap-ngit-ve-thach-thirc-phap-ly-trong-
phét-trién-CNTT-va-truyén-thdng-556920/] (truy cap ngay 03/02/2021).
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Ngay ca sau khi bién phdp quy d@inh tai Biéu 100c khoan (1), diém 3, da
ket thac, bi can va, trong triong hop quy dinh tai Piéu 100c khodn (2), cdu nam,
nguroi chiém giir dia diém riéng, cd thé yéu cau kiém tra tinh diing phdp lugt cia
quyét dinh dé va cdch thirc thuc hién né. Truéc khi ¢d quyét dinh khdi té, Toa
dan quy dinh tai khodn (2), cAu mét, sé quyét dinh viéc Toa an thu Iy vu viéc. Tod
an cd thé cho y kién vé tinh diing phdp ludt trong quyét dinh gidi quyét .

To6i pham duoc quy dinh tai Diéu 100a va 100c chu yéu la cac toi pham
nghiém trong tra 1&n, thuoc cac nhém toi: Céc toi pham chdng lai hoa binh, phan
boi T6 quéc, chdng lai ché do dan cha dya trén phap quyén, hoic phan boi T6
qudc va xam pham an ninh d6i ngoai; Cac toi pham chéng lai quéc phong; Cac
t6i X4m pham trat ty cong cong; Xdi giuc hoic cb lién quan dén viéc dao ngii
hoic xUi giuc viéc chong lénh cap trén; Cac toi xam pham an ninh cia quan doi;
Tién gia hoic gidy to co gia gia; Budn nguoi; Giét nguoi, ngod sat hoac diét
chang; Toi xam pham tu do c& nhan; Trom c6 to chice; Cudp hoic cudng doat
tai san; Rura tién hoac che dau tai san do pham toi ma c6; Toi pham vé ma tuy;. ..

Déi véi viéc st dung thong tin la DLDT ctia ¢& nhan duoc thu thap nham
st dung 1am ching c, Piéu 100e quy dinh: “Cédc dir liéu ca nhan thu thdp
dwoc qua hoat déng trinh sét chi c¢d thé duwoc sir dung lam ching ci trong cac
hoat dong TTHS khac néu nhitng théng tin dé la can thiét dé dau tranh véi mét
trong cac tgi pham quy dinh tai Piéu 110a khodn (1); Piéu 110d khodn (2).”

+ V& truong hop duoc thu thap, st dung chang cir ¢6 ngudn 1a DLBPT,
Piéu 100f quy dinh:

“(1) Dit liéu ca nhan thu dwoc qua viéc ap dung bién phdp quy dinh tai Piéu
100c khodn (1), diém 3, chi cd thé durot si dung cho thii tue TTHS (Piéu 100d khodn
(5), cau hai) va trong nhitng trieong hop cu thé nham ngdn ngira mgt méi nguy hiém
thuc su de doa tinh mang, sic khoé hogc tyr do hogc tai san cua nguoi khéac.

(2) Khi diz liéu ca nhan thu duoc qua viéc ap dung maét bién phap theo lugt

Cdnh sat tiwong dirong véi bién phdp quy dinh tai Piéu 100c khodn (1), diém 3, dir
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liéu d6 chi ¢6 thé duroc sir dung 12 chuing ciz khi nhitng théng tin dé dwoc danh gid
la can thiér d@é xir Iy mét téi pham quy dinh tai Piéu 100c¢ khodn (1), diém 3.”

Bén canh d6, Piéu 101 con quy dinh Vé viéc co quan THTT thong bao
cho cac bén duwong su vé cac bién phap diéu tra duoc tién hanh theo quy dinh
& trén ngay khi viéc nay c6 thé tién hanh ma khéng anh huéng dén muc dich
cta hoat dong diéu tra, an ninh qudc gia, tinh mang, stc khoé ciia nguoi khac
hodc anh hudng dén viéc tiép tuc sir dung trinh sat khi diéu tra.

- Phép lugt té tung hinh sw ciia Céng hoa Phap

Quy dinh V& thu thap, st dung ching ¢ ¢6 nguén 1a DLBT trong BO LUAT
TTHS Cong hoa Phap nam 2000 cha yéu tap trung tai Diéu 56, gom cac noi dung
sau:

+ Theo quy dinh, viéc thu thap, sit dung ching ctr ¢6 ngudn 1a DLDT
duoc tién hanh trong truong hop:

“Khi logi ti nghiém trong la nhizng ti ma chitng ciz chizng minh c6 thé
dwoc thu thdp bang viéc tich bién gidy to, tai liéu, DLPT hodc cdc do vt khac
thugc s¢ hiru ciia nhitng nguoi €6 vé la lién quan dén téi nghiém trong hodc so
hitu nhiing gidy to, thong tin hode do vdt gan lién véi téi pham, sy quan cdanh
sdt tw phdp dén ngay noi & cua nhitng nguoi nay dé kham xét, va lap mét bao
céo chinh thize lién quan dén viéc nay.”

+ Ve trinh tu, thu tuc, tham quyén tién hanh thu thap, sir dung ching ctr
c6 nguon 1a DLDT, Biéu luat nay quy dinh:

“Chi €6 Sy quan Cdnh sat twe phdp va nhitng nguoi quy dinh tai diéu 57
ciing nhitng nguwoi MA sy quan Canh sdt tu phdp trung dung theo diéu 60 c6
quyén xem xét cac gidy to va tai liéu truréc khi tich bién.

Tuy nhién triede d6 sy quan canh sat tw phdp cé nghia vy tién hanh moi bién
phap can thiét dé dam bao ton trong bi mdt nghé nghiép va cac quyén bao chia.

Moi do vat va tai ligu tich bién phdi dwroc kiém ké va niém phong ngay

lGp tire. Nhung néu viéc kiém ké tai ché gdp khé khan thi nhitng dé vat, tai liéu
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ay sé dwoc tam thoi niém phong kin, cho dén khi tién hanh kiém ké va niém
phong chinh thizc. Phdi tién hanh cong viéc nay vdi si cd mdt cua nhitng nguoi
da chimg kién viéc khdm xét theo diing quy dinh cia Piéu 57. Viéc tich bién
bdt ki DLPT ndo can thiét cho viéc khdm pha si thdr dwroc tien hanh béi tham
phén, cd bang viéc nam gid chat ligu vdt chat cia di ligu nay hodc ban sao di
liéu dioc tién hanh véi sir c6 mat cua nhitng nguoi ndy khi tich bién.

Néu 1am mét bdn sao, thi theo Iénh cia cong té vién triong cdp so tham,
bdt ki DLPT ndo ma viéc séhitu hogc si dung 1a bat hop phap hodc nguy hiém
cho an toan cia nguwoi va tai san cd thé bi xéa vinh vién khéi bat ki chat ligu
Vdt chdt nao khéng dwoc dwa vao luu triv tw phdp.

Sy quan canh sdt tw phdp chi tich bién cdc dé vt tai liéu can thiét cho viéc
xdc dinh sw thdt cia vu dn khi dweoc sw dong y cua Vién trurong Vién cong té bén
canh Toa so tham. Khi Viéc tich bién lién quan dén tién, kim loai quy hiém, tai san
hodc chiing khodn, viéc gin giiz nguyén ven nhaiing thiz ndy 1a khéng can thiét cho
viéc kham pha su that, cong té vién truong cdp so tham co thé ra lénh guri nhiing
thez ndy vao Vin phong Luu giir hogc Ngan hang quac gia Phap.

... Néu chting cho thdy khd ndng cung cap théng tin vé cdc do vat, tai
ligu hoge DLPT bi tich bién, nguoi ¢6 mat khi tién hanh tich bién c6 thé by sy
quan canh sat tw phap giir lai hién trurong viec tich bién trong khoang thoi gian
can thiét dé hoan thanh nhiing hoat déng nay.”

- Phép lugt té tung hinh sw ciia Céng hoa lién bang Nga

Ngudn chtng ctr 1a DLDT dugc quy dinh tai Diéu 84 BO LUAT TTHS Lién
Bang Nga nam 2001, thudc “nhirng tai liéu khac” ctia nguon ching ci, cy thé:

“Piéu 84. Nhirng tai liéu khac

1. Nhiing tai liéu khdc dwoc coi 1a chimg cit, néu nhitng théng tin trong dé
c6 ¥ nghia trong Viéc xdc dinh nhiig tinh tiéf quy dinh tai Biéu 73 B ludt nay.

2. Nhiing tai lidu c6 thé chiza dung nhiing thdng tin thé hién duéi dang van

ban hodc dudi dang khdc. Trong dé ¢6 thé c6 cac tai lieu bang dnh, phim, bang dia
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audio va video va nhifng vdt khac co chiza ding thdng tin ma cd thé nhédn duroc, i
dung dwot hodc dé trinh duroc theo thi tuc quy dinh tai Biéu 86 Bé ludt nay.

3. Nhiing tai liéu nay dwoc dwa vao hé so vu &n va bdo quan trong thoi
han bao qudn theo yéu cdu cia nguoi qudn 1y hop phap, thi nhiing tai lidu da
bi thu gid va duea vao ho so vu &n hodc bdn sao cua nhiing tai lidu nay co thé
dwoc tra cho ho.

4. Nhiing tai liu c6 nhiing ddu hiéu quy dinh tai khodn I Piéu 81 B
ludt nay dwoc coi la vat ching. ”

Theo d6, ngudn ching c& 1a DLDT theo BO LUAT TTHS Lién Bang
Nga gom céc tai liéu bang anh, phim, bang dia audio va video va nhiing vat
khac” c6 chira dung thong tin ma c6 thé nhan duoc, sir dung duoc hodc dé trinh
duoc theo tha tuc tai Biéu 86 BO LUAT TTHS Lién Bang Nga.

Quy dinh vé ngudn chang ca 1a DLPT cuaa Lién Bang Nga liét ké cac
loai ngudn va viéc thu thap céc loai ngudn nay phai dung quy dinh cua Bo luat
TTHS thi méi co gia tri chung minh trong VAHS. Bam bao chang ctr thu thap
tir nhitng ngudn hop phap, theo dang trinh tu thu tuc qua d6 dam bao céc thudc
tinh khach quan, tinh lién quan va tinh hop phap cua ching ctr thu thap duoc
qua loai nguon DLDT.

Viéc c4c nha 1am luat chi liét ké céc loai ngudn ching ctr 1a DLDT ma
khong dua ra dinh nghia cu thé nham 1am séang to, tranh viéc hiéu sai léch cac
quy dinh cua phép luat vé nguén ching cir. Bén canh do, cac loai nguén chang
ctr rat da dang, viéc dua ra dinh nghia ngudn chiing cit bao ham hét cac van dé
|4 rat kho khan.

- Phép lugt té tung hinh sw ciia Céng hoa nhan dan Trung Hoa

Bo luat TTHS cua Trung Quéc duge Pai hoi Dai biéu Nhan dan Toan
qudc lan thir 5 thong qua nam 1979 va dugc stra d6i, bo sung vao nam 1996 da
¢6 nhitng quy dinh vé chang ctr 6 nguén 1a DLDT, cu thé nhu sau:

+ V& nguon caa ching ¢t 1a DLPT, Piéu 42 quy dinh:
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“Piéu 42. Moi tinh tiét chizng minh si thdt cia vu dn déu 1a ching cit.

Chang cir gom 7 logi duwdi day:

1) Vat ching, tai liéu lam chung;

2) Loi khai cua ngwoi lam ching;

3) Loi khai cua nguoi bi hai;

4) Loi khai va loi bao chira cua ngh; can, bj céo;

5) Két ludn gidm dinh;

6) Bién ban kham nghiém, diéu tra;

7) Tai liéu am thanh, hinh anh.

Tdt ca nhimg ching ci trén phdi diweoc Kiém tra trieéc khi 6 thé duroc sir
dung lam co so dé quyét dinhvu an.”

Nhu vay, theo quy dinh nay, DLDT gom tai liéu am thanh, hinh anh 1a
mot trong cac nguon caa chang ci.

+ V& trinh ty, thu tuc, tham quyén tién hanh thu thap, bao quan, st dung
DLDT, Bo luat quy dinh: “Tham phan, kiém sdt vién, DTV phdi, theo trinh ti
thu tuc dwoc quy dinh trong ludt, phdi thu thap céc loai ching ci khac nhau
dé c6 thé ching minh su ¢ téi hay vo téi ciia nghi can, bi cao va mize @ nghiém
trong cua téi phgm. Nghiém cam viéc bizc cung, dung nhuc hinh va thu thap
ching cir bang cac bién phdp nhuw de doa, du dé, lira gat va céc bién phap bt
hop phap khac. Phdi dieoc dam bdo diéu kién d@é cho moi cong dan cd lién quan
deén vu an hodc nguwoi c6 thdng tin vé cac tinh tiét cia vy an cung cdp ching
Cik Mot cach khdch quan va day du, trie nhitng trirong hop ddc biét, ho c6 thé
dwrot moi t&i d@é hé tro dieu tra vu dn.”.

“Toa dn nhdn dan, Vién kiém sat nhan dan (VKSND) vd co quan céng
an c6 quyén thu thap ching cir tai cdc don vi va cd nhén lién quan. Céc don vi
va ca nhan lién quan phdi cung cdp cac chitng ciz mét cach chinh xac.

Nhitng ching cir lién quan dén bi mat quéc gia phdi duwoc gitr bi mdt.

Nguoi 1am sai léch, che gidu hodc tiéu huy ching ci, bat ké 1a bén nao
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trong vu dn déu bj truy citu trach nhiém phdp Iy.” (Piéu 45)

Déng thoi, Biéu 110 con quy dinh nghia vu giao nop vat chang, ching ci
la DLDT cho co quan THTT: “Moi té chic hodc cd nhdn déu cé nghia vy phai
giao ngp vat ching, chiing ci bang tai liéu hogc &m thanh - hinh dnh c6 thé chiing
minh viéc c6 tgi hay vo tgi theo yéu cau cua Vién kiém sdt va co quan Céng an.”

Ngoai ra, cac quy dinh chung vé hoat dong thu gitr d6 vat, tai liéu 1a
chtng ctr va hoat dong gidm dinh con duge quy dinh tir Bidu 144 d¢én 118 (muc
V1) va tir Biéu 119 dén 122 (muc VII). Pay ciing chinh 1a co sé phap ly quan
trong cho co quan THTT tién hanh cac hoat dong thu git, bao quan, sir dung
chung c néi chung, ching cir 1a DLDT néi riéng.

- Phép lugt té tung hinh su ciia Hep chiing quéc Hoa Ky

Két qua nghién cau cia Sean E. Goodison, Robert C. Davis va Brian A.
Jackson trong cong trinh: Digital Evidence and the U.S. Criminal Justice System
- Identifying Technology and Other Needs to More Effectively Acquire and
Utilize Digital Evidence (Chizng ciz ky thudt sé va hé thong tur phdp hinh su Hoa
Ky - Nhdn dién cong nghé va cac nhu cau khdc dé thu thap va si dung ching cir
kj thdt sé hiéu qud hom), 4n hanh ndm 2015 d3 chi ra; Bang ching ky thuat s6
c6 pham vi rong hon, c6 thé nhay cam hon vé mit ca nhén, c6 tinh di dong va
yBu cau cac cong cu va dao tao khac so vai bang chung vat ly. Thu thap bang
chang k§ thuat sé khong chi 1a viéc sir dung cdng nghé mai trong noi bo dé trich
xuat théng tin ma con 1a nhu cau cia co quan thyc thi phap luat dé lién tuc phan
g Véi su thay doi cua cong nghé bén ngoai.

Nghién ciru phép luat TTHS cua Hoa Ky ching ti nhan thay tha tuc to
tung noi chung, thu tuc thu thap, bao quan, st dung ching ct ¢d nguodn 1a
DLDT néi riéng déu phai tuan tha nguyén tic vé TTHS cua lién bang, cua cac
bang, cac nguyén tic va quy dinh cia cic co quan Bo Tu phap va trén co sd
quy dinh caa Hién phap Hoa Ky, Luat nhan quyén, Hién phap céc tiéu bang,

tong luat My, cac dao luat cua cac bang, cac quyét dinh cia cac Toa an. Bién
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hinh 1a Quy tic vé chtng ctr lién bang (Federal Rules of Evidence - FRE) lan
dau tién duoc thong qua nam 1975, hé thdng hoa luat ching ct 4p dung tai cac
tda an lién bang cua Hoa Ky. Ngoai ra, nhiéu tiéu bang ¢ Hoa Ky da ap dung
quy tic vé ching cir ciia Lién bang, c6 hodc khdng cd cac bién thé dia phuong,
hoidc da sira d6i cac quy tic hodc quy tic chiing ci cua riéng ho dé it nhat tuan
theo mot phan cac quy tic cua lién bang.

Theo d6, quy dinh vé ngudn ching ¢t DLDT duoc quy dinh tai Quy tic
1001 vé “van ban, ghi am va anh”: “vin ban” bao gom cac chit cai, tir, so hoac
cac chit cai twong duong duoc viét ra dudi bat ky hinh thic nao; “ghi am” bao
gom céc chir céi, tir, s6, hodc cac ky tu tuong duong dugc ghi lai theo bat ky
cach nao; “anh” c6 nghia la anh chup hoac anh twong duong dugc luu trir dudi
bat ky hinh thirc ndo. Cac loai nguon nay cé thé 1a ban géc hoac ban sao: “Di
vé6i thong tin duogc luu trir dién tir, ban gbc co nghia 1a bat ky ban in nao - hoic
dau ra khéc c6 thé doc dugc bang mét - néu né phan anh chinh xéc théng tin.
Ban gbc caa mot birc anh bao gom &m ban hozc ban in tir n6” (diém d Quy tac
1001). “Ban sao c6 nghia 13 ban sao dwoc tao ra bang quy trinh hoic ky thuat
co khi, nhiép anh, hda hoc, dién tir hoic twong duong khéac sao chép chinh x4c
ban goc” (diém e Quy tic 1001).

Theo quy tic vé chitng ¢t Lién bang, cac loai ngudn chiing ¢t “van ban,
ghi &m va anh” & ban goc phai dam bao “Bdn géc véin ban, ghi &m va dnh can
diroC Yeu Cdu dé ching minh ngi dung cua no trir khi cac quy tac nay hodgc quy
ché lién bang quy dinh khdac” (Quy tac 1002); & ban sao can phai dam bao “Ban
sao cd thé diroc chdp nhan ¢ cung mite dé Véi ban goc trir khi nguoi ta dat ra
cau hai xac thuc vé tinh xac thuc cia ban gaoc hodce hoan canh khién viée thira
nhdn bdn sao 1a khdng cong bang” (Quy tic 1003).

Mic di viéc khai thac bang ching ki thuat s6 1a mot cong cu twong doi
mai cho cé&c cude diéu tra thuc thi phap luat, nhung co quan thyc thi phap luat

chu yéu dua vao bang chang ky thuat sé dé c6 thdng tin quan trong vé ca nan


Le Hoai Duong
New Stamp


nhan va nghi pham. Do sé luong bang chang k¥ thuat sé ¢6 san tiém ning nén
nhitng trudng hop thiéu bang chimg d6 s& kho phét trién va giai quyét hon. Ba
cudc diéu tra gan day minh hoa tim quan trong cua bang chiing ky thuat sé ddi
Véi cong dong tu phap hinh sy - mot trudng hop dwa ra mot vi du vé cach phéap
y k¥ thuat sé c6 thé dong vai tro trung tAm trong viéc két thic va truy té vu an,
mot truong hop khac cho thay nhitng sai sét bang ching ky thuat s co thé gay
ra nhitng tac dong nghiém trong nhu thé nao va truong hop cudi ciing néu bat
nhitng thach thirc di voi hoat dong diéu tra hién dai khi bang chiing k¥ thuat
sb bi han ché hoac khong ton tai.

3. Nhén xét, danh gia cac quy dinh ciia phap luit quoc té va mot so
nuéc trén thé giéi vé ngudn ching cir 1a dir liéu dién tir

Nhu vay qua nghién ciiu nguon ching cir 1a DLDT trong phép luat TTHS
cuia quoc té va mot s6 qudc gia cho thay su cap nhat ciing nhu tién bo cia cac
qudc gia trong viéc quy dinh nguén ching ct 1a DLDT trong luat TTHS. Cu thé:

Mgt 13, cac nude di quy dinh khai niém mot cach chung nhat vé DLDT,
boi vi ddc diém nhu d3 phan tich vé DLDT 1a c6 sy phét trién rat nhanh vé
cdng nghé. Co thé cé cac loai DLDT méi xuat hién ma cac nha lap phap sé
khong biét trudc duoc nhimg dic diém cua di lidu do, 1am cho quy dinh phap
luat s& khdng phu hop. Do d6, cac nude di co khai niém chung nhéat vé ngudn
chuang cur 1a DLDT.

Hai 13, cac nudc co quy dinh vé cu thé vé ban sao ciia DLDT la nhu thé nio,
va viéc thuc hién phan tich, phuc hdi, kiém tra, danh gia ngudn chang ctr 1a DLDT
trén ban sao. Viéc quy dinh nhu vay sé& gitp cho cac co quan c6 thim quyén THTT
xac dinh chinh xé&c ban sao vé trinh tu, thu tuc ciing nhu cach thic khoi tao ban
sao trong TTHS.

Ba |&, mot s6 nudce da co quy dinh cu thé vé trinh ty, tha tuc thu thap, thu
giitr, bao quan va st dung, khai thac DLDT nham dam bao kha ning chung

minh toi pham cua loai nguon chiing cit ndy. Cung véi d6 nhiéu nude da co


Le Hoai Duong
New Stamp


quy dinh riéng vé van dé giam dinh DLDT.

Bon 14, da sb cac nudc quy dinh viéc tién hanh bién phap thu thap, bao
quan, str dung DLDT lam ching cu ching minh toi pham Ia mét dang bién
phap diéu tra dac biét chi duoc tién hanh khi thuc su can thiét; mot sé hoat dong
phai dugc su chip thuan cia Toa an trudc khi tién hanh va viéc tién hanh céac
bién phap nay phai dam bao khéng can tro hoat dong diéu tra, lam anh huong
an ninh qudc gia, loi ich hop phép va cac quyén nhan than cua duong su.

Tur nhitng nghién ctiu néu trén, ching tdi cho rang phap luat TTHS cua
Viét Nam can tiép tuc duoc hoan thién trén co so tham khao c6 chon loc Kinh
nghiém phép luat cia mot sé qudc gia trén thé giéi nhu Cong hoa Lién bang
buc, Hop chang qubc Hoa Ky, Lién bang Nga, Cong hoa Phap, Cong hoa dan
chu nhan dan Trung Hoa, cu thé d6 1a:

Mgt 13, théng nhat vé mat thuat ngir trong cac quy dinh cua Diéu 107,
ddng thoi c6 thé nhap Piéu 196 vao Piéu 107 Bo luat TTHS 2015 va sira doi
tén diéu luat thanh “Thu thap DLDT, thu gitt phuong tién dién ta” dé bao dam
théng nhat vé nhan thirc va thuc tién tién hanh.

Hai 13, can phai b6 sung viéc giam dinh DLDT trong mot s trudng hop
vao Diéu 206 Bo luat TTHS 2015 hoic can phai c6 huéng dan cu thé vé viéc
giam dinh DLDT bt budc trong mot sb truong hop.

Ba I3, can thiét phai ban hanh nhitng huéng dan cu thé vé trinh ty, thi tuc
thu thap, bao quan, sir dung DLDT lam chitng cir chitng minh toi pham dé thuc
hién mot cach théng nhat, nang cao hiéu qua trong cong tac dau tranh phong
chéng loai toi pham lién quan dén van dé nay. Ngoai noi dung quy dinh vé trinh
tu, tha tuc, cach thuc thu thap, bao quan, st dung DLDPT, can ¢ ndi dung vé
viéc tiéu huy DLDT, nhat 14 cac dir liéu vé thong tin ca nhan trong trudng hop
khong st dung 1am chang ci hoic hét gia tri sir dung nham dam bao quyén, loi
ich cua cac duong su cé lién quan.

Bon 13, nghién cttu mé rong pham vi cac truong hop &p dung bién phap
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diéu tra t tung dac biét so voi quy dinh tai Piéu 224 nham tao diéu kién thuan
loi cho céc co quan chirc ning trong diéu tra cac loai téi pham thuc hién trén
moi trudng “khong gia mang”. Cu thé nhu cac toi: “Téi xdm pham an ninh
quac gia, téi pham vé ma tly, téi pham vé tham nhiing, T6i khung be, Ti tai
tro- khiing bé, Téi rira tién, Téi dwa hoi 16, Téi moi gidi hoi 16, Téi loi dung
danh hwéng doi Véi nguoi ¢ chirc vu quyén han dé truc loi”.

Ném la, stra d6i khoan 1 Diéu 227 Bo luat TTHS nam 2015 theo huéng: Quy
dinh rd thong tin, tai liéu thu thap qua tién hanh bién phap diéu tra t6 tung dac biét
duogc st dung vao viéc khai t bi can; khdng tiéu hay nhitng théng tin, tai liéu
khéng lién quan dén vu an dang diéu tra nhung lién quan dén toi pham khac chua
duoc khai td va nghiém cam st dung thdng tin, tai liéu, chiang ca thu thap dugc
vao muc dich trai phap luat. Nhu vay, sé dat dugc ca hai yéu cau: Khdng bo lot
t6i pham va khdng xam pham dén quyén con ngudi, quyén cong dan.

S&u 14, can co quy dinh riéng vé giam dinh du liéu dién tu. Bai 18, trong
thuc tién THTT, hoat dong giam dinh DLPT do giam dinh vién tu phép thuc
hién phan 16n 1a hoat dong phuc hdi, giai ma, phan tich tap trung vao viéc tim
kiém dir liéu dang luu, ton tai trong thiét bi luu trit trén mang hoac trong thiét
bi k¥ thuat s6 ciia ca nhan dé tim dix liéu 1am ching ca. Pay khong phai 1a hoat
dong so sanh, truy nguyén ddng nhat DLDT vi khong c6 file gbc 1am chuan ma
hoat dong nay chi nham tim kiém dir liéu ¢ noi dung lién quan dén hanh vi
pham toi, thu pham, nan nhan hoic thiét hai. Sau khi c6 két luan giam dinh,
ching ctr dién tir duoc chuyén héa thanh chang ct vat chat két hop véi cac
chung cu khac lién quan nhu vat ching, loi khai... 1a can ctr chitng minh lam

rd su that khach quan cua vu an.
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Chwong 2. THUC TIEN AP DUNG CAC QUY PINH CUA BO
LUAT TO TUNG HINH SU VE NGUON CHUNG CU LA DU LIEU
PIEN TU TRONG TO TUNG HINH SU VA KIEN NGHI HOAN THIEN

I. TINH HINH TQI PHAM THUQC THAM QUYEN PIEU TRA
CUA CO QUAN CANH SAT PIEU TRA TRONG NAM 2024

Nghién ctru bao céo tdng két cua Hoi nghi cong tac Canh sat diéu tra nam
2024 cho thay tinh hinh t6i pham hinh sy, kinh té, ma tay nhu sau:

1. Tinh hinh tgi pham hinh sw

Trong nam 2024 c4 nudc xay ra 64.621 vu (giam 9,98% so voi nam 2023),
bat giit 93.731 ddi twong, trong dé: 23.819 ddi twong khong co nghé nghiép
(chiém 25,41%), 10.668 d6i twong chua thanh nién (chiém 11,38%), 1.741 dbi
tugng nghién ma tay (chiém 1,86%); 8.697 ddi tugng co tién an, tién sy (chiém
9,28%); 2.873 ddi twong trong dién suu tra (chiém 3,07%); 8.260 d6i tuong 1a
nit (chiém 8,81%); 142 ddi twong nguoi nudc ngoai (chiém 0,15%); 605 d6i
tuong 1a dang vién (chiém 0,65%)... Ty 18 diéu tra, kham phé dat 74.73% (tdng
5,41% so voi nam 2023); triét pha 91 bang nhém td1 pham.

banh gia tinh hinh tdi pham hinh sy nam 2024 cho théy cac loai to1 pham
“truyén théng” co ban dugc kiém ché, kéo giam nhu: Giét nguoi giam
25,99%:; ¢ ¥ gay thuong tich hodc gy ton hai cho strc khoé ctia ngudi khéc
giam 7,43%; Hiép dam giam 1,82%; Trom cip tai san giam 18,43%; Cudp tai
san gidam 15,11%; Cudp giat tai san giam 22,16%; Lira dao chiém doat tai san
giam 4,76%; Huay hoai hodc c¢6 y 1am hu hong tai san giam 12,99%. Toi pham
c6 sy dan xen giita tha doan truyén thdng voi cong nghé cao; toi pham st
dung cong nghé¢ cao hoan toan va to1 pham co6 thu doan hoat dong pham to1
moi gan nhu d3 duoc nhan dién, diéu tra, xu 1y kip thoi, dong thoi to chirc
tuyén truyén, pho bién rong rdi dén cac tang 10p nhan dan biét, phong ngira,

trong do6 noi lén céc loai tdi pham sau:
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- T6i pham cuéng doat tdi sin xay ra 610 vu (chiém 0,94%; giam 1,08%),
858 dbi twong; khoi t6 469 vu, 862 bi can. Noi lén:

+ Thu doan truyén thong xay ra 310 vu (chiém 50,82%); khoi t6 262 vu
(dat 84,52% so vu pham t0i dudi dang thu doan truyén théng), néi lén voi mot
s6 hanh vi nhu: Bit giir ngudi trai phap luat nham cudng doat tai san (xay ra
tai Ha Noi, Déng Nai, Kién Giang, Ha Tinh, Pk Lék), dién hinh c¢6 vu do
nguoi nudc ngoai la chi muu, cAm dau®?; loi dung viéc bi hai c6 nhiing sai
pham trong thuc hién nhiém vu de doa t6 cdo dé doi tién®%; quay phim, chup
anh tong tién doanh nghiép®; gia danh Canh sat hinh su, can bo thuong binh,
phong vién, nha bao dé cudng doat tai san®*. Tai dién cac hanh vi st dung chat
thai dé khing bd, doi no®, thu phi “tién bai, tién cong” tai cac bii xe, cira
khau®®; dao trom hai cdt, st dung 1am cong cu de doa cudng doat tai san (xay
ra tai xa Quang Luu, huyén Quang Xuong, tinh Thanh Hoéa).

+ Thu doan truyén thdng dan xen cong nghé cao xay ra 194 vu (chiém
40,9%), khoi t6 124 vu (dat 63,92%), tiép tuc noi 1én tinh trang cac ddi tuong
dung tha doan de doa dua thong tin (bai viét, hinh anh, clip nhay cam vé doi tw
ciia bi hai...) 1én mang xa hoi, mang Internet dé cudng doat tai san®” hodc ding
hinh anh quay, chup duoc khi yéu nhau dé de doa téng tién®®, nan nhan khong
chi 12 nir giéi ma da xuét hién ca nam gidi (Quang Binh). Tinh trang cic bang

nhom toi pham hoat dong niip bong cong ty luat, ky hop dong tu van phap luat;

62 Pién hinh: Ngay 27/5/2024, Cong an huyén My Btc, TP. Ha Noi bit qua tang Phan Vin Tiép, tra tai My Dirc, Ha
Noi vé& hanh vi cudng doat tai san...

63 Pién hinh: Céng an tinh Phu Tho bit gifr ddi twong Lé Vin Théng, sinh ndm 1984, trii tai xa Lién Bio, huyén Tién
Du, tinh Béc Ninh vé hanh vi trén...

6 Pién hinh: Ngay 27/5/2024, Céng an tinh Binh Dinh bét 2 déi twong gid danh Cong an cudng doat tai san...

6 Pién hinh: Ngay 15/7/2024, Cong an huyén Dong Anh, TP. Ha Nbi bét giit nhom dbi tugng do Lwu Vin Chuéng,
sinh nam 1993, tru tai xa Hoang Kim, huyén Mé Linh, TP. Ha No6i cAm déu c¢6 hanh vi tat chat thai vao nha con ng dé doi
tién 14i...

66 Hién hinh: Ngay 25/5/2024, Cong an tinh Lao Cai bt giit 1 d6i twong vé hanh vi cudng doat tai san ciia cac xe ché
hang qua lai Cira khéu Kim Thanh...

§7 Pién hinh: Ngay 08/6/2024, Cong an thi x& Tinh Bién, tinh An Giang bét, tam giam dbi voi déi twong Lé Vin Pol,
tra tai phuong Tinh Bién, TX. Tinh Bién, tinh An Giang v& hanh vi ding clip nhay cam dé cudng doat tai san.

411 pién hinh: Ngay 11/9/2024, Céng an huyén Thiéu Héa, tinh Thanh Hoa bét giit déi trong Pham Vin Ngoc, sinh
nam 2005 vé hanh vi cudng doat tai san vdi thi doan nhu trén...
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cong ty tai chinh cam dd, loi dung viéc don ddc thu hdi ng, mua ban no nhung
thuc chat 1a doi no trai phap luat, cudng doat tai san tiép tuc dién bién phtrc tap.

+ Thi doan m&i xay ra 106 vu (chiém 8,28%), khoi t6 83 vu (dat 78,3%):
Gia danh Canh sat quéc té dé cudng doat tai san cua du khach nudc ngoai tai
Viét Nam®; goi dién diéu nan nhan dén noi hen trudc dé bat coc nham chiém
doat tai san™; gy quy v6i danh nghia dé t6n vinh, tng ho, 1am tir thién gitp d&
cong nhan vé sinh méi truong cd hoan canh kho khin nhung dung thu doan dé
¢ép, cudng doat tai san cua doanh nghi¢p (xdy ra tai Tap chi M6i truong va Do
thi Viét Nam); uy hiép cudng doat tai san bang viéc dua ra thong tin gia vé viéc
sit dung dung dich xyanua (xdy ra tai San bay Noi Bai, Ha Noi); de doa dau
doc nham cudng doat tai san (xay ra tai CTCP dién nudc An Giang).

- Toi pham mua ban nguoi xay ra 63 vu, (chiém 0,1%), ting 8,47%), khai
t6 44 vu, 113 bj can, tiép tuc dién bién phtrc tap voi1 cac thu doan lgi dung cong
ngh¢ thong tin (internet, di¢n thoai...); st dung tai khoan “a40”, SIM di¢n thoai
khong chinh chu, tén, tudi, dia chi gia dé két ban, 1am quen, yéu duong, sau do
htra hen dua nan nhan di lam “viéc nhe lwong cao”, léy ché)ng nguoi nudc ngoai
co cudc séng giau sang, roi dua, ban nan nhan sang L.ao, Campuchia, Myanmar,
Dubai... 1am mai ddm, lam vo bat hop phap’* hodc lira ban 1am nhén vién phuc
vu tai quan karaoke, cit toc, massage trong nudc.

- Toi pham lira dao chiém doat tai san xay ra 11.472 vu, chiém ty 1€ cao
trong co cau toi pham (chiém 17,78%), giam 4,76%); khoi t6 8.658 vu, 5.530
bi can, dién bién phirc tap, véi nhiéu thi doan tinh vi, khé luong, dic biét a su

dich chuyén manh mé thi doan tir “truyén thong” sang str dung cong nghé cao,

60 vy 2 dbi tugng nguoi Iran, Pakistan mua mdt thé Interpol gia tai Thai Lan, sau do, de doa, cudng doat tién cta du
khéch ngudi tai phd cb Ha Noi.

70 Hién hinh: Vu 4 dbi twong 16n ké hoach lién hé 1 Phé Giam dbc cong ty trang tri ndi that dén tw van rdi bt coc, doi
tién chudc 10 ty dong tai Hau Giang...

71 Pién hinh: Phat hién, triét pha duong day hoat déng mua ban phu nit sang Trung Qudc niip béng hinh thirc méi gidi
hén nhan tai TP. HS Chi Minh, Dk Néng va cac tinh mién Tay; Ngay 22/8/2024, Cong an tinh Pdng Nai da phdi hop voi
€02 va chc don vi lién quan t6 chirc khéng ché, bét giit nhom dbi trong c6 hanh vi mua ban ngudi, st dung ngudi dudi 16
tudi vao muc dich khiéu dam...
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khong gian mang. Noi lén:

+ Phuong thirc, tha doan truyén thong: Xay ra 4.781 vu (chiém 41,68%),
khoi t6 3.391 vu (dat 70,9% SO Vi pham toi dudi dang thu doan truyén thong),
noi lén: Vay, muon, thué mua, cam cd tai san sau d6 dua thong tin sai 1éch nham
chiém doat tai san’?; thong qua 1ap “hui, ho” sau do st dung cac thu doan gian
dbi dé chiém doat tai san”; dung thu doan gian dbi nang khéng s tién dit coc
mua dat, 1am gia gidy to dat coc chiém doat tai san’*; Gia danh can bo Cong an,
can bo S6 tai nguyén méi trudng dé lira dao chiém doat tai san’®. Ngoai ra: Gia
mao nhan vién cong ty xuat khau lao dong nhan tién dit coc hira dua bi hai di
xuat khau lao dong sau d6 chiém doat tién; str dung gidy to gia lién quan dén
dat dai dé chiém doat tai san; gi6i thiéu c6 mdi quan hé quen biét nhan chay
viéc, chay an’®...

+ Tha doan truyén thong dan xen cong nghé xay ra 3.129 vu (chiém
27,28%), khéi td 2.915 vu (dat 93,16%), tiép tuc dién bién phuc tap véi cac
hanh vi nhu: Thong qua mang xa hoi, mang internet gid danh Cong an, Co quan
diéu tra, Vién kiém sat... dé lira dao chiém doat”’; ltra dao thong qua giao dich
hang hoa trén mang x4 hoi, cac ddi tuong dwa thong tin vé cac san pham véi
gia ré hon thi trudng khién ngudi mua hang tin, chuyén tién dit sau d6 chiém
doat™; tao tai khoan Facebook, Zalo... dé 1am quen, tan tinh, hen ho sau d6 dua
{79

ra cac thu doan gian déi yéu cau bi hai chuyén tién r6i chiém doat’™; dang tai

72 pién hinh: Cong an huyén Vin Lam, tinh Hung Yén bét, khoi tb bi can déi voi Nguyén Dirc Khai, trii tai Hai Duong
va Pinh Van Hai, tra tai Hai Phong vé hanh vi lira dao chiém doat tai san béng tht doan nhan cAm ¢ tai san sau do st
dung hanh vi gian déi dé chiém doat...

73 Pién hinh: Ngay 06/9/2024, Cong an tinh An Bién, tinh Kién Giang bit d6i twong Ngé Thi Kiém, tra tai huyén An
Bién, tinh Kién Giang v& hanh vi 1ap c4c dwdng ddy hui ma nhidm lira déo chiém doat tai san...

74 Pién hinh: Ngay 09/9/2024, Céng an tinh Quang Nam bét giit déi twrong Nguyén Thi Anh Hong, tr(i tai TP. Quang
Ngai v& t01 lira dao chiém doat tai san vé6i thu doan trén...

75 Pién hinh: Thai Nguyén bét dbi tugng Bui Anh Tuén vé& hanh vi gia danh Cong an LDCDTS...

76 Pién hinh: Ngay 30/5/2024, CAT Ha Tinh bt ddi tuong Nguyén Dirc Hira v& hanh vi tw nhan c6 mbi quan hé quen
biét v&i 1anh dao huyén, tinh c6 thé 1am hd so chuyén ddi muc dich sir dung dt, sau d6 kéu goi gop vbn dau tur dé chuyén
dbi muc dich st dung dét ban kiém 10i.

77 bién hinh: Ngay 14/8/2024, Céng an huyén Sin HJ, tinh Lai Chau bit gitr d6i twong Ly Thi Danh, tra tai tinh Lai
Chau vé hanh vi gid danh Cong an lira ddo chiétp doat tai san...

8 Pién hinh: Kon Tum bat, khéi t6 bi can ddi véi Nguyén Birc Duy, trd tai tinh Kon Tum v& hanh vi trén.

7 Pién hinh: Tai Ha Dong, Ha Noi xay ra vu viéc 1 phu nit bi ddi tugng la lam quen, hen ho trén mang sau khi néi
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cac video, qua tir thién dé tao 10ng tin d6i véi bi hai, dé du dd dau tu tai chinh,
hoac chuyén tién 1am tir thién sau d6 chiém doat tai san; Tao gid cac hoda don
thanh todn, giri kém ma QR theo don hang; lira dao thong qua viéc kéu goi dau
tu chiing khoan quéc té, tién 4o, tién ky thuat sb6 dé chiém doat tai san (TP. Ho
Chi Minh).

+ Thii doan st dung cong nghé cao hoan toan xay ra 2.349 vu (chiém
20,48%), khoi t 1.286 vu (dat 54,7%), tiép tuc ndi 1én cac hanh vi: Quang cdo
combo du lich gié ré, cudc goi video deepfake, deep voice, ltra ddo khoa sim
do chua chuan hoa; gia danh gido vién, nhan vién y té dé thong bao ngudi than
dang cap ciru; gia mao ngan hang, danh cap thong tin c4 nhan dé vay no tin
dung; stir dung cong nghé Al dé tao cude goi gia, ban hang dién tu trén khong
gian mang; gia tram BTS dé phat tan tin rac, ltra dao chiém doat tai san... Tinh
trang nguoi Viét Nam thanh 1ap cong ty, hoat dong Itra ddo tai Lao, Campuchia
van tiém an dién bién phurc tap®.

+ Thit doan pham toi méi xay ra 1.213 vu (chiém 10,56%), khoi t6 976 vu
(dat 80,46%). Mot sb phuong thire ltra dao méi sau: VLoi dung kéu goi tir thién
trén mang xa hoi®!, dic biét 13 1oi dung hoat dong tir thién ting ho mién Béc sau
con bdo Yagi thanh co hoi ltra ddo chiém doat tai san®?; ®Gia mao quy dau tu
PYN LITE d¢ lira dao®; ®Mao danh téng cong ty hang khong Viét Nam kéu
goi dau tu; @St dung tng dung VssID gia (ldm gid tng dung ciia Bdo hiém xa

héi Viét Nam) @é lira dao chiém doat tai san; ©Keéu goi dau tu online, 1am cong

chuyén 1am quen thi xung hd vo chdng tao 1ong tin, sau d6 du dd nan nhan chuyén tién dé ddi trong dang ky gitip nan nhén
tai khoan choi game tryc tuyén rdi chiém doat 914 triéu dong.

8 Pién hinh: Ngay 09/9/2024, Céng an tinh Quang Binh bit giit nhom dbi twgng do Pham Anh Truong, sinh ndm 1993,
tra tai tinh Ha Nam cAm d4u v& hanh vi lira déo chiém doat tai san théng qua viéc lap cong ty tai Campuchia véi nhidu
nhan vién 1a nguoi Viét Nam, dé thuc hién hanh vi pham toi...

81 Ppé thyc hién hinh thtrc nay cac dbi twong lap nhidu tai khoan gia mao, dé hinh dai dién 1a cac tb chuc tir thién uy tin
va dang nhitng bai diing n6i vé cac sé phan bét hanh, dinh kém s tai khoan chinh théng cta céc té chirc tir thién sau do tai
phin binh ludn cic ddi twong cap nhat thong tin s6 tai khoan trén bai ding bi 16i va ding s6 tai khodn ctia minh dé nhéan
tién tir cac nha hao tam tir d6 chiém doat tai san.

Dién hinh: Ngay 11/9/2024, trén mang xa hoi xuét hién trang fanpage gia mao UBMTTQ huyén Lam Thao, tinh Ph
Tho dé lira ddo chiém doat tai san théng qua kéu goi ing ho cac gia dinh bi danh huéng béi sap cdu Phong Chau.

8 Cac dbi twong loi dung uy tin va tim anh hudng ciia quy dau tu nay dé tao cac group chat va website bang tiéng Viét
liy tén 1a PYN Elite dé thyc hién hanh vi lira ddo chiém doat tai san.
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tac vién online; (¥ Tao trang web danh bac gia dé dan du nguoi choi nap tién roi
chiém doat®*; MGia danh vira 1 ngudi mua, vira 1a ngudi ban hang dé lira dao
chiém doat tai san®; ®Gia lam nhan vién ngin hang hd tro kich hoat truc tuyén
cai dat sinh trac hoc ddi v6i cac tai khoan ngan hang nham chiém doat tai san;
Tao ma quét QR ting tién treo tai ctra nha dan, xe may dung & cc noi cong
cong nham chiém doat tai san (Tp. Hé6 Chi Minh, Thdi Nguyén, Bac Giang...).
(19 4p nhom giao hang tiét kiém, cung cip tai khoan gia mao dé chiém doat tai
san (Pong Nai); "Tim hiéu vé than nhan ciia nguoi pham toi bi bat, tam gii,
tam giam, Xt phat tu, sau d6 gia mao nguoi pham toi nhén tin yéu cau nguoi
than chuyén tién dé chay an, chay toi; khi ngudi nha dong y thi gia lam can bo
Cong an dé nhan tién, chiém doat (Son La); PMoi goi dau tu nudi bo online
(Ha Tinh); ®Tao 1ap nhom trén Facebook dang tin tich cuc vé luc lugng Canh
sat giao thong dé tao uy tin, tuy nhan co6 kha nang “lam ludt, bao ludt” dé nhan
tién ctia cac chu xe, tai xé rdi chiém doat (CAT Son La phat hi¢n 2 doi tuong);
(Tao 1ap cac hoi nhoém trén mang nhu: “Tiép nhdn théng tin thu héi vén treo”,
“Lay lai tién bi lira qua mang ”... dinh kém cac trang mang giao dién gia mao
cua By Cong an dé tao niém tin thuc hién hanh vi ltra dao.

- T6i pham trém cdp tai san xay ra 17.107 vu (gidm 18,43%,), 17.289 dbi
tuong; khoi t6 16.825 vu, 17.044 bi can, luon chiém ty 1€ cao trong co cAu toi
pham hinh su (chiém 26,52%), cu thé:

+ Thu doan truyén thong xay ra 15.096 vu (chiém 88,24%), khoi to 14.824
vu (dat 98,2%), ndi 1én 13 hanh vi: Loi dung so hé trong quan 1y tai san tai nha
dan, chung cu tai cac khu d6 thi maéi, tru s¢ co quan, doanh nghi¢p, trung tam

thuong mai, bénh vién dé dot nhap trom cap tai san®; tinh trang trom cap xe

8 Pién hinh: Cong an TP. Pa Ning phat hién bat giit nhom dbi twong do Duong Vin Tinh, tra tai tinh Quang Nam cim
du ¢6 hanh vi tao lap trang web danh bac gia dé dan du nguoi choi nap tién sau do6 chiém doat, voi sb tién bi chiém doat
trén 500 tridu dong...

8 Pién hinh: Cong an TP. Ha Noi phat hién 02 vu v6i hanh vi nhu trén (huyén Thach Thét, quan Thanh Xuén).

8 Pién hinh: Ngay 21/8/2024, Cong an quan Hoan Kiém, TP. Ha Noi bat giit di tuong Nguyén Duy Hoai, sinh nim
1981, tra tai huyén BDong Anh, TP. Ha Noi v& hanh vi dot nhap vao Bénh vién Viét Duc trom cép tai san.
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may tiép tuc dién bién phuc tap tai Ha Noi, Hai Phong, Quang Ninh, TP. HO
Chi Minh, Déng Nai, Thanh Hoa, Béc Giang, Bic Ninh, nhiéu vu dbi tuong
thuc hién trom cap lién tinh tai cac khu cong nghiép. Tai dién tinh trang nhém
ngudi nude ngoai (Iran) mua hang gia tri thap, dua tién ménh gia cao hoic doi
tién dé loi dung s6 hd léy tién cta chu cua hang, si€u thi. Thu doan che du toi
pham tinh vi, né tranh sy giam sat ciia camera; ddi tuong pham tdi ¢ céac ltra
tudi khac nhau, chu yéu khong co6 vi¢c lam, nghién game, nghién ma tay, ddi
tugng c6 tién 4n, tién su. Tai TAy Nguyén xuat hién tinh trang trom cap sam
Ngoc Linh, ¢6 biéu hién dién bién phtc tap.

+ Tha doan truyén thong dan xen cong nghé xay ra 2.012 vu (chiém
11,76%), khai t6 2.002 vu (dat 99,5%), noi 1én 1a tinh trang thanh thiéu nién tr
14 dén 24 tudi, lam quen, ban bac thong nhat cach thirc thyc hién trén khong
gian mang, sau d6 tu tap, tim kiém muc tiéu tai cac khu chung cu, noi cong
cong dé thuc hién hanh vi pham t6i®.

- Toi pham danh bac, 16 chirc dénh bac hodc ga bac xay ra 6.322 vu,
27.268 d6i tuong (ting 8,36%, chiém 9,79%); khai td 5.966 vu, 26.629 bi can,
tiép tuc c6 chiéu hudng gia tang, dién bién phirc tap, nhét 1a trong cac dip 18,
tét, dién ra cac su kién thé thao 16n cua khu vuc va thé gi61, voi thu doan phé
bién nhu:

+ Thu doan truyén thong xay ra 3.225 vu (chiém 51,01%), khoi t 3.113
vu (dat 96,52% $O vu pham toi duoi dang thu doan truyén thong). Tinh trang
danh bac dudi hinh thire x6c dia, ba cdy, lac tai xiu voi quy mé vira va nho dién
ra pho bién; nhiing séi bac truyén thong v6i quy mo 16n, tir 40 ngudi tham gia
tré 16n xuét hién trd 1ai®®; cac ddi tuong hoat dong luu dong, thoi gian hoat dong

ngan, chil yéu ¢ nhitng noi c6 dia hinh phtc tap, kho tiép can nhu: St dung

8 Pién hinh: Ngay 16/5/2024, Cong an TP. Vinh, tinh Nghé An triét pha thanh cong vu 4n, bit giit 14 ddi tuong
chuyén trom cip tai san va nhidu tang vét lién quan.

8 Pién hinh: Ngay 25/8/2024, Céng an tinh Gia Lai bt giit s¢i bac vdi 41 dbi trong danh bac dwéi hinh thire xoc dia,
thu gift 313 triéu ddng va nhiéu tang vét khac...
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phuong tién duong thuy khong bién s, sb hiéu hoidc che bat bén ngoai dé nguy
trang chay doc tuyén song Hong, song Da thudc dia ban cac tinh, thanh phd
giap ranh Ha N§i, Hung Yén, Ha Nam, Thai Binh; loi dung dia ban ddi ni tai
Pht Tho, Vinh Phuc, Gia Lai; duong b®®. Panh bac dudi hinh thirc mua sé 10,
s6 dé v6i quy mo nho, 1¢ dién ra phd bién ¢ hau hét cac tinh, véi su tham gia
ctia nhiéu ngudi thudc nhiéu thanh phan trong xa hoi. Tai dién hanh vi danh
bac thong qua td chitc ca do, thoa thuan thi dau dudi stc xdy ra tai cau lac bd
boéng da (Ba Ria - Viing Tau). Xuét hién tro choi poker bién tuéng “danh bac
tra hinh” (Ha Noi).

+ Thii doan sir dung cong nghé cao hoan toan xay ra 3.097 vu (chiém
48,99%), khoi t6 2.853 vu (dat 92,12%), hoat dong pham td1 thyc hién hoan
toan trén khong gian mang, ma khong can giao dich tryuc tiép, dién bién phuc
tap, néi Ién: VCa do két qua cac tran dau cua céc trd choi dién tir, game online
nhu: Dé ché, Lién minh huyén thoai, bong da thong qua mang Internet, qua cac
trang web nhu Bong88.com, mb.sasa889.com, nhét 13 trong ky chung két Euro
2024 vé1 mue dg dat cuge dac biét 1on, c6 nhitng vu 1€n dén hang tram ty déng,
xay ra hau hét trén khip ca nudc, gy anh hudng xau dén an ninh trét ty, kinh
té x4 hoi®®; @Panh bac bang hinh thirc ghi s6 16, s6 dé thong qua cac tng dung
tro chuyén c6 do bao mat cao nhu Zalo, Telegram, Viber... sau o két qua dugc
hién thi trén cac trang web dién tir nhu One789.net®; ' Choi game online doi
thuong, séi bac online; “Panh bac dit cuoc chin 1& qua ma giao dich cua vi
dién tr Momo, cac tng dung, trd choi truc tuyén c6 tinh chat cd bac cho phép

nguoi choi nap tién, rut tién nhu “Xpoker” va td6 chuc danh bac va danh bac

8 Pién hinh: Ngay 10/9/2024, Cong an huyén Nhon Trach, tinh Béng Nai bit qua tang nhém dbi trgng danh bac bang
hinh thitc biu cua trén xe 45 chd tai khu vuc Khu cong nghiép Nhon Trach 1...

% Pién hinh: CATP. Ha Long, tinh Quang Ninh triét pha dudng ddy ca do bong da qua mang internet véi sb tién giao
dich 1én t6i hon 100 ty ddng...

oL Pién hinh: Ngay 10/5/2024, Cong an tinh Nghé An triét pha dudng day danh bac qua ting dung Telegram do Trinh
Cong Chinh, tr tai tinh Nghé An cdm déu, thu giir hang ty ddng va nhidu tang vat khac; Ngay 13/5/2024, Cong an tinh
Ddng Thap triét pha dudng day danh bac qua mang v6i quy md trén 300 ty ddng.
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qua hinh thuc dat cuoc quyén chon nhi phan BO, trén cac san giao dich nhu
Finance 5, SFX Capital, IQ Option, Binary, Olymp Trade, Binomo... Cac ddi
tugng to chire danh bac thiét 1ap céc trang web va dit may chil & nude ngoai,
su dung dich vu an thong tin dang ky tén mién, dja chi IP may chu, che dau
danh tinh chu sé hiru va dit liéu dé dbi pho véi co quan chirc ning.

- T6i pham lién quan dén mai dam xay ra 558 vu, (ting 22,37%, chiém
0,86%),; khoi td 524 vu, 872 bi can. Udc tinh trén dia ban ca nuée co khoang
7.500 ngudi ban dAm® va tinh trang mua, ban dam tiép tuc dién bién phtrc tap,
noi lén:

+ Thu doan truyén thong xay ra 396 vu (chiém 71,35%); khoi t6 383 vu
(dat 96,72% 56 Vi pham toi dudi dang thu doan truyén théng). Noi 1én 1a hoat
dong mai dam tra hinh, nip bong kinh doanh dich vu karaoke, nha hang, quan
giai khat, ca phé thu gidn, massage, tai dién tinh trang “nudi gai” phuc vu muc
dich ban dam®... Mai d4m duéi hinh thirc dudng day “gai goi” dién ra ngay
cang tinh vi, kin ddo, hoat dong li€n tinh nhu: Thu doan thué nguodi yéu, tour
du lich trong nuéc dé mua ban dam; cac ddi twong gip g, trao d6i voi khach
mua ddm qua dién thoai, thong nhat gia va gai ban dam ty thu tién, hen diém
ban dam; d6i twong moi gisi du dd, 16i kéo ngudi ndi tiéng, ¢ anh hudng trén
mang xa hoi va ca si, nguoi mau vao hoat dong mai dam; tinh trang nguoi nudce
ngoai gop von ma cac co sé kinh doanh dich vu chu yéu phuc vu cho ngudi
nudc ngoai co nghi van hoat déng mai dam®...

+ Thu doan truyén théng dan xen cong nghé xay ra 159 vu (chiém 28,65%);
khéi t6 141 vu (dat 88,68%), noi lén céac hoat dong moi chao, moi gidi mai dam
thong qua cac tmg dung cong nghé cao, trén khong gian mang nhat 13 loi dung cac

nhom kin trén nén tang mang x hoi (Telegram, Zalo, Tiner...) dién bién phec tap,

9 Theo s6 liéu thong ké ctia S& truyén thong tinh Tay Ninh.

9 Pién hinh: Ngay 01/9/2024, Cong an tinh Phi Yén bét giir ciip vo chdng Lé Long Thién va Nguyén Thi Mai Phuong
v& hanh vi méi gidi mai dam véi thu doan thué nha tro nudi gai phuc vu viéc mua dam cho khach...
Cbéng an TP. H5 Chi Minh triét ph4 3 vu méi giéi mai ddm quy mé 16n do nguoi Han Quéc va Trung Quéc td chirc.
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giy kho khan cho cong tac diéu tra®®. Tinh trang ngudi Viét Nam ra nudc ngoai
hoat dong mai dam tiém an dién bién phuc tap, kho kiém soat.

2. Tinh hinh t$i pham kinh té

Phat hién 4.607 vu pham toi vé trat tu quan 1y kinh té (tdng 13.44% so véi
nam 2023), véi 7.903 ddi twong va 10 t6 chire; 924 vu (tang 17,86% so véi ndm
2023), 2.199 d6i tuong pham tdi vé tham nhiing, chic vu. C6 956 dbi tuong
khi pham t01 vé kinh té, tham nhiing, chirc vy 1a Bang vién.

Mot s thi doan méi: Str dung mdi quan hé quen biét v6i nhimg ngudi co
chirc vu quyén han cao dé chi phéi, ling loan, ép budc ngudi c¢6 chic vy, quyén
han tao diéu kién, tao vo boc cho minh trong qua trinh thuc hi¢n hanh vi pham to1,
nhét 13 trong linh vuc dau tu bat dong san®; Loi dung chic vu quyén han trong
thi hanh c6ng vu dé dua tén nguoi than vao hop déng mua ban bt dong san, trong
déi trir no gitra cac cong ty®’; Hanh vi tu ché phao nd trén phuong tién giao thong
dé vira san xuat, vira giao cho khach hang®; Loi dung chiic vu, quyén han cép
Giéy khen khong dung thuc t€%°; Dbi tuong st dung gidy to gia dé dang ky “chir
6", “thay doi théng tin sir dung hod don dién tr” va “chiém quyén phat hanh
hod don gid tri gia ting (GTGT) dién tir” ctia mdt s6 doanh nghiép dé phat hanh
hoa don GTGT, ban kiém 16i*%; ©Loi dung viéc cho ting so tiét kiém qua ngan

hang dé van chuyén trai phép tién té qua bién gi6i'®!. @Loi dung su phat trién ctia

9% Cong an TP Da Ning pha chuyén an, bit 2 d6i twong chuyén diéu hanh duong ddy méi giéi mai dam véi hon 30 gai
ban dam trén mang telegram véi 15.000 thanh vién...

% Pién hinh: CO3 khéi té Bi thu tinh tiy Vinh Phuc, Chu tich UBND tinh Vinh Phic, Chu tich UBND tinh Quang Ngai
va nguyén Chu tich UBND tinh Quang Ngii, cac dbi twong da “Nhan hbi 16” dé tao diéu kién cho Céng ty cb phén tap
doan Phuc Son trién khai cdc du 4n bét dong san trai quy dinh cua phap luat.

97 Ha Noi khéi t6 vu an “Loi dung chirc vu quyén han trong thi hanh cong vu”, xay ra tai cong ty CP kinh doanh phat
trién nha va d6 thi Ha Noi (Hanhud).

% Ha Noi khoi t6 vu 4n “San xuét hang cdm™, véi thu doan st dung cabin 6 t6 1am “xuéng di dong™ rdi giri ban qua
dich vu chuyén phat nhanh, tang vét thu giit 11,16 kg phéo nd.

% Ha Giang khoi t6 Chu tich UBND x4 Ta Lung, huyén Méo Vac, d6i trong di cdp Gidy khen khong diang thic té cho
01 dbi trong khac ngoai tinh, giy hdu qua nghiém trong.

100 Hién hinh: Cong an tinh Phii Tho khéi t& 1 vu, khéi t6 2 bi can v& t6i “X&m nhap trai phép vao mang may tinh,
mang vién thong hoic phuong tién dién tir ctia ngudi khac™.

101 Hién hinh: Céng an TP. Ha Noi khoi t6 vu an “Van chuyén trai phép tién & qua bién giori xay ra tai Ngan hang
SCB-Phong giao dich Kim Lién. Ket qua diéu tra ban ddu: Nguyén Th1 Thanh Huyén (glam déc Phong giao dich Kim
Lién) da hop thuc hoa tién ciia mot s6 c4 nhan chwa x4c minh duge ngudn gbe thanh cac sb tiét kiém, sau do lam thu tuc
cho ting céc sb tiét kiém trén cho nhiing c4 nhan & nudc ngoai. Sau d6, cac ca nhan & nude ngoai iy quyén cho mot sb ddi
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mang x4 hoi, khong gian mang 1ap ra nhiéu hdi nhém rao ban hoa don GTGT ciia
cac doanh nghiép ma voi nhiéu mit hang khac nhau dé thu 101 bét chinh.

Co ban t6i pham vé kinh té, tham nhiing, chtrc vy dugc phat hién hoat
dong chu yéu theo “phurong thike, thii doan cii” nhat 1 cac hanh vi tham nhiing,
tiéu cuc trén cac linh vue kinh té trong diém va trong linh vuec tai chinh, thué,
ngan hang, dat dai, hang ciAm, hang gia, cu thé:

- T6i pham tham nhiing, chirc vu: Tiép tuc gia ting, dién bién phic tap,
nhét 1a trong cac nganh, linh vuc kinh té trong diém, ndi 1én véi cac thu doan
phé bién nhu: OLoi dung, lam dung chuc vy, quyén han trong trién khai thuc
hién cac du an dau tu ctia nha nudce dé truc loi; @Nhan héi 16 dé tao diéu kién
cho doanh nghiép trong hoat dong dau tu, xay dung, trién khai cac du an bat
ddng san, mua sam trang thiét bi, khai thac khoang san... ®Loi dung chirc vu,
quyén han, nim gilr chlrc vu quan trong tai cac bg, nganh, dia phuong hoac loi
dung anh hudng ctia ngudi c6 chirc vu dé truc loi gy buc xtc trong Nhan
dan'%%; WLoi dung chirc vu, quyén han dé nhan héi 16, tao diéu kién cho cac ddi
tugng thyuc hién cdc hanh vi trai quy dinh cua phap 1uat!®; ®Loi dung chirc
nang, nhiém vu duogc giao trong cac doanh nghiép cb phan, doanh nghiép ngoai
Nha nuéc dé thuc hién hanh vi tham 6, nhan héi 16, gay thiét hai cho doanh
nghi¢p, gay birc xtc trong xa hoi...Ngoai ra, tinh trang tham nhiing vét tai dia

ban cap co sé nhu x4, huyén, cic truong hoc, truong Pai hoc tiép tuc gia ting®®.

tuong tai Viét Nam chuyén tién ra nude ngoai, sb tién da chuyén wée tinh 10 ty dong.

102 Bién hinh: CO3 d khdi t6, bét tam giam 6 bi can lién quan dén vu 4n xay ra tai Tap doan Thuén An, trong d6 c6 3
bi can la Chu tich, Téng Giam dbc, Pho Téng Giam dbc Tap doan Thuan An; 3 bi can la lanh dao, can bd quéan ly Ban quan
1y du 4n Piu tr Xy dung cac cong trinh giao théng, nong nghiép tinh Bac Giang vé& cac hanh vi “Vi pham quy dinh vé
d4u thiu gdy hau qua nghiém trong”, “Pua hdi 16”, “Nhan hdi 16” do c6 sai pham trong qua trinh xdy dung gbi thau sé 7
trén dia ban tinh Béc Giang...

103 pidn hinh: CO3 khéi t6 vu an “Pua hdi 16; nhan hdi 16; moi gidi héi16” xay ra tai Trai tam giam Cong an tinh Lang
Son, cac ddi twong da nhan hi 10 dé tao didu kién cho tur tu duge tham gdp sai ddi tuong; sit dung dién thoai trong qua
trinh giam git; thudng xuyén dwoc di bénh vién dé kham chita bénh khong ding quy dinh; tao diéu kién dé tir tu dugc giam
an...; CO3 khoi té mot loat bi can 1a cac ddi tuong c6 chirc vu quyén han tai cac bg, nganh dia phuong nhu: (1) Khoi t6 Pho
cht nhiém van phong Quéc hoi, trg ly Chu tich Qudéc hoi v& i “Loi dung churc vu quyén han gay anh hudng d6i voi nguoi
khac dé truc 1oi”, khéi t§ Bi thu Tinh uy tinh Béic Giang t6i “Loi dung chtrc vu, quyén han trong khi thi hanh céng vu”
trong vu 4n xay ra tai Céng ty c6 phan Tap doan Thun An; (2) khéi t6 Pho Chit tich UBND tinh Vinh Phic, Chit tich Hoi
déng thdm dinh gia d4t tinh Vinh Phuc va 05 bi can khéc véi cac t6i danh “Nhan hdi 19; loi dung churc vu quyén han trong
khi thi hanh cong vu” trong vu 4n xay ra tai Cong ty cd phan Tép doan Phuc Son; (3)
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- T6i pham vé trdt tw quan Iy kinh té dién bién phuc tap, tap trung chu yéu
¢ cac hanh vi nhu:

+ Cho vay ldi nang trong giao dich dan sy xay ra 1.135 vu (tang 30,16%
so véi nam 2023, khoi t6 1.144 vu, 1.646 bi can, trong do:

Thu doan truyén théng xay ra 734 vu, ndi 1én: Tai mot sd dia ban db thi,
khu cong nghiép, khu tap trung nhiéu céng nhan, ngudi lao dong, tai dién tinh
trang phat td roi, treo, dan quang cao, md cira hang kinh doanh cAm d6, kinh
doanh tai chinh, co s nip bong... dé tim kiém trong nhém tiéu thuong, nguoi
kinh doanh nhd, thanh thiéu nién, cac d6i twong can tién “vay néng ” phuc vu
kinh doanh, tiéu dung, ti€éu xai ca nhan hoac phuc vu nhu cau bt chinh (danh
bac, str dung ma tuy...)... dé cho vay 13i ning.

Thii doan truyén thong dan xen céng nghé xay ra 401 vu, dién bién ngay
cang phuc tap, dan thay thé loai t6i pham truyén théng, c6 sy tham gia cia
nguoi nudc ngoai. Cac ddi tuong hoat dong cé to chuec, thanh lap hang chuc
cong ty, hang nghin tai khoan dé luan chuyén dong tién bat chinh, viéc cho vay
dién ra dudi 3 hinh thirc chii yéu: "Thong qua mang xa hoi tim kiém nguoi
vay, thoa thuan truc tiép véi 13i suét rat cao; @Nap bong dudi vo boc cong ty,
str dung mang x3 hoi dé dan du nguoi vay; @St dung cong nghé cao dé cho
vay, sau do6 thong qua hoat dong cua cac to chtc toi pham dé ép budc, doi no;
cho vay qua tai khoan iCloud trén dién thoai di dong’'.

+ Trong linh viee thué, tai chinh, ngdn hang, chirng khodn, bdo hiém phat
hién 66 vu (tdng 88,6%), ndi 1én: Truc loi bao hiém voi thu doan khai ting gia
tri ton that, 1ap ho so gia dé chiém doat tién tir cac cong ty bao hiém...; tron

A104

dong, cd vy ng dong tién bao hiém x4 hoi, bao hiém y té**. Lo1 dung so hé trong

104 Hién hinh: Cong an tinh Ha Tinh khéi t6 vu 4n “Gian 1an trong kinh doanh bao hiém”, khai t6 3 bi can, cac dbi
tuong da 1ap khéng 8 hd so bénh an dé chiém doat 726 triéu ddng ciia Cong ty TNHH Manulife Viét; Cong an tinh Nghé
An khi t6 2 vu 4n “Gian 1an trong kinh doanh bao hiém”, khéi t6 9 bi can, cac dbi trong da 1ap gia hd so bénh an dé chiém
doat 2,79 ty ddng ctia Cong ty TNHH Manulife Viét Nam.
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quan 1y, giam sat ngan hang dé pham t0i'%; lam gia gidy to, tai liéu dé chiém
doat tai san'%; 1ap 2 hé thong s sach, khai bao gian ddi dé truc 19i'%; 1ap va su
dung nhiéu tai khoan chimg khoan dé thao tung gia c6 phiéu'®'. Mua ban hoa
don GTGT trai phép dé trén thué hay hop thirc hoa hang hoa khong c6 ngudn
gbc xudt xtr, hang 1au. Loi dung su thong thoang ctia Luat Doanh nghiép dé
dang ky thanh 1ap doanh nghiép dé ban héa don GTGT; ké khai thap gia tri
thuce t& hang hoa; ban hang khong xuat hoa don GTGT, khong ké khai np thué;
loi dung viéc khach hang khong iy hoa don ban 1é dé xuat ban cho doanh
nghiép, ca nhan c6 nhu cau; loi dung hoat dong giao dich dién tir trén moi
truong mang chua dugc kiém soat chat ché dé tron thué...'%2,

3. Tinh hinh t§i pham vé ma tay

Phét hién 29.670 vu, 50.522 ddi tuong (ting 10,51% so véi nam 2023),
trong dé: 16.849 d6i tuong khong c6 nghé nghiép (chiém 33,35%); 3.311 dbi
tugng trong dién suu tra (chiém 6,55%); 6.092 ddi tuong co tién 4n, tién su
(chiém 12,05%); 20.938 d6i tugng c6 st dung chat ma tay (chiém 41,44%o0);
103 ddi tuong 1a nguoi nude ngoai (chiém 0,2%); 4.192 ddi tuong 14 nit (chiém
8,3%). Thu gitt 683,01 kg heroin, 2.276,68 kg can sa, 3.274,51 kg + 3.299.859
vién ma ty tong hop, 59 kg thudc phién, 138 khau sung, 37,78 ty dong'®.

Mot sb loai thu doan méi: "Pong ma tiy vao cac thung xdp, thi nilon bén
trong c6 gan chip dinh vi, sau d6 tha trdi trén bién (phdt hién tai Viing Tau, Ha
Tinh); @St dung flycam dé van chuyén trai phép chat ma tiy (phdt hién tai
Bdc Ninh); ®Sir dung phuong thtrc che dau hoa hoc, 1am thay doi tinh chat hoa
hoc cta ma tiy dé tranh bi phat hién qua cac phuong phap kiém tra thong

thuong. Cac ddi twong chi muu cAm dau hau hét khong truc tiép tham gia vao

105 Bién hinh: C03 khéi t6 2 vu 4n “Vi pham quy dinh trong v& hoat dong ngan hang, hoat dong khac lién quan dén
hoat dong ngan hang”, xay ra tai ngan hang néng nghiép va phat trién néng thon Chi nhanh 6 thanh phd Hd Chi Minh va
tai Ngén hang TMCP Déng A, Cong ty cb phin M&C va cac don vi lién quan.

Dién hinh: Céng an tinh Pha Tho khéi t6 vu an “Vi pham céc quy dinh v& nghién ctru, tham do, khai thac tai nguyén; Sir
dung tai liéu gi ctia co quan tb chirc va tron thué”, xay ra tai Cong ty Phuong Thanh; cac dbi trong da
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viéc trao ddi, van chuyén, mua ban ma chi dao, diéu hanh qua di¢n thoai, mang
xa hoi, chu dong xo0a d4u vét, tao tinh huéng ngoai pham ngay tur giai doan trao
d6i mua ban, tuyét doi bi mat véi ca dong bon trong khau van chuyén; st dung
tién 4o trong giao dich. Pdi véi duong day toi pham ma tay c6 to chirc, xuyén
quéc gia, ddi twong chi muu cAm dau 13 ngudi nude ngoai thuong & bén kia
bién gidi chi dao, diéu hanh qua nhiéu khau trung gian khép kin. Ngoai ra, toi
pham ma tay van dién ra pho bién duéi cac dang dang thu doan truyén thng,
thil doan truyén thong két hop cong nghé cao, cu thé:

- Nhom t6i pham mua ban, van chuyén trai phép chat ma tiy phat hién 9.161
vu (chiém 30,88%), trong dé: Mua ban trai phép chat ma tay xay ra 8.693 vu,
(ting 18,55% so véi nam 2023, chiém 29,29%) s6 vu pham t6i vé ma tiy); Van
chuyén trai phép chat ma tay xay ra 468 vu (gidm 3,51%, chiém 1,58%), néi lén:

+ Thii doan truyén thong xay ra 7.123 vu, (chiém 77,75%) nhém téi pham
mua bdn, vdn chuyén trdi phép chdt ma tiiy), ndi 1én: vé phirong thike lién lac,
mua ban: OCac doi tuong cir ngudi mua gom ma tiy cta nguoi dan & ving
trdng cdy c6 chtra chat ma tay thong qua viéc tao dung cac chan hang, dung
nhimg mat hang ma ba con khan hiém dé d6i lay thudc phién, can sa; Moc ndi
v6i cac doi tuong budn lau ma tay ¢ Lao, Campuchia, Thai Lan, Trung Quéc
tao thanh cac duong day t chirc van chuyén, mua ban ma tay xuyén qudc gia.
Vé phwong thire, thii doan vdn chuyén, cdt gidu ma tity: ©Trén tuyén dwong b,
cac ddi twong loi dung so hd trong kiém soét bién gidi hodc sir dung vé boc 1a
cac cong ty XUAt, nhap khau, van tai, loi dung so ho trong chinh sach thong
quan hang hoa dé van chuyén trai phép ma tay qua bién giéi; sau do truc tiép
van chuyén dén dau moi tiéu thyu trong nudc hodc thué kho, xudng san xuat dé
tap két ma tay sd luong 16n; Trén tuyén dwong bién, ma tay sau khi dugc tap
két voi sd luong 16n tai kho, xudng gan cac cang bién (chii yéu ¢ Hdi Phong,
TP. H6 Chi Minh), loi dung chinh sach théng quan dé van chuyén di nudc thi

ba tiéu thy, hoac lgi dung co ché tam nhap, tai XUAt, qué canh hang hoa dé van
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chuyén ma tiy tir nuéc ngoai vao Viét Nam; Trén tuyén dwong hang khong,
duong buu dién, cac ddi tuong 1oi dung cac cong ty logistics, dich vu van tai
qudc té dé van chuyén ma tay tir nudc ngoai vao Viét Nam (chi yéu tai Ha Néi,
TP. Hé6 Chi Minh), sau d6 str dung “xe 6m cong nghé”, dich vu chuyén phat
buu dién... dé giao, nhan ma tay dén noi tiéu thyu hodc chuyén di nude khac dé

107

tiéu thu'®. DAu ma tuy vao hang hoa, qua tang, thude tan duoc; hop stra, hdp

thie pham chire ning, dau goi dau, sita tim, d6 choi tré em... dé van chuyén!®.
Thoi gian gan ddy con phat hién mét s6 vu van chuyén ma tay (ketamin,
cocaine...) qua duong hang khong tir khu vec Nam My vao Viét Nam hodc qua
canh qua Viét Nam roi van chuyén di nudc khac véi nhiéu phuong thirc, thi
doan tinh vi, phtre tap...

+ Thii doan truyén thong dan xen céng nghé xay ra 2.038 vu (chiém
22,25%) trong nhém téi pham mua bdn, vdn chuyén trdi phép chdt ma tiy),
dién bién ngay cang phuc tap, kho kiém soat cac doi tuong trict dé loi dung cac
ung dung nén tang mang xa hoi nhu Telegram, Viber, Zalo, Instagram dé giao
dich mua ban'®, diéu hanh céc hoat dong van chuyén, mua ban trai phép chat
ma tiy & trong va ngoai nudc. Bén canh thanh toan tién mat truc tiép, cac ddi
tuong loi dung triét dé cong nghé Smartbanking, Western Union... va st dung
tai khoan ngan hang “rdc”, tién dién tir, vi dién tir nham d6i pho véi co quan
chtrc ning. Théng qua internet cac dbi tuong c6 thé gidm sat hanh trinh van
chuyén cta 16 hang, néu 16 hang khong thong quan dung thoi gian, cac d6i

tugng nghi ngd 1ap tirc bo hang, cat lién lac khién cong tac diéu tra, bat git ddi

107 Ngay 07/5/2024, tai phuong Bach Mai, quan Hai Ba Trung, TP. Ha Noi, C04 phdi hop Cong an TP. Ha Noi, A06,
Ddn Bién phong Cira khau Quéc t& Cau Treo, Ha Tinh, Chi Cuc Hai quan Cira khiu Qudc t& Cu Treo, Ha Tinh kham pha
thanh cong chuyén an 389D (duong ddy mua ban, van chuyén trai phép chit ma tity tir Lao qua Ha Tinh - Ha Noi tiéu thy
do Tran Ngoc Dirc cim diu), bt 07 dbi tuong, thu giit 10 banh heroin, 200 gam + 2.000 vién MTTH. Hién vu 4n ban giao
cho PC04 Cong an TP. Ha Noi thu 1y diéu tra.

108 Byién hinh: Ngay 11/7/2024, Coéng an huyén Luc Ngan, Bic Giang bit, khoi t6 diéu tra dbi voi Lanh Tudn Anh, tri
tai huyén Son Pong cung déng bon v&i hanh vi mua ban trai phép chit ma tuy. Ngay 13/7/2024, Cong an tinh Dién Bién
phéi hop v6i Bo doi Bién phong tinh pha thanh cong chuyén an vé ma tiy, bit mot ddi tuong mang Qudc tich Lao khi dang
van chuyén ma tiiy qua bién gioi tir Lao sang Viét Nam, thu giit 18.000 vién ma tay tong hop, 35g heroin...

109 Bién hinh: Cong an tinh Quang Nam da phdi hop véi cac don vi lién quan triét pha duong diy mua ban cin sa sb
Iwong 16n bang thii doan trén...
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tuong gap kho khan hodc chi thu gitt dugc ma tiy vo chu.

- Nhém toi pham 13 “ngudn cau” vé ma thy:

+ Tang trik trai phép chdt ma tiy xay ra 16.266 vu (giam 1,46%, chiém
54.82%), mic du giam nhung tiém an nhiéu nguy co dién bién phirc tap, day la
loai t01 pham chiém ty 1€ cao trong co cAu toi pham vé ma tay. Thu doan pham
t6i mac du khong méi nhung tinh chat, mirc d6 ngay cang tinh vi hon, noi lén
nhu: ONguy trang ma tay trong cac vat dung c4 nhan nhu hop thude, lon nude
ngot, d6 choi tré em, tham chi 1a quin do; @Cat gidu ma tay tai cac dia diém
kho phat hién nhu trong nha, dudi nén nha, trén tuong nha, mai nha...; ®Phan
nho ma tay dé cat gidu ¢ nhiéu noi khac nhau; “Két hop cac loai hinh kinh
doanh hop phap dé che gidu ma tay...

+ T6i pham chira chap, t6 chirc sir dung trdi phép chdt ma tiy xay ra 4.122
vu (tang 79,36%, chiém 13,91°0) tiép tuc noi Ién tinh trang sir dung trai phép
chat ma tay, nhét 12 ma tay tong hop trong cac co sé dau tu kinh doanh c6 diéu
kién vé an ninh trat tu, dich vu luu trd, nha chung cu, cé biét c6 vu ¢6 su tham
gia ctia can bd Cong an, can bd cong chire, van nghé si®”. Hién ca nudce ¢6 hon
285.643 nguoi nghién ma tay, nguoi sir dung trai phép chat ma tay, nguoi quan
1y sau cai nghién ma tay, nguoi nghi nghién, nghi str dung trai phép chat ma
tay. Khoang 60% ngudi st dung ma tay 1an dau trong d6 tudi tir 15 dén 25, co
nhiéu em tir 13 dén 15 tudi. S6 di twong nay tiém an nguy co rat cao pham toi
vé ma tay va 1a nguyén nhan chii yéu hinh thanh nén céc diém, tu diém mua
ban ma tiy va sir dung trai phép chat ma tay*

Tir thuc trang tinh hinh toi pham xay ra trong nim 2024 cho thay ap luc
ciia Co quan CSDT trong viéc tién hanh cac hoat dong diéu tra thu thap chung
ctr nham chaing minh su that khach quan cta vu an hinh sy. Tir phan tich vé tha

doan sir dung cong nghé cao trong qua trinh gay an cua mot so toi pham néu

110 pién hinh: Ngay 04/4/2024, Cong an TP. Hai Phong triét pha thanh cong 6 nhom sir dung trai phép chit ma tay tai
nha riéng, bt giit 9 dbi twong, trong d6 ¢ can bd, chién sy Cong an.


Le Hoai Duong
New Stamp


trén dat ra y&u cau trong viéc thu thap ngudn chitng ¢t c6 ngudn 1a di lidu dién
tir trong t6 tung hinh su.

Il. THU'C TIEN AP DUNG CAC QUY PINH CUA BQ LUAT TO
TUNG HINH SU VE NGUON CHUNG CU LA DU LIEU PIEN TU

1. Thuc tién &p dung cac quy dinh caa B luat TTHS vé hoat déng
thu thap, bao quan ngudn chirng ci 1a di lidu dién tir

Phap luat vé TTHS Viét Nam hién nay khong quy dinh chi tiét va khong

c¢6 van ban phép luat hudng dan cu thé vé trinh ty thu thap ngudn chimg ctr 1a
DLDT ma chi quy dinh chung chung nhu cac loai chiing ctr thong thuong. Tuy
nhién, hién Viét Nam d c6 khong it cac budi hoi thao, hoi nghi, tip huan boi
dudng k¥ ning lién quan dén van dé thu thap, bao quan, kiém tra, danh gia va sir
dung nguon chimg ctr 1a DLDT trong cac vu an CNTT do cic co quan THTT
phéi hop véi cac co quan trong nude va qudc té to chirc.!™ Cac hoi thao, hoi
nghi déu da phd bién kha chi tiét trinh ty, thi tuc, nguyén tic sir dung chimg cr
1a DLDT. C6 thé thdy cac bai giang tdp huan k¥ ning da cung cip kién thirc
chuyén mon rat chit ché vé viéc xtr Iy ching ctr 1a DLDT theo ting giai doan,
tung loai PTDT khéac nhau cho ngudi THTT. Tuy nhién, vi cac cudc hoi thao nay
déu gi6i han thanh phan va s6 luong tham gia nén khong phai tat ca nhitng nguoi

c6 tham quyén THTT déu c6 thé tiép can dén nhiing thong tin hitu ich trong cac

111 Trong @6, c6 thé ké dén nhu Hoi thao qudc té vé cac bién phap thu thap, danh gia DLDT, ching cir ki thuat
s trong cac vu an sir dung cong nghé cao dé pham t6i do VKSND tdi cao Viét Nam phdi hop véi Bo Tu phap
Cong hoa Lién bang Pirc dong t6 chirc; Hoi thao vé chimg ctr dién tir trong diéu tra va truy td ngay 18/11/2019
do VKSND tdi cao Viét Nam phdi hop véi Bo Tong chuong 1y Australia to chirc; Hoi nghi tap huan mot s k¥
ning trong hoat dong diéu tra ciia DTV, Kiém sat vién vao ngay 20/11/2018 do VKSND ti cao to chirc xoay
quanh chuyén dé vé quy trinh thu thap, chuyén hoa DLDT thanh chimg cir trong diéu tra toi pham sir dung cong
nghé cao ctia Trung ta Dao Trung Hiéu;...

Ngudn: NTH (2020), “Hbi thao vé cac bién phéap thu thap, danh gia DLDT, chimg cir ky thuat s6 trong cac vu an
stir dung cong nghé cao dé pham t6i”, Cong thong tin dién tr VKSND 16i cao, [https:// vksndtc.gov.vn/tin-hoat-
dong-vksnd-toi-cao/hoi-thao-ve-cac-bien-phap-thu-thap-danh-gia-du-lie-d2-t8568.html] ~ (truy cip ngay
17/04/2021).

Thanh Luan (2019), “VKSND tdi cao td chirc Hoi thao vé chimng cir dién tir trong didu tra va truy t6”, Cong
thong tin dién tir VKSND t6i cao, [https://lwww.vksndtc.gov.vn/tin-tuc/tin-hoat-dong-vksnd-toi-cao/vksnd-toi-
cao-to-chuc-hoi-thao-ve-chung-cu-dien-tu-d2-t7200.html] (truy cép ngay 17/04/2021).

“Chuyen dé quy trinh thu thap, chuyén hoa DLDT thanh ching cir trong diéu tra t6i pham sir dung cong nghé
cao”, VKSND Tinh Bic Giang, [https://vksbacgiang.gov.vn/chuyendephapluat/59/8063] (truy cip ngay
26/03/2021).
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budi tap huén, hoi thao. Tai budi 1am viéc caia VKSND tinh Quang Nam vé ndi
dung “Kinh nghiém cia VKSND tinh Quang Nam trong thuc hanh quyén cong
t6 va kiém sat diéu tra VAHS”, VKSND tinh niy ciing nhan dinh rang cac Kiém
sat vién con gip nhiéu kho khan trong viée giai quyét cac vu an danh bac qua
mang va&i tri gia 1én. Va nguyén nhan chinh d6 1a do nhiing nguo1 THTT nay
chua dugc tap hudn va chua c6 kinh nghiém trong viéc thu thap ngudn ching
ctr, chimg cir 1a DLDT.12 Biéu nay dan dén viéc cac co quan THTT, ngudi THTT
gip rat nhiéu kho khan khi giai quyét cac vu an c6 lién quan dén ngudn ching
ctr 1a DLDT do chua duge trang bi du kién thirc. Hon nita, ndi dung cac bai giang
tap huén trén chi mang tinh noi bd, khong co cac quy tac bat budc chung dbi voi
toan nganh. Diéu nay c6 thé dan dén tinh trang mdi dia phuwong, mdi co quan hay
tham chi 1a mdi nguodi THTT ciing s& c6 nhing cach tng xir khac nhau.

Pbi v6i hé thong Co quan diéu tra cia CAND, sau qua trinh nghién ciru,
dé ¢am bao viéc thu thap chimg ctr ¢6 ngudn 1a DLDT dap tmg dugc yéu cau
cong tac dau tranh phong chong tdi pham trong thoi ky cach mang cong nghé
4.0. Ngay ngay 19/7/2024 Cuc An ninh diéu tra B6 Cong an d c6 huéng dan
s6: 19 /HD-BCA-A09 vé céch thic, bién phap thu thap DLDT tir cac PTDT,
trén co s& hudng dan sé: 19 /HD-BCA-A09. Qua trao d6i, tham khao kinh
nghiém cta Cong an Thanh phé HS Chi Minh, Céng an tinh Bong Nai, Binh
Duong, Ba Ria Viing Tau, Pak Lik cho thiy Co quan diéu tra Cong an cac dia
phuong da trién khai cac hoat dong thu thap DLDT tir cac PTDT. Cuy thé:

- Dir ligu trong cdc thiét bi di djng
+ Dién thogi di dong loai thuong
* Phuong phép phat hién

112 Héng Hai, “Kinh nghiém ctia VKSND tinh Quang Nam trong thyc hanh quyén cong t6 va kiém sat diéu tra VAHS”,
VKSND tinh Qudng Nam,
[https:/ivksquangnam.gov.vn/index.php?option=com_content&view=category&id=104&layout=blog&Itemid=172&lan
g=vi&limitstart=3] (truy cap ngay 28/06/2021).
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Dit liéu tin nhin dién thoai (di, dén), cudc goi dién thoai (di, dén, nhd),
danh ba,...thong thuong dugc luu trir trong bd nhéd cia may va SIM dién thoai.

* Phuong phép thu thap

(i) Dé han ché viéc thong tin, dir liéu c6 thé bi thay doi, mat mat do bi
ghi d¢ (phat sinh cudc goi GSM, tin nhan SMS,...) thi ngay khi phat hién dién
thoai di dong lién quan, yéu cau ddi tuong cung cdp mat khau mo khoa thiét bi
dé m¢ va kiém tra so bd DLDT ¢6 trong PTDT. Qua trinh kiém tra, DTV c6 thé
tién hanh thu thap ngay DLDT bang céach in ra gidy cho ddi tuong ky xac nhan,
trich xuét, luu trit DLDT vao phuong tién luu trit. DTV tién hanh thay di mat
khau ding nhép thiét bi. Viéc thay d6i nay phai dugc ghi nhan trong bién ban.
Trudng hop d6i tuong khong cung cap mat khau mé khoa thiét bi thi tién hanh
niém phong, thu gitr thiét bi, can thuc hién tat dién thoai hodc cho vao thi dung
chuyén dung Faraday néu c6 (Faraday 1a mot san pham chuyén dung gitip ngin
chin song Radio, bao gdm song wifi, 3G/4G/5G). Thi nay thuong dugc sir dung
trong viéc thu thap thiét bi, trich xuat dir liéu tir cac thiét bi di dong.

(i1) Ghi nhan lai toan bo thong tin lién quan dén dién thoai, nhu: tén, kiéu
may, nhan hiéu, mau sac, sé IMEL,...

+ Dién thogi di dong thong minh, may tinh bang

* Phuong phép phat hién

(i) Dt liéu tin nhan dién thoai (di, dén), cudc goi dién thoai (di, dén, nhd),
danh ba, hinh anh, video, tai li€u, ghi chi, mang xa hoi,...thong thudng duoc
luu trit trong bd nhd cuia may.

(i) Thong thuong, dién thoai thong minh c6 thé luu gitt nhiéu tin nhan,
lich str cudc goi, danh ba, mang xa hdi do loai dién thoai nay thuong c6 bd nhd
clia may rat 16n.

* Phuong phép thu thap

(i) Yéu cau dbi trong cung cap mat khau mo khoa thiét bi va mat khau

dang nhap cac tai khoan, img dung cé trén thiét bi di dong (nhu hop thu dién
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tu, tai khoan mang xa hoi, iCloud,...) dé mé va kiém tra so bd DLPT c¢b trong
PTDT. Qua trinh kiém tra, DTV c6 thé tién hanh thu thap ngay DLPT bing
cach in ra gidy cho ddi twong ky x4c nhén, trich xut, luu trit DLDT vao phuong
tién luu trit. DTV tién hanh thay d6i mat khau dang nhap thiét bi, mat khau cac
tai khoan trén cac tmg dung mang xa hoi, Internet ma ddi twong dang st dung.
Viéc thay ddi ndy phai duoc ghi nhan trong bién ban. Trudng hop dbi tuong
khong cung cip mat khau mo khoéa thiét bi thi tién hanh niém phong, thu gii
thiét bi. Cac hoat dong nay phai dugc ghi nhan vao bién ban, ngit két ndi mang
(thuong duge thuc hién bang cach chuyén trang thai thiét bi sang ché do sir
dung trén mdy bay), tat nguon thiét bi..

(11) Ghi nhan lai toan bd thong tin lién quan dén dién thoai, nhu: tén, kiéu
may, nhan hi€u, mau sac, s6 IMEL,. ..

+ Thu gitt PTDT: Tién hanh niém phong PTPT; chii ¥ niém phong céc
khe cidm mé rong va vi tri két ndi cap, vi tri két ndi day ngudn. Viéc thu giir
PTDT can chu y thu gitt cac phu kién di kém nhu: DAy cép, sac.... dé dam bao
df‘mg bo khi kiém tra, phuc hoi, tim kiém, giam dinh sau nay.

- Dit liéu trong mady vi tinh

+ Phwong phap phat hién

* May tinh str dung hé diéu hanh Windows

May tinh dé ban May tinh xéch tay May chu

* May tinh str dung hé diéu hanh MacOS:
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MacBook iMac

* May tinh st dung hé diéu hanh Linux

(i) Dit liéu trong cdc may tinh thudc cac hé diéu hanh khac nhau thong
thudng duoc luu trit trong 6 cling ctia may.

(i1) Dir li€u trong mdy tinh thudng c6 dung luong kha 16n, thuong bi cac
dbi tuong dung phan mém dé cac dit liéu quan trong.

+ Phuong phap thu thap

(i) Yéu cau d6i tuong cung cap mat khau md méy (néu c6) va kiém tra tinh
trang bét, tit ciia may tinh bang cach kiém tra dén trang thai, di chuyén chudt,...

Néu may tinh dang hoat dong, tién hanh kiém tra khai thac, thu thap ngay
nhitng DLDT dé thay d6i hodc mat khi tit may nhu: Cac chuong trinh dang hoat
dong, dir liéu cua céc tai khoan dang dang nhap truc tuyén; thong tin nguoi sir
dung c6 dang ky va truy cap; dit liéu luu trir trén by nhd tam, dir liéu trong thung
rac; su ton tai cla phﬁn mém doc hai,...

Truong hop méy tinh dang bat c6 céc tai khoan truc tuyén cia ddi tuong
dang thyc hién hanh vi pham t6i (vi du: Pang soan thao, dang tai bai viét c6 noi
dung chéng Nha nudc 1én mang Internet, gtri tai liéu bi mét nha nudc,...) thi ngin
chan, cach ly d6i tugng khoi PTDT, khong dé doi twong tat ngudn dién, thoat ra
khoi Internet; tién hanh ngay viéc thu thap DLDT tir tai khoan truc tuyén bang
cach in ra gidy yéu cau ddi twong ky xac nhan (trudng hop ddi tuong khong ky thi

1ap bién ban vé viéc khong ky), trich xuat, luu trit DLDT vao phuong tién luu trit,


Le Hoai Duong
New Stamp


quay video hodc chup anh man hinh dé ciing ¢6 chimg ct, tranh viéc tai khoan s&
bi khoa sau mot khoang thoi gian nhat dinh. DTV tién hanh thay d6i mat khau
dang nhap thiét bi, mat khau céc tai khoan trén cac ung dung mang xa hdi, Internet
ma ddi tuong dang sir dung. Viéc thay doi nay phai dugc ghi nhan trong bién ban.

Truong hop khong thu thap duoc thong tin, dit li¢u ngay tai hién truong,
ma phai thu giit may tinh mang vé thi can thu thém tai thong tin dang nhap (mat
khéu) va tAt ca mat khau co lién quan (mat khau bitlocker, mat khau céc tap
tin,...) déng thoi chup man hinh may tinh dang hoat dong, danh dau vi tri cua
timg may tinh va rat ngudn dot ngot.

(11) Kiém tra tinh trang két ndi véi cac thiét bi nhu: May in, dién thoai, may
scan, dau doc dia, thé nhé, USB,... V&, ghi lai so dd két ndi thiét bi, ghi lai cac
thong s6 vé thiét bi (noi san xuét, model, sd serial,...).

(iii) Ngat cac két néi mang dén may tinh (mang c6 day, khéng diy, mang
vién thong,...); tit may tinh bang cach rat dién, rat pin hodc nhan gitt phim ngudn
de tat.

+ Trudng hop phat hién nhiéu may tinh tai hién truong

(i) Khi c6 nhiéu may tinh tai hién truong, DTV phai kiém tra xac dinh cac
may tinh c6 két ndi v6i hé thong mang hay khong (viéc nhan dién két ndi c6 thé
thong qua c6 két ndi diy mang, két ndi khong day, cac thiét bi mang khac nhu: Ta
mang, switch, router,...); néu khong két ndi voi nhau thi tién hanh cac budc thu
thap nhu ddi véi may tinh doc 1ap.

(ii) Néu nhiéu may tinh c6 két ndi mang vé6i nhau, trude khi ngat két ndi
v6i mang tr bén ngoai (Internet, mang vién thong,...) can tién hanh kiém tra, thu
thap ngay DLDT tir cac tai khoan truc tuyén, DLDT dé thay di hodc mat khi tat
thiét bi hodc ngat két néi mang bang cach trich xuét truc tiép DLDT tir tai khoan,
quay phim hodc chup anh man hinh, dé tranh viéc tai khoan s& bj khoa, x6a dit

liéu sau mot thoi gian nhat dinh.
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(iii) V& so d6 két ndi giira cac mdy tinh, gitta may tinh voi cac thiét bi ngoai
vi, cac PTDT va cac ngudn két ndi khac; ghi lai cac thong sb vé thiét bi (noi san
xuat, model, s& serial,...). Tién hanh tit nguén PTDT.

+ Thu gitt PTDT: Thyc hién niém phong PTDT; cha y niém phong cac khe
cdm mé rong va vi tri két ndi cap, vi tri két ndi day ngudn dién. Khi thu giit PTDT
can thu gitt cac phu kién di kém nhu: Dy cap, sac,... dé dam bao dong bo khi
kiém tra, phuc hoi, tim kiém, giam dinh sau nay.

- Thu thap dit liéu dién tir tir hé thong may chu

Hé théng may chu la noi luu trit DLDT tap trung, c6 hé théng, phuc vu hoat
dong kinh doanh, quan 1y va cac hoat dong khac ctia co quan, t6 chirc, ca nhan.
DLDT trong trudng hop nay c6 thé ton tai dudi dang tmg dung phan mém, co s
dit liéu; DLDT c6 thé phan tan trén nhiéu may ¢ mot s6 dia diém; chi str dung
mang ndi bd, hoic két ndi qua mang Internet. Viéc thu thap DLDT tir hé théng
may chu dugc thuc hién nhu sau:

+Yéu cau ddi tuong, ngudi quan tri, van hanh hé théng cung cap cac thong
tin vé so dd két ndi, nguyén 1y hoat dong, mang ludi luu trir, tai khoan quan tri hé
thdng,... dé co phuong an cach ly, thu gitt DLDT, PTDT phu hop.

+ Kiém tra, ngat cac két nbi dén cac ving mang khac (nhu mang Internet,
tru s¢ khac) nham tranh viéc két ndi dé can thiép, 1am thay d6i dit liéu trén hé
thong may chu. Truong hop cac thao téc bat, ngat két ndi phai do dbi tuong, nguoi
van hanh, ngudi quan tri truc tiép thuc hién thi phai cé su gidm sat cia nguodi co
chuyén moén k¥ thuat (DTV, can bd ky thuat hodc ngudi ¢6 chuyén moén k¥ thuat
do CQDT trung dung), khong dé ddi twong c6 diéu kién pha hiy, lam thay doi dit
liéu trén may chu.

+ Thu giit, niém phong PTPT: Trudng hop c6 thé tién hanh thu giit may
chi, DTV tién hanh tha tyc thu gitr may chi cing véi cac PTDT lién quan. Viéc

ni€m phong, bao quan dugc thuc hi¢n nhu ddi vai may tinh doc 1ap.
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(i) Truong hop khong thé thu gitt may chu, DTV chu tri thyc hién sao luu
DLDT ra phuong ti¢n luu trit chuyén dung; 1ap bién ban niém phong phuong tién
luu trit nay; 1ap bién ban giao cho co quan, to chirc, ca nhan lién quan bao quan
nguyén trang hé thong may chu.

(i) Trudong hop may chi dat tai nudc ngoai thi tién hanh ngay viée thu thap
DLDT béng cach yéu cau ngudi quén tri truy cap vao may chu dé tai xudng cac dit liéu.
Viéc truy cap, tai dir liéu tr may cht phai do DTV, cén bd k¥ thuat, nguoi cd chuyén
mén thye hién hozic giam sat viéc thyc hién dé tranh viée pha huy, thay doi dit liéu.

- Di¢ liéu trong cdc thiét bi luwu triv

+ Phuong phéap phat hién

(i) Mot s6 loai 6 dia cting

HDD (Hard Disk Drive) | SSD (Solid State Drive) PCle - NVMe

OA3 098
35S GNVN-4.

B\ 618

©)] SkyHawk % ‘L\_}

99009

@223 0%

INNSINVS

(i) Mot s6 loai 6 cimg di dong (HDD Portable)

Loai thuong Loai c6 Password
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(iii) Mot sb loai thé nhd: SD (Secure Digital)/MicroSD, SDHC(Secure
Digital High Capacity) /MicroSDHC, SDXC (Secure Digital Extended
Capacity)/MicroSDXC

Thé nhd SD/MicroSD

Full SD Mini SD Micro SD Dung lvong

SD
Thé nhd SDHC/MicroSDHC
& A
\' S| mmi" mg*,: .
SDHC Dung chyng cao4GB
- dén 32GB
Thé nhé SDXC/MicroSDXC
mgre Dung lrong mé rén
SDXC = g g gy

trén 32GB dén 2TB
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(iiii) Mot sb loai USB (Universal Serial Bus):
USB thuong USB dung lugng dén 2TB

Samdisk w

Disc/Digital Video Disc)
CD/CD-RW

CD1: 650MB; CD2: 700MB DVD5: 4.7GB; DVD9: 8.5GB;

DVD10: 9.4GB; DVD18: 17GB

+ Phuwong phdp thu thdp: Kiém tra so bd, xac dinh chung loai PTPT dé
¢6 cach thirc thu thap DLDT phu hop tuy theo timg loai PTDT. Yéu cau ddi
tuong hodc cha sé hitu PTPDT cung cip mat khau mé khoa (néu c6), phuong thire
hoat dong, luu trix dit liéu, cach thirc két ndi, tai khoan,...

Kiém tra so b DLDT, trudong hop can thiét c6 thé thu thap ngay DLDT
bang cach in ra gidy cho dbi tugng ky xac nhan, trich xuat, luu trit DLDT vao
phuong tién luu trit. Trudng hop khong thé kiém tra dugc ngay thi tién hanh
niém phong, thu gitt PTDT dé kiém tra, khai thac, phuc hoi, giam dinh tai CQPT
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hodc co quan chuyén moén. St dung may tinh hodc cac phuong tién ky thuat
chuyén dung dé truc tiép khai thac, thu thap dit liéu trong cac thiét bi luu tri.

- Dit liéu camera

+ Pdu ghi hinh kj thudt sé (DVR)/ dau ghi hinh mang (NVR)/mdy chii
camera (Server)

*Phuong phap phat hi¢n

(i) Pau ghi hinh DVR (Digital Video Recoder)/NVR (Network Video
Recoder)

DVR NVR

Server

(ii) Dir liéu camera ctia dau ghi hinh DVR/NVR dugc luu trit trong 6
ctrng HDD/SSD gin bén trong dau ghi hinh.
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HDD (Hard Disk Drive) SSD(Solid State Drive)

89005

INNSINVS

i Hard DisK Drive

,1\
%

-
-
1| B &
-

Khoang thoi gian luu trit dai hay ngan phu thudc vao:

(i) Dung lugng 6 cimg (Capacity)

(i1) P06 phan giai camera (Resolution)

(iii) Téc do khung hinh/gidy (Frame rate): La tan s6 xut hién cac khung
hinh riéng 1é¢ ma camera chup trong mot gidy. Pon vi dém khung hinh 13 fps -
Frame Per Second.

(iiii) Chuan nén hinh anh (Encoding): H.264 / H.265
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(11i1) Bitrate (Kbps): La mot thuat ngit chi khoi lugng dir liéu duoc truyén
trong mot khoang thoi gian nhit dinh. Ddi v6i camera, Bitrate 13 tong luong dix
liéu duoc ghi lai trong mdi gidy ma camera thu dugc; hay néi cach khac, trong
1 gidy camera s& ghi duoc bao nhiéu khung hinh. S6 khung hinh ghi duoc cang
nhiéu thi hinh anh sé& cang min hon, chit luong va ro nét hon.

Céch tinh dung luong 6 cimg luu trit dir liéu cho camera:

(i) Dung luong (Gigabyte) = (3600 (s6 gidy trong 1 gid) x 24 (s6 gio trong 1
ngay) x Bitrate cia camera (Kbps))/8 (1 byte = 8 bits)/1024 (Megabyte)/1024
(Gigabyte).

Trong do6, Bitrate mac dinh cua camera IP chuan nén H.264 c6 do phan
giai 720P la 2048Kbps; d0 phan giai 1080P (Full HD) 1a 4096Kbps

+ Vi dy: Tinh dung lugng luu trit trong 1 ngay cuia camera 2.0MP (Full
HD - 1080P), chuan nén H.264:

Dung lugng (GB) = (((3600 x 24 x 4096):8):1024):1024 = 42GB

(ii) Pau ghi hinh DVR/NVR thong thuong sir dung hé diéu hanh duoc
phat trién tir dang hé diéu hanh Linux, v6i cac phién ban phan sun (firmware)
khac nhau. Dit liéu camera dau ghi hinh DVR/NVR duoc luu trit duéi dang cau
tric tong hop, khong luu thanh ting file riéng 1é.

+ Phuong phap thu thap

(i) Trude khi thu thap dit liéu, can thyc hién ngat két n6i mang (mang noi
bd LAN/Wifi, mang Internet) dé dam bao an toan dit liéu camera (tranh trudng
hop d6i tuong c6 thé ding nhap trong mang LAN/Wifi hodc tir xa qua mang
Internet dé thuc hién format - xoa hét dir ligu).

(ii) Ghi nhan lai toan bo thong tin lién quan dén hé thong camera, nhu:
$6 luong camera hién thi; tén, sd serial, thoi gian hé théng, tho1 gian ghi hinh

ctia dau ghi hinh, thong tin dang nhap,...
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(iii) Thuc hién trich xuat dir liéu bang cach sir dung thiét bi luu trit USB
gin truc tiép vao dau ghi hodc st dung may tinh c6 cai dat phin mém chuyén
dung két ndi truc tiép voi dau ghi théng qua cap mang dé trich xuat dir lidu.

(iii1) Truong hop khong thu thap dugc dir li€u camera ngay tai hién
truong, ma phai thu giit dau ghi hinh dé mang vé thi can thu thém tai khoan
dang nhap (Username, Password) va ngudn cung cap cho dau ghi (adaptor).

+ Camera IP két néi véi dau ghi hinh DVR/NVR tir xa qua mang Internet
théng qua tén mién DNS (Domain Name System)

* Phuong phap phat hién

(i) Camera IP ho trg P2P, DNS

Camera IP dome Camera IP than

\\\\\\

(ii) Khong c6 dau ghi hinh tai dja diém c6 camera; camera c6 két noi
vO1 mang Internet.

(111) Thong thuong, cac camera [P thong dung c6 chirc nang xem tir xa qua mang
Internet qua giao thirc P2P (Peer to Peer). Kiém tra bén trong c6 phat hién c6 tén mién
c6 kha niang két ndi véi dau ghi hinh tir xa qua mang Internet; do da s6 dau ghi hinh
khong hd két nbi camera tir xa qua P2P, chi hd tro két ndi camera tir xa qua DNS.

(iiii) Dir liéu camera cta loai camera nay duoc luu trit trong 6 cing
HDD/SSD ctia dau ghi hinh DVR/NVR tir xa.

* Phuong phép thu thap

(i) Ghi nhan lai toan bo thong tin lién quan dén camera, nhu: tén, sd

serial, thoi gian hé théng, DNS/ P2P.
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(ii) Yéu cau cung cip thong tin lién quan dén dau ghi hinh DVR/NVR tir
xa ma camera két nbi dén.

(ii1) Thure hién trich xuét dit liéu bﬁng cach su dung may tinh c6 cai dat phﬁn
mém chuyén ding két ndi v6i dau ghi thong qua mang Internet dé trich xuat dit liéu.

(i111) Truong hop khong thu thap duoc dir liéu camera ngay tai hién
truong, can phai thu gitr camera, dau ghi hinh va thu thém tai khoan ding nhap
(Username, Password) ctia dau ghi hinh va camera.

+ Dir liéu camera dién toan dam may (cloud - camera IP): Camera IP
hodc dau ghi hinh mang NVR

* Phuong phép phat hién

(1) Camera IP

Camera IP dome Camera IP than

(ii) Khong c6 dau ghi hinh tai dia diém c6 camera; camera khong c6 thé nho;
camera co két ndi véi mang Internet; c6 thé xem lai di liéu camera (playback)

(i11) Dir 1i€u camera cua cac loai camera Cloud dugc luu trit trén moi
truong mang Internet, trén may chu ctia nha cung cap dich vu.

* Phuong phép thu thap

(i) Ghi nhan lai toan bo thong tin lién quan dén camera, nhu: tén, s6
serial, thoi gian hé théng, tai khoan dang nhap, nha cung cép dich vu,...

(i1) Thuc hién trich xuét dir liéu bﬁng cach su dung may tinh c6 cai dat

phan mém chuyén dung dang nhap vao camera cloud dé trich xuat dir li¢u.
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(i11) Truong hop khong thu thap duoc dir li€u camera ngay tai hién
truong, can phai thu giit camera va thu thém tai khoan dang nhap (Username,
Password) ctia nha cung cp dich vu va ngudn cung cap cho dau ghi (adaptor).

+ Camera thé nho/camera hanh trinh trén phwong tién giao thong

* Phuong phép phat hién

(1) Camera thé nh¢ va camera hanh trinh:

Camera thé nho Camera hanh trinh

VIETHAP
FHO10807°

(11) Pa s0 dir li€u camera cua cac loai camera dang thé nhé dugc luu triv

trong cac thé nh¢ loai MicroSD.

Thé nho SD

(iii) Khoang thoi gian luu trit dai hay ngan phu thudc vao dung lugng thé
nhd, loai chudn nén camera, do phan giai camera va cac thong so thiét 1ap, cau

hinh cua dau ghi hinh.
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* Phuong phap thu thap

(1) Do dir liéu camera dugc luu trir dudi dang cac file nén khi thu thap dir liéu
c6 thé chi can thu thé nhé va ghi nhén tén, loai, nhan hiéu, s serial néu c¢6 cia camera.

(i1) Tuy nhién, dé dam bao viéc thu thap dat hi¢u qua, nhanh chong, khi
thu thap nén thu toan bo camera, Username va Password va ngudn cung cip cho
dau ghi (adaptor).

+ Thiét bi dinh vi toan cau GPS (Global Positioning System)

* Phuong phép phat hién

(i) Thiét bi dinh vi GPS (hop den dinh vi GPS)

GPS GPS két hop camera hanh trinh

(ii) Dit liéu GPS gom dir liéu hanh trinh, vi tri, thoi gian, trang thai (dung,
dd,...), van tdc,...ciia phuong tién giao thong dugc luu trit trén méi truong
mang Internet, trén may chu ctia nha cung cép dich vu.

(iii) Dir liéu camera dugc luu trit trong thé nhé néu thiét bi GPS c6 tich
hop camera hanh trinh.

* Phuong phép thu thap

(i) Ghi nhén lai toan bo thong tin lién quan dén GPS, nhu: tén thiét bi,
model, sb serial, thong tin nha cung cap dich vu, tén mién truy cap, thong tin
tai khoan truy cap (Username, Password).

(ii) Str dung may tinh c6 két ndi mang Internet, dang nhép truc tiép vao

tén mién dé thuc hién trich xuét (download) dit liéu GPS ¢6 lién quan.
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(i11) Truong hop khong thu thap duoc dir liéu GPS ngay tai hién truong,
ma phai thu gitt GPS dé mang vé thi can thu thém tai khoan dang nhép
(Username, Password) va toan bo cac loai cap két ndi c6 lién quan.

+ Thu thap dir liu dién tir tir mang may tinh, mang vién thong, dudng truyén.

CQDT thyc hién thu thap DLDT tir mang may tinh, vién thong, duong
truyén thong qua cac hoat dong sau:

(i) Yéu cau co quan, to chtrc cung cip cac loai dich vu mang cung cip
ban sao DLDT do dbi tuong su dung dich vu hinh thanh, nhu: dich vu luu trir
dir liéu (Google Drive, Dropbox,...), thu dién tir, mang xa hdi,...; déng thot yéu
t6 chirc quan 1y, bao quan DLDT.

(i) Yéu ciu co quan, t6 chirc cung cap dich vu mang vién thong cung cp
DLDT, nhu: Thong tin chu thué bao, lich str cudc goi, tin nhén, danh ba, toa do,...

(iii) Yéu cu co quan chuyén trach trong Cong an nhan dan thi hanh bién
phap diéu tra td tung dic biét dé thu thap DLDT.

(1111) Truong hop DLDT la céc thong tin dugc dang tai trén cac trang mang,
bao dién tir, CQDT tién hanh 1ap bién ban khai thac, thu thap DLDT trén céc trang
mang, bao dién tir thanh cac dang c6 thé doc dugc, nghe dugc, nhin théy duoc. Qua
trinh kiém tra c6 sy chimg kién ctia Kiém st vién va co quan chtic ning néu xét
thiy can thiét. Két hop voi viée yéu cau co quan, to chirc bén thir ba cung cap ban
sao DLDT, CQDT c6 thé tim kiém, khai thac DLDT trén cac thiét bi di dong, may
tinh,... ctia doi twong khi ddi twong sir dung dich vu ctia bén thi ba.

+ Thu thap dir li¢u dién tir tir tai khodn mang xa hdi, ing dung trén nén
tang Internet.

Viéc thu thap DLPT tir cac tai khoan mang xa hoi, tng dung trén nén tang
Internet (Facebook, Twitter, Messenger, Zalo, Viber, Wechat, Telegram,
WhatsApp, Gmail, Yahoo, YouTube, Tiktok,...) dugc DTV thyc hién ngay The

trong qua trinh kiém tra PTDT cua dbi tuong, hoac sur dung thiét bi dién ti cta
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CQDT dang nhap cac tai khoan mang x4 hoi, img dung trén nén tang Internet
ctia dbi tugng trong truong hop ddi twong hop tac cung cp mat khau dang nhap.

- Sau khi ddng nhép céc tai khoan mang x3 hoi, ung dung ma déi tuong
su dung, BTV tién hanh tim kiém DLDT nhu sau:

+Pbi voi ung dung mang xa hoi nhu Facebook, Twitter, ... can kiém tra cac
dir li¢u sau: NGi dung trang quan tri; danh sach ban, ndi dung bai dang tai, ) luong
nguoi thich, chia sé, binh luan; danh sdch hgi nhém ma dbi tuong tham gia,...

+ Dbi véi ung dung cé churc nang goi dién, nhin tin nhu Zalo, Viber,
Telegram, WhatsApp, Messenger, ... can kiém tra cac dit liéu sau: Danh ba, danh
sach cudc goi di, goi dén; noi dung tin nhéan, hinh anh, video, nhat ky, binh
luan,... Khi kiém tra can cht y céc tinh nang x6a, thu hoi, an dir liéu cua ung
dung dé tim kiém, ghi nhan noi dung lién quan.

+ Pbi vai tai khoan thu dién tir nhu Gmail, Yahoo,... can kiém tra cac dit
liéu sau: Danh ba, hop thu dén, hop thu di, hop thu nhap, thung rac. Khi phat
hién DLDT c6 lién quan dén vu an, vu viéc, can ghi nhan déy du cac thong tin
vé nguoi g, ngudi nhan, thoi gian, ndi dung thu, tép dinh kem,...

+ Pdi véi tai khoan sir dung tai nguyén, dich vu dién toan dam may, nhu
dich vu luu trir, quan tri doanh nghiép, may chu co s¢ dit li€u, web,...: Tuy theo
dich vu str dung, DTV ding nhap tai khoan, tién hanh tim kiém, kiém tra, thu
thap cac dir liéu luu trit co6 lién quan dén vu an, vu viéc.

+ Thu thap DLDT: Sau khi xac dinh DLDT can thu thap, DTV tién hanh
thu thap DLBT bang cach in anh, in tai liéu ra gidy cho d6i tugng ky x4c nhan;
chup anh man hinh va in anh chup man hinh; trich xuét, luu trir DLDT vao
phuong tién luu trir.

+ Lap bién ban: Ghi rd ddy du qua trinh, dién bién, két qua kiém tra, co
day du chit ky cta cac thanh phan theo quy dinh.

Trudng hop dbi twong khong cung cip mat khau ding nhap cac tai khoan

mang x4 hoi, ing dung trén nén tang Internet, khong ky xac nhan thi ghi 1 vao
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bién ban va tién hanh thu thap DLDT bang cac bién phap di néu tai muc 2.6
ctia Hudng dan s6 19/HD-BCA-A09 .

Hién nay, hau hét cac tai khoan ung dung mang xa hdi, hdp thu dién tr déu
str dung phuong thirc xac thuc bao mat 2 16p (nhan mat khau, mi xac nhan thong
qua hop thu dién tir hodc dién thoai cta duong su). Vi vy, trong trudng hop can
thiét, dé phong ngira viéc ddi tuong yéu cau don vi cung cap dich vu vién thong cap
d6i SIM méi (giit nguyén s dién thoai) va sir dung dang nhap tmg dung dé xoa di
liéu, sau khi thu giit SIM dién thoai ctia d6i tuong, CQDT giri vin ban yéu cau don
vi cung cip dich vu vién thong khéng cip doi SIM dbi véi s6 dién thoai duogc si
dung dé xac thyc bao mat. DTV tién hanh thay d6i mat khau ding nhap cac tai
khoan trén cac tng dung mang xa hoi, Intemet ma dbi tuong dang str dung dé ngan
chin viéce dit liéu bi x6a tir xa. Viéc thay d6i nay phai duoc ghi nhan trong bién ban.

Tir phén tich cho thay viéc thu thap DLDT trong khéi td, diéu tra vu an
hinh su d6i véi CQPT ctia CAND vé co ban di ¢6 quy trinh, dam bao gid tri
ctia nguon ching cr 1a DLDT. Tuy nhién, xét trén goc do phéap 1y thi hudng
dan sé: 19 /HD-BCA-A09 ngay 19/7/2024 cia Cuc An ninh diéu tra Bo Cong
an vé cach thire, bién phap thu thap DLDT tir cac PTDT chi c6 gia tri 4p dung
trong nganh Cong an, khdng phai 1a van ban phap luat cé gia tri ap dung vai
Vién kiém sat va Toa an, vi du: di twong nhan tién cua nan nhan, roi nhap
diém vao mang. Khi khoi phuc dit liéu trén mdy tinh, d6i chiéu véi 101 khai, c6
quan diém cho rang, ching cr ndy chua c6 tinh thuyét phuc vi viéc giao nhan
tién khong c6 ky nhan cta hai bén, ngoai ra mot s bién phap thu thap bi mat
DLDT hién chua c6 hudng cu thé, vi vay trong thyc tién thu thap DLDT, giira
CQDT va Vién kiém séat va Toa an con c6 nhitng quan diém chua théng nhat
khi d4nh gia vé gia tri chung minh cia DLDT do CQDT di thu thap trudc dote,

113 B¢ luat T6 tung hinh sy nam 2015 quy dinh vé thu thap bi mat dir liéu dién tir [a mot bién phap diéu tra t6
tung déc bict (Dleu 223) lién quan dén quyén con nguoi, quyén cong dan nhung chua c6 van ban hudng dan
chi tiét vé van dé nay dé cac co quan thuc thi phap luat thuc hién thong nhat, ding quy dinh phap luat.
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Nghién ctru cho thay, trong qué trinh thu thap DLDT dé chtrng minh cac
co quan THTT ciing thudng gip phai rat nhiéu nhiing tré ngai khach quan khéac
trong qu4 trinh thu thdp DLDT. Chang han nhu d6i véi cac ddi twong pham toi
qua cac mang xa hoi nhu Facebook, Zalo, Whatsapp,..., CQDT thuong gap kho
khéan trong viéc xac dinh nhan than, dia chi that cua nguoi thuc hién hanh vi
pham t6i vi ho thuong st dung thong tin gia. Cac DLDT nay ciing dé dang bi
tiéu hity boi nguoi quan tri. CQDT con phai ddi mat voi nhiéu van dé nan giai
trong viéc lién két voi cac nha cung cap dich vu mang & nudc ngoai lién quan
dén cac trang mang x4 hoi nay."** Hon nita, cac nha cung cap dich vu mang, hay
cac cong ty thiét bi dién tir cling thuong sé c6 cac chinh sach bao mat thong tin
khéach hang. Ho chi cung cép thong tin khi c6 1énh ctiia Toa 4n nudce so tai, hodc
tham chi san sang tir chbi hop tac trong viéc cung cap dir liéu trong thiét bi dién
tir cia ngudi thue hién hanh vi pham toi cho CQDT.M5 Mt khac, phan 16n cac
nan nhan déu khéng c6 kién thirc vé bao quan va thu thap dau vét dién tir phuc
vu cho cong tac diéu tra, nén thuong c6 hanh vi lam anh hudng dén su toan ven
ciia DLDT nhu mé may, tu kiém tra may, nhd ngudi khong c¢6 chuyén mon kiém
tra, dé lay nhiém vi-rat,...!*® T4t ca nhimng van dé trén déu dang dit ra nhiing
thach thirc ning né 1én vai ciia cac co quan, nhitng ngudi c¢6 tham quyén THTT
trong viéc thu thap va xir Iy ngudn chimg ctr 1a DLDT.

Vé phia ngudi bao chita, mic du Bo luat TTHS 2015 d3 cho phép ho
quyén duoc thu thap va tiép can véi ngudn ching cir 1a DLDT, song, theo khao

sat ma nhom tac gia thuc hién lai chi ra ring khéng phai liic nao luat su ciing

114 Dodn Thi Thu (2020), “Xir 1y toi pham sir dung cong nghé cao dé chiém doat tai san ¢ dia ban tinh Théi
Binh: nhiing kho khin, vuéng mic va giai phap thyc hién”, VKSND tinh Thdi Binh,
[http://vksndthaibinh.gov.vn/Article/2575/Xu-ly-toi-pham-su-dung-cong-nghe-cao-de-chiem-doat-tai-san-o-
dia-ban-tinh-Thai-Binh-nhung-kho-khan-.html] (truy cap ngay 28/06/2021).

115 Ty trwde dén nay, Apple ludn tir chdi viée thyc thi phap luét dia phuong va quoc té lién quan dén viéc m&
khoéa thiét bi. Ly do chinh cho diéu nay 1a quyén riéng tu ctua nguoi ding ddi voi sb lwong 16n khach hang cua
hang. Ngudn: “Apple reportedly refused to Unlock US Navy Base Shooter’s iPhone”, Gizmochina,
[https://www.gizmochina.com/2020/01/14/appIe-reportedIy-refused-to-unIock-us-navy-base-shooters-
iphone/] (truy cap ngay 05/11/2020).

116 Tran Van Hoa (2015), cha dan s6 15, tr. 233.


http://vksndthaibinh.gov.vn/Article/2575/Xu-ly-toi-pham-su-dung-cong-nghe-cao-de-chiem-doat-tai-san-o-dia-ban-tinh-Thai-Binh-nhung-kho-khan-.html
http://vksndthaibinh.gov.vn/Article/2575/Xu-ly-toi-pham-su-dung-cong-nghe-cao-de-chiem-doat-tai-san-o-dia-ban-tinh-Thai-Binh-nhung-kho-khan-.html
https://www.gizmochina.com/2020/01/14/apple-reportedly-refused-to-unlock-us-navy-base-shooters-iphone/
https://www.gizmochina.com/2020/01/14/apple-reportedly-refused-to-unlock-us-navy-base-shooters-iphone/
Le Hoai Duong
New Stamp


c6 thé d& dang thuc hién cac quyén y. Thuc té ciing da cho thdy nhitng han ché
tuong tu, khi c¢6 noi cho sao chup DLDT, noi lai khong. Luat su Truong Anh
Ta (Poan lut su Thanh phd Ha Noi) cho biét 6ng da tham gia bao chita cho
mot s6 bi can trong VAHS xay ra ¢ Thanh phd Tra Vinh. Trong vu 4n, co quan
chtrc ning d trich xuét camera an ninh dé dwa dir liéu nay vao hd so. Tuy nhién,
trong qua trinh tiép can hd so, luat su TG lam don yéu cau duoc tiép can, sao
chép dit liéu nay nhung co quan td tung tinh Tra Vinh khong dong . Trai lai,
luat su Tran Ba Hoc (Poan luat su TPHCM) cho biét dng timg tham gia nhiéu
vu an co chung cu 1a video, DLDT va déu duoc cac co quan td tung tao diéu
kién cho tiép can, sao chép DLDT.!

Thu thap va tiép can dugc v6i ngudn ching cir 1a DLPT da 1a mot thach
thire 16n, nhung viéc khai thac duoc chung lai 1a mot van dé nan giai khong
kém khac d6i v6i ngudi bao chira. Nghién ciru cho thay nhiéu luat su da timg
gip phai tinh hudng ma ho tiép can duoc véi ngudn ching cir 1a DLDT nhung
khong thé khai thac nguon chimg ct nay do cac 1y do khach quan. Trong do,
mot sb 1y do dugc chinh céc luat su néu ra nhu: tai liéu c6 lién quan dén bi
mat nha nudc, tai li¢u mat, chinh sach bdo mat cua cac nha cung cép dich vu
khién cho luat su khong thé khai thac; ddi tugng luu giit ching ct 1a DLDT
khong cung cép tai li¢u cho luat su; viéc bdo quan cac chimg ctr khong duoc
dam bao khién cho chtng cit bi hu hong, khong thé xem hoic doc do thoi gian
dai;... Ngoai ra, luat su cling nhu nhitng ngudi bao chira khac cling thuong
gip rat nhiéu nhitng kho khan khac xoay quanh viéc khai thac ngudn chimg
ctr 1a DLDT thu thap dugc. Khao sat cia nhom tac gia ghi nhan dén 57,1%
luat su cho ring rat kho co thé ching minh DLDT do ngudi bao chita ty thu
thap co tinh khach quan va tinh hop phép. Mt trong nhiing 1y do ma cac luat

su thuong hay dua ra nhat dé giai thich cho van dé nay 1a viéc kham xét, 1ap

17 Tuyét Mai (2020), “DLDT, mbi noi tmg xir mdi kiéu”, Bdo Tudi tré Online, [https://tuoitre.vn/du-lieu-dien-
tu-moi-noi-ung-xu-moi-kieu-20201013221250923.htm] (truy cap ngay 17/04/2021).
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bién ban, ky thuat cong nghé tién tién,... caa ho khong duoc thuan lgi nhu
CQDT. Vi vay dé thu thap duoc DLDT di kho, phai chimg minh nguén gbc
va tinh toan ven, quy trinh thu thap dtng phép luat cang kho hon.

- Ngodi ra trong hoat djng thu thip nguon chirng cir la div lidu dién
tir con mét s6 khé khin nhu:

+ Hanh vi pham toi trong linh viee CNTT, mang vién thong thuong khong
bi phat hién ngay sau khi gy an, tham chi co s& dit liéu bi tdn cong, 13y cép
dién rong, trong thoi gian rat phat hién nhu vu APT30, vu VCCorp, vu
Snowden, dan dén khong c6 bién phap kip thoi to chirc cong tac diéu tra nhu
tim, bao quan va thu thap dau vét dién tir vé vu tn cong mang.

+ Phan 16n nan nhan khong c6 kién thtic vé bao quan va thu thap dau vét
dién tir phuc vu cong tac diéu tra nén thudng c6 hanh vi 1am anh huong dén su
toan ven cua dit li¢u (1am mét dau vét dién tir chirng minh vé thu pham va hanh vi
tAn cong) nhu mé may, tu kiém tra may, nho nguoi khong ¢ chuyén mén kiém
tra, dé 1ay nhiém virus. ..

+ Phén 16n t6 chtc va ¢4 nhan 14 nan nhan c6 nhu cau phai gap rat khoi
phuc lai hoat dong cua may tinh, hé théng mang nén da nhanh chong format lai
cing ctua may tinh, hé théng may chu bi tin cong Omall server, firewall,
application server...) dé x6a mi doc, dung lai hé thong mang), nhung dong thoi
x6a hét ddu vét dién tu vé thi pham va ngudn gdc tan cong (logfile, IP, dau vét
may tan cong, du vét lay cap dit liéu, ma doc d bi cai vao hé thong. tén mién
hodc thu dién tir nhan dit liéu 13y cép...).

+ Nhiéu truong hop, chimg cir vé hanh vi pham t6i, nan nhan, thiét hai...
chi ton tai & dang DLDT trén moi truong mang, Iuu trit trén may chu & nude ngoai,
sau mot thoi gian nhét dinh s& tu dong x6a theo 1ap trinh ctua hé théng. Khi ¢c6
nguy co bi 16, ngudi quan tri chi can vai phit 13 c6 thé xéa hét dir liéu nay. Cac
ISP nudc ngoai, tham chi cd nan nhan (nhu ngan hang, cong ty ban hang qua

mang) chi cung cap thong tin, khi c6 1énh (Search Warent) ctia Toa an nudc so tai.
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+ Nhiéu dir liéu chi ton tai mot 1an, phai chan thu trén duong truyén (st
dung Proxy guri dir 1iéu 1én dich vu luu trir & nudc ngoai, goi dién thoai VoIP,
dich vu OTT, ¢4 d9, mua hang trén mang...), dir li¢u vé hanh vi tAn cong mang,
nan nhan, thiét hai luu trén may cht & nudc ngoai... chi c6 thé thu thap duoc
trong giai doan trinh sat ban dau. Vi cac d6i tugng nim quyén quan tri, nén khi
khoi t6 vu an, thong tin bi 16, 1ap tirc x6a hét co so dir liéu dang luu trén may
chu ¢ nuéc ngoai. Lic d6, DTV chi ¢ thé st dung DLDT da thu trong giai
doan trinh sat va chuyén hoa thanh chimg ctr theo thu tuc TTHS.

+ Mot nguén dit liéu quan trong 1a may tinh, USB, dién thoai di dong,
email... cia d6i tuong. Tuy nhién, néu khong bao dam duoc tinh bi mat va dong
loat pha an thi d6i tugng chi can vai phut 1a c6 thé dé dang xo6a dir liéu, tiéu huy
hét tang vat, ching ctr trude khi kham xét.

+ Dir liéu dién tir, chimg ct ¢6 lién quan dén hanh vi pham toi va d6i
tuong gay an thuong dugc luu trén may chu ¢ nudc ngoai: Hacker thuong st
dung thu dién tr mién phi nhu Yahoo, G.mail, Hotmail... va st dung chat
rooms, Facebook, IRC, cac dién dan (forum), blogs, Proxy server... ctia cac ISP
nudc ngoai dé trao doi thong tin td1 pham, luu trir dir liéu pham tdi trén cac may
chu dat tai Hoa Ky, chau Au. Py 1a cac ISP, trung tAm luu trit dit liéu (hosting)
mién phi, cho phép sir dung nic danh, khong can khai bao danh tinh that.

2. Thue tién hoat dong giam dinh, bao quan, kiém tra, danh gia
chirng cir ¢6 ngudn la dir liéu dién tir

- Bao quan ngudn chimg cit DLDT

Nhu phan tich & phﬁn 1y luén, hién nay Bo luat TTHS cling nhu cac van
ban dudi luat mai chi dung lai ¢ viéc dinh hudng bao quan nguén ching cu la
DLDT nhu vat ching, chua c6 quy dinh vé cach thirc va bién phap bao quan
DLDT ciing nhu PTDT, vi vay trong thuc tién 4p dung phap luat, viéc bao quan
ngudn chtng ctr 1a DLDT vén con ¢6 nhiing kho khin, han ché nhat dinh. Tuy

nhién, qua nghién ctu, trao d61 voi mot s6 PTV dang cong tac tai Co quan di€u
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tra & Thanh phd H6 Chi Minh, Pong Nai, Binh Duong, Pik Lik..cho thay viéc
bao quan ngudn ching ctt 14 DLDT hién nay duoc tién hanh nhu sau:

- Phwong phdp bdo quan cac logi phwong tién dién tir

+ Bdo quan dién thoai di dong logi thuong

* Khong tu thdo ro1 cac by phan nhu pin, SIM cua di¢n thoai c6 thé bi
hu hong do qua trinh thao tac hoac bi mat dir liéu, thong tin lién quan cudc goi.

* Bao quan dién thoai trong diéu kién méi truong, khong gian thoang, mat;
tranh mo1 trudng am uét, hodc nhiét do qué cao; dé trong ta hut am néu co.

+ Bao quan dién thoai di dong thong minh, may tinh bang

* Khong tu thdo ro1 cac by phan nhu pin, SIM cua di¢n thoai co thé bi
hu héng do qua trinh thao tac hodc bi mét dir liéu, thong tin lién quan cudc goi.

* Bao quan dién thoai trong diéu kién moi truong, khong gian thoang, mat;
tranh moi trudng am udt, hodc nhiét dd qua cao; dé trong ti hut 4m néu cd.

+ Bao quan dit liéu trong may vi tinh

* Bao quan may tinh trong diéu kién méi truong, khong gian thong, mat;
tranh mo1 trudong am u6t, hodc nhiét do qué cao; dé trong tu hit am néu co.

* Khong dé méy tinh qué lau c¢6 thé ddn dén hu hong hodc hét Pin CMOS
c6 thé lam thay doi thong tin dit lidu.

+ Bdo quan dit liéu trong cdc thiét bi lwu triv

* Bao quan céc thiét bi luu trit trong diéu kién moi truong, khong gian thoang,
mat; tranh moi trudong am uGt, hodc nhiét do qua cao; dé trong t hut am néu co.

* Pdi v6i cac loai dia nhya, khong dugc dé trﬁy, troc hodc dinh keo, hoé chét
c6 thé 1am anh hudng 1én bé mat luu trir dit liéu dan dén khong doc duoc dit licu.

* Khong ge"ln céc thiét bi b cung, b cung di dong, USB, thé nh¢é vao may
tinh nhiém virus ¢ thé 1am thay doi, hu hong, mat mat dit liéu.

+ Bao quan dir lieu Camrera

* Bao quan dau ghi hinh k¥ thuat s6 (DVR)/ dau ghi hinh mang
(NVR)/mday chu camera (Server)
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(i) Bao quan dau ghi hinh camera trong diéu kién méi truong, khong gian thoang,
mat; trdnh moi1 trudng 4m u6t, hodc nhiét do qua cao; dé trong tu hit 4m néu co.

(ii) Khong tur thao roi cac bd phan ctia dau ghi hinh, nhét 1a khong théo
roi O ctng c6 thé bi hu hong do qua trinh thao tac.

(iii) Khong két ndi 6 climg ctia dau ghi hinh vao may tinh c6 thé lam thay
d6i cau trac dir liéu, ddn dén mat mat, hu hong dir liéu.

(iiii) Dbi véi mot sd loai dau ghi hinh doi cii, can tit chirc nang ghi hinh vi
dir liéu méi va c6 thé ghi de 1én dir lidu cil trong qua trinh kiém tra, trich xuét.
doi dir liéu, kho khan cho viéc tim kiém, trich xuét, khoi phuc hodc co thé 1am
mat dir liéu do bj ghi dé. Khong tu ¥ thay doi thong tin, ciu hinh di duoc thiét
lap trong dau ghi hinh, camera néu co.

* Bao quan camera IP két ndi véi dau ghi hinh DVR/NVR tir xa qua
mang Internet thong qua tén mién DNS (Domain Name System)

(i) Bao quan dau ghi hinh camera trong diéu kién méi truong, khong gian thoang,
mat; tranh mo1 truong am u6t, hodc nhiét do qua cao; dé trong tu hit am néu co.

(ii) Khong tu théo roi cac bd phan ciia dau ghi hinh, nhét 14 khong thao
roi O ctng c6 thé bi hu hong do qua trinh thao tac.

(iii) Khong két ndi 6 climg ctia dau ghi hinh vao may tinh c6 thé 1am thay
d6i cau trac dit liéu, din dén mat mat, hu hong dit lidu.

(iiii) P6i voi mot s6 loai dau ghi hinh doi cil, can tat chirc nang ghi hinh vi
dir liéu méi va c6 thé ghi de 1én dit liéu cil trong qua trinh kiém tra, trich xut.
d6i dir lidu, khé khan cho viéc tim kiém, trich xuat, khoi phuc hodc c6 thé lam
mat dir liéu do bi ghi d¢. Khong tu y thay doi thong tin, ciu hinh di duoc thiét
lap trong dau ghi hinh, camera néu c6.

* Bao quan dir liéu camera dién todn ddm may (cloud - camera IP):

Camera IP hoic dau ghi hinh mang NVR
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(i) Bao quan dau ghi hinh camera trong diéu kién méi truong, khong gian thoang,
mat; trdnh moi1 trudng 4m u6t, hodc nhiét do qua cao; dé trong tu hit 4m néu co.

(ii) Khong tur thao roi cac bd phan ctia dau ghi hinh, nhét 1a khong théo
roi O ctng c6 thé bi hu hong do qua trinh thao tac.

(iii) Khong két ndi 6 climg ctia dau ghi hinh vao may tinh c6 thé lam thay
d6i cau trc dir liéu, ddn dén mat mat, hu hong dir lidu.

(iiii) Dbi véi mot sd loai dau ghi hinh doi cii, can tit chirc nang ghi hinh vi
dir liéu méi va c6 thé ghi de 1én dir lidu cil trong qua trinh kiém tra, trich xuét.
doi dir liéu, kho khan cho viéc tim kiém, trich xuét, khoi phuc hodc co thé 1am
mat dir liéu do bj ghi dé. Khong tu ¥ thay doi thong tin, cau hinh di duoc thiét
lap trong dau ghi hinh, camera néu co.

+ Bado quan camera thé nho/camera hanh trinh trén phwong tién giao thong

Thue hién nhu ddi véi dau ghi hinh DVR/NVR

+ Bdo quan thiét bi dinh vi toan cau GPS (Global Positioning System)

* Bao quan dau ghi hinh camera trong diéu kién moi truong, khéng gian thoéng,
mat; tranh mo1 truong am uGt, hodc nhiét do qua cao; dé trong t hut am néu co.

* Khong tu thao roi cac bo phan cua dau ghi hinh, nhat 1a khong thao roi
6 ctmg c6 thé bj hu hong do qua trinh thao tac.

* Khong két ndi 6 cliing ctia dau ghi hinh vao mdy tinh c6 thé lam thay
d6i cau trac dir liéu, dAn dén mat mat, hu hong dit lidu.

* Pi voi mot s6 loai dau ghi hinh doi cii, can tat chirc niang ghi hinh vi
dir liéu m&i va co thé ghi dé 1én dit liu cii trong qua trinh kiém tra, trich xuét.

* Khong tu v hiéu chinh thoi gian trong dau ghi hinh ¢ thé lam thay doi
dir liéu, kho khan cho viée tim kiém, trich xuat, khoi phuc hodc ¢ thé lam mat
dix liéu do bi ghi de.

* Khong tu ¥ thay d6i thong tin, ciu hinh d3 duoc thiét 1ap trong dau ghi

hinh, camera néu co.
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Panh gia vé phuong phap bao quan DLDT & trén cho thay, viéc bao quan
DLDT d4 thuc hién theo quy trinh nhdm bao vé gié tri chimg minh ctia DLDT.
Tuy nhién nghién ctru, danh gid quy trinh bao quan chung ctr [a DLDT néu trén
cho théy van con mét sd han ché nhu:

Mot 1a, Bo luat TTHS khong quy dinh quy trinh bao quan vét chiig cua
chu so hitu, nguoi quan 1y hop phap dd vat, tai san hodc chinh quyén dia
phuong, co quan, to chirc noi c6 vat chimg. Tir thiéu sot trén, nhitng c4 nhan,
t6 chirc bao quan PTDT gbc c6 thé s& khong biét bao quan nhu thé nao, c6 duoc
md ngudn PTDT d6 dé 1am viéc nhu binh thuong khong, bao quan dén khi nao
s& duoc x0a,... Pay 1a mot trong nhiing bat cap ma phap luat t6 tung can lam
rd dé dam bao tron ven tinh khach quan ddi véi moi loai ching cu, PTDT.

Hai 1a, Phap luat TTHS Viét Nam quy dinh PTDT, DLDT dugc bao quan
nhu vat chtng 1a khong hop 1y. D6i vé6i loai chimg ¢t dé bi hu hai nhu DLDT,
chi mot thao tac sai 1am, hodc ngay ca mot tac dong diéu khién & khoang cach
xa ciing s& khién cho nguon chimg cr 1a DLDT mat di tinh nguyén ven va mat
gia tri d@é ching minh. Chinh vi vy, chtng cr 13 DLDT can duoc bao quan
nghiém ngit ngay tir trude khi tién hanh thu thap, dong thoi trong ban than cac
bién phap thu thap ching ¢t n6i chung va nguén chung ctr 1a DLDT néi riéng
thi ludn bao ham ca céc bién phap bao quan dic biét.!8 Do do, can thiét phai
tach bach quy dinh vé bao quan ngudn chimg ctr thong thudng va ngudn ching
ctr 1a DLDT dé hd tro qua trinh giai quyét VAHS, bao dam cac nguyén tic cia
phap luat va giai quyét dugc nhitng van dé phap 1y dit ra xoay quanh DLDT.

- Giam dinh DLDT

Trén thuc té, viée trung cau gidm dinh DLDT hoan toan dya trén suy
luan ctia ngudi THTT vé viéc DLDT c6 van dé nao can thiét phai duge giam

dinh hay khong. Diéu nay doi hoi ngudi THTT ngoai trinh do nghiép vu con

118 Nguyén Vin Cir (2005), Chimg cir trong lugt TTHS Viét Nam, NXB Tu phap, Ha N, tr. 180.
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phai ¢c6 mot trinh do chuyén moén nhét dinh trong linh vyc gidm dinh c6 lién
quan dé co thé tim ra cac van dé ciing nhu c6 thé dit ra nhitng yéu cau giam
dinh mot cach phu hop, cu thé. Pay 1a mot thach thirc khong hé nho ddi voi
nhirng ngudi THTT trong viée quyét dinh trung cau gidm dinh DLDT. Déi voi
cac vu an phtrc tap, ddi tuong sir dung nhitng thu doan tinh vi hon, dau vét toi
pham dé lai ¢ dir liéu mang may tinh, mang vién thong, trén dudng truyén va
cac ngudn dién tir khac doi hoi phai tiép cin ngudn co s dir liéu dd duoc ma
hoa, chan thu dit li€u trén duodng truyén, giai ma dir liéu da ma hoa,... Pay la
nhitng vu an yéu cau phai c6 su phdi hop chat ché giita nhitng nguoi THTT
thuc hién viéc thu giir, bdo quan vdi nhiing chuyén gia thuc hién viéc sao
chép, tim kiém, phuc hoi, giam dinh, chuyén hoa DLPT, dé dam bao cho
nguon ching ctr 1a DLDT duoc bao dam tinh nguyén trang, tinh toan ven. Tuy
nhién, phap luat vé TTHS va giam dinh tu phép tai Viét Nam hién nay lai dang
tach roi va chua c6 ché phdi hop giita co quan giam dinh va cac co quan
THTT, do d6 dan dén thuc trang 1a viéc st dung nguén chung ctr 1a DLDT
vao viéc giai quyét VAHS chua dat hiéu qua cao.!

Ngoai ra, nén giam dinh tu phap Viét Nam dén nay chi c6 cic giam
dinh vién dugc bo nhiém trong linh vuc phap y, phap y tdm than, k¥ thuat
hinh su, tai chinh, ngan hang, xay dung, c6 vat, di vat, ban quyén tac gia, ...
nhung chua c6 giam dinh phap y vé linh vuc DLDT. Thuc té, hién van chua
c6 mot linh vuc khoa hoc chuyén moén nao danh cho viéc gidm dinh DLDT,
chi ¢6 khoa hoc vé ky thuat hinh su, cu thé trong do 1a linh vuc nghién ctru
k¥ thuat s6 va dién tir. Linh vuc khoa hoc ndy van chua du bao quat tat ca
cac kién thirc va phuong phap can c6 dé giam dinh DLDT véi tinh chét phirc

tap cta nd. Piéu nay dan dén viéc c6 nhitng van dé can thiét dé trung cau

119 Dogn Thi Thu (2020), “Xir 1y toi pham sir dung cong nghé cao dé chiém doat tai san & dia ban tinh Thai
Binh: nhiing kho khin, vuéng mic va giai phap thyc hién”, VKSND tinh Thdi Binh,
[http://vksndthaibinh.gov.vn/Article/2575/Xu-ly-toi-pham-su-dung-cong-nghe-cao-de-chiem-doat-tai-san-o-
dia-ban-tinh-Thai-Binh-nhung-kho-khan-.html] (truy cap ngay 28/06/2021).


http://vksndthaibinh.gov.vn/Article/2575/Xu-ly-toi-pham-su-dung-cong-nghe-cao-de-chiem-doat-tai-san-o-dia-ban-tinh-Thai-Binh-nhung-kho-khan-.html
http://vksndthaibinh.gov.vn/Article/2575/Xu-ly-toi-pham-su-dung-cong-nghe-cao-de-chiem-doat-tai-san-o-dia-ban-tinh-Thai-Binh-nhung-kho-khan-.html
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giam dinh, nhung nguoi THTT lai khong biét nén trung cau co quan giam
dinh, gidm dinh vién nao dé thue hién. Hon nita, viéc nho dén nhiing chuyén
gia tu nhan bén ngoai cic co quan thudc nha nudc dé giam dinh cling dem
dén nhiéu rui ro vi ho rat dé bj tac dong, thau tom véi muc dich nguy tao két
luan giam dinh, nham lam sai 1éch su that ctia vu 4n hodc trong mot $b truong
hop, két luan gidm dinh cta cac co quan tu nhan nay khong dam bao tinh
khach quan, tinh hop phap.

Viéc chuyén hoa DLDT sang cac dang c6 thé doc, nghe hodc nhin dugc
cling thuong dit ra nhiéu thach thic, nhu viée chuyén hoa clip thanh dang van
ban ¢6 thé doc dugc 1a mot trong nhitng bai toan gy kho khin cho cac Co quan
THTT. D6i véi DLDT dugce thu thap tir cac thiét bi, PTDT c6 thé ghi hinh va
lvu DLDT dudi dang t€p video, hién nay thuong st dung phuong phap cho
nguoi tham gia tb tung xem truc tiép dé xac dinh nguoi, vat va cac hoat dong
dién ra trong doan video thu dugc, sau do tién hanh 12p bi€n ban ghi nhan. Du
vay, bién ban cho hoat déng nay lai khong duoc dé cap dén trong cac hoat dong
diéu tra ciia Bo luat TTHS 2015. Ngoai ra, trong trudng hop ngudi xem c6 su
xéac nhan khac, anh huong dén tinh x4c thuc cua hinh anh thi ciing s& anh huéng
16n dén nhan dinh, danh gia ctia ngudi THTT. ™2

Vé hoat dong kiém tra, danh gia chimg ct 1a DLDT, hién nay phap luat
TTHS Viét Nam khong c6 quy dinh riéng ma dugc thuc hién theo quy dinh chung
v6i cac chimg ctr khac tai Diéu 108 Bo luat TTHS nam 2015. Nhu vy, viéc kiém
tra, danh gia chung cur dién tir phu thudc rat nhiéu vao nang lyc, trinh d§ cua
nguoi tryc tiép thuc hi¢n. Tuy nhién, nhu da phan tich ¢ nhiing phr:fm trudc, nguén
ching ctr 1a DLDT c6 nhitng dac tinh khac biét so vo1 nhiing loai nguén khac va

vi vay doi héi phai ¢6 nguoi c6 kién thirc va am hiéu nhat dinh vé cong nghé thi

120 v Minh Tuén (2021), “Kho6 khin, vudng méc vé DLDT trong Bo luat TTHS nam 2015”, Tap chi Toa dn
nhdn dan dién i, [https://tapchitoaan.vn/bai-viet/nghien-cuu/kho-khan-vuong-mac-ve-du-lieu-dien-tu-trong-
bo-luat-to-tung-hinh-su-nam-2015] (truy cap ngay 26/05/2021).
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méi co6 thé hiéu va phan tich duoc. Song, Bo luat TTHS lai khong hé quy dinh
vé gi61 han trinh dg, ky ndng cuia nhiing nguo1 THTT thuc hién viéce kiém tra,
danh gia DLDT. Piéu nay dan dén viéc mdi nguoi THTT sé& co cach nhin nhan
DLDT theo quan diém c4 nhan tuy thude vao trinh do, hiéu biét cua ho, co thé
c6 truong hop gay ra mau thuin trong két luan vé danh gia ching ct. Mot trong
nhitng minh chtmg dién hinh 1a sy thiéu thong nhét gitra CQPT, Vién kiém st
va Toa an trong viéc xac dinh gia tri chimg ¢t cia DLDT. Liy vi du d6i v6i hanh
vi nhan tién dut 16t ctia nan nhan dé nhap diém khong vao hé thong mang trong
T6i nhan héi 16.12! Khi dit liéu duge khoi phuc lai trén may tinh va ddi chiéu voi
101 khai, c6 noi néu ra quan diém cho rang, DLDT nay chua c6 tinh thuyét phuc,
hay néi dung hon 1a thiéu tinh x4c thyc, vi viéc giao nhan tién trén khong co ky
nhan ctia hai bén, nhung ciing c6 noi lai khong dong tinh véi quan diém nay.?

Bén canh do6, cac hoat dong xir Iy DLDT nhu thu thap, bao quan, giam
dinh, kiém tra, danh gia DLDT dugc thyc hién boi cac CQDT bao gém ca cac
co quan thudc Cuc An ninh mang va phong chong t6i pham sir dung céng nghé
cao, Vién kiém sat va Toa an. Tuy nhién, Vién kiém sat va Toa an hién nay lai
chua c6 nhiing co quan hodc phong ban chuyén mon phu trach cac vu an cé
lién quan dén DLDT. Nhu vay, viéc kiém tra, danh gia ching cr 1a DLDT c6
thé s& khong duoc thuc hién boi nhimg ngudi THTT c6 k§ ning va am hiéu du
trong linh vuc CNTT. Thyc té dua ra cau tra 10i rang da c6 nhiéu Tham phén,
Kiém sét vién do chua hiéu rd 1am vé cac loai chimg cir 1a DLDT nén thuong
chon bac bé chiing trong céac phién toa.

Ngodi ra trong qua trinh danh gia chimg ct khi diéu tra VAHS, c6 rat nhiéu
thong tin, tai liéu dugc thu thap, song khong phai tit ca moi thong tin, tai liéu déu
c6 y nghia trong vi¢c chirng minh td61 pham. Vi vay, vai tro cua hoat dong tu duy

trong nghién ciru, phan tich nhiing thong tin, tai liéu c6 lién quan dén vu 4n c6

121 Diéu 354 BLHS 2015. o
122 Tran Van Hoa (2015), cha dan s6 15, tr. 235.
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nghia rat quan trong. Tuy nhién, trong thoi gian qua, nhiéu can bo diéu tra va DTV
d3 khong coi trong hoat dong nay ma chi cha y xem xét tong thé cac chtng cir da
thu thap dugc, khong phan tich cu thé chimg ctr nao dung dé chimg minh cho tinh
tiét ndo ctia vu 4n. Ching ctt duoc danh gia khong dong b, sit dung ca nhimg
thong tin, tai liéu khong phai 1a chimg ctr cia vu an dé chimg minh vu an. Thém
vao d6, co nhiéu liuc lugng tham gia vao qua trinh danh gia chimg cr nhu DTV,
ky thuat vién, gidam dinh vién, trinh sat vién, nhung do thiéu su phéi hop chét ché,
cho nén vi¢c thu thap chimg ctr tach roi1 viée danh gia chung cr.

3. Thue tién hoat dong sir dung chirng cir ¢6 nguon 1a dir liéu dién tir

Trong qué trinh chimg minh VAHS thi hoat dong str dung ching ctr gan
lién voi hoat dong danh gia chimg cr. Panh gia chimg cr va sir dung chimg ctr
c6 quan hé chat ché khong thé tach roi. Panh gia ching cw 1a diéu kién cho sir
dung chtmng ctr. Str dung chtng cir 1a su kiém nghiém, xac dinh lai két qua cua
hoat dong danh gia ching ct. Panh gia ching cir khong dung tat yéu s& su
dung chtmg ct sai lam.

Qua qua trinh nghién ctru, nhém tac gia nhan thay viéc str dung chimg cir
c¢6 ngudn 1a DLPT trong qua trinh diéu tra VAHS thuong tap trung vao cac noi
dung sau:

- Mot 1a, sir dung chung ctr dé két luan diéu tra vu an. Dé két luan diéu
tra can phai c6 du chimg ctr dé ching minh toi pham va nguoi pham toi ciing
nhitng tinh tiét c6 y nghia d6i véi vu an, c6 nhu vay vu an méi duoc ching
minh 1am rd su that, vi vay trong qua trinh diéu tra Thu truong Co quan CSDT
Cong an cac cap cung cac DTV ludn cin ¢t vao chimg ¢t cia vu 4n 1am cin
ctr d¢€ két luan diéu tra nén hau hét cac vu an sau khi da két luan hau hét déu
chinh xac va dam bao dung quy dinh cua phap luat.

- Hai 14, str dung ching cur da co dé thu thap thém chung ctr mdi, muc dich
clia qua trinh giai quyét VAHS 1a thu thap day du ching cr dé chimg minh su that
khach quan cia VAHS, tuy nhién trong thuc té khong phai khi nao Co quan THTT
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cling c6 thé thu thap day du ching ctr ngay mot lic dé chirng minh ma phai thu
thap timg budc, co chimg ctr nay dé thu thap chimg ctr khac, c6 nhu vay viée
chimg minh méi dat két qua.

- Ba 13, sir dung chimg ctt d¢ 4p dung bién phap ngin chin ddi véi ngudi
pham td1 hodc st dung ching cu dé tién hanh hoi cung bi can, ddi chat trong
truong hop can diéu tra lam 1o déng bon, 161 khai gian ddi cua cac bj can, st
dung trong hoat dong nhan dang.

- Bbn 13, str dung chimg ctr trong viéc 1ap ké hoach diéu tra vu 4n va xac
dinh huéng diéu tra tiép theo.

Noi dung trén thé hién viéc st dung chimg ctr cia CQPT trong diéu tra
cac VAHS luén dam bao theo quy dinh ctua phap luat, cac chig ctt st dung kip
thoi, chinh x4c, gop phan cho qua trinh chtimg minh VAHS.

Thuc tién qué trinh nghién ctru va trao doi vai DTV thi hoat dong st dung
chumg ctr co nguén la DLPT trong khoi td, diéu tra VAHS d3 duoc chi trong, cac
DTV di c6 su can nhic, tinh toan cu thé khi sir dung chimg ctr, dam bao gia tri
chimg minh ctia cac chimg cir da thu thap va thu thap thém nhiing chung cir méi
lam can ctr cho viée ra cac quyét dinh td tung 6 can ctr va hop phép. Tuy nhién bén
canh nhiing uu diém da dat duoc thi hoat dong nay cling boc 16 mot s6 han ché nhu
viéc str dung ching ctr chua linh hoat, mdt s6 DTV chua khai thac va st dung triét
dé gia tri chimg minh cta nguén chimg ¢t DLDT. Vi du d6i v6i hanh vi danh bac
trén khong gian mang, con thyc trang DTV chi kiém tra DLDT trong lan danh bac
bi bit, chua khoi phuc DLDT trong di¢n thoai nhitng ngay trudce day hodc tién hanh
sao ké tai khoan ngan hang ciia d6i tugng dé danh gia giao dich nhu thé nao. ..

4. Nguyén nhan ciaa nhirng khoé khin, han ché trong hoat déng thu
thap, kiém tra, danh gia, sit dung ngudn chirng ci 1a dir liéu dién tir

- Nguyén nhan tiv quy dinh ciia phdp lugt to tung hinh sw

Thir nhdt, nhimg quy dinh lién quan dén ngudn chtng ctr 1a DLDT ciing
nhu trinh tu, tha tuc thu thap trong Bo luat TTHS 2015 van chua thyuc su dong
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nhat, thong nhat véi nhau. Cu thé, Bo luat TTHS 2015 khong c6 su phan biét
rd rang hai khai niém vé “thu thap PTDT” va “thu gitt PTDT”. Ngoai ra, mic
du da dugc quy dinh trong Diéu 107 Bo luat TTHS 2015, Diéu 196 ctia Bo luat
nay lai mot 1an nita dé cap dén van dé thu gitt PTDT, DLDT. Viéc khong co su
théng nhit gita cac quy dinh ciing nhu sy déng nhat trong cac khai niém da
dan dén nhitng kho khan trong thuc té vé viée ap dung phap luat va gay kho
hiéu cho nhirg ngudi nghién ciru phap luat.

Thit hai, viéc khong quy dinh trinh tu, thu tuc vé hoat dong thu thap
ngudn chimg cr 1a DLDT cta ngudi bao chita dan dén mot khiém khuyét phap
1y trong qué trinh danh gid tinh hop phép cia DLDT do nguoi bao chira thu
thap. Van dé duge dit ra 1a, néu khong c6 quy dinh vé trinh ty, thu tuc trong
hoat dong thu thap ngudn ching ctr 1a DLDT ctia nguoi bao chita, thi s& khong
c¢6 co s& phap 1y ro rang dé xac dinh tinh hop phap cia cac DLDT d6. Hé qua
tiéu cuc c6 thé dan dén 1a su tuy tién trong viéc thu thap nguén ching cu la
DLDT cua nguoi bao chira va su tuy tién trong viéc xac dinh tinh hop phép cta
cac chung ctr d6 ciia co quan c6 thim quyén THTT. Tur d6, dan dén viéc ap
dung phap luat TTHS khong théng nhét. Piéu ndy ciing c6 thé dan dén kha
nang gay ton hai dén tinh khach quan cuia DLDT, khién duong 16i giai quyét vu
an c6 thé bj sai 1am. 12

Thir ba, cac quy dinh trong Bo luét tths 2015 vé trinh ty, tha tuc khi
xtr 1y céac loai ngudn ching cit DLDT chi 13 nhitng nguyén tic chung, chua
c6 mot van ban phap luat nao hudng din théng nhét vé cac bude thuc hién.
Mic du trén thue té Viét Nam ciing d ¢ nhiéu budi hoi thao, hoi nghi, tap
huan nham dua ra cac quy trinh xt 1y ngudn chimg ct 1a DLDT mdt cach
kha cu thé, song viéc khong c6 dugc mdt van ban phap luat huong dan théng

nhat di gay ra nhiéu mau thudn cho ngudi THTT khi 4p dung phép luat.

123§ Minh Ky, Nguyén Phuong Anh (2019), cha dén s 71, tr. 54—59.
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Thit tir, cac quy dinh vé nguyén tic chung trong viéc xtr Iy DLDT cua
Bo luat TTHS 2015 van con thiéu mot s6 noi dung lién quan dén trach nhiém
ctia nguoi THTT khi xir Iy DLDT. Pau tién, phai ké dén viéc khoan 1 Piéu
375 BLHS 2015 chi c6 quy dinh vé hinh thtc xir Iy d6i véi nhiing hanh vi
thém, bét, stra doi, danh trao, huy hodc lam hu hong véi doi tuong 1a cac tai
liéu, vat chimg ma khong dé cap dén DLDT. Tiép theo d6 1a viéc phap luat
TTHS ciing khong c6 quy dinh vé trach nhiém ctia ngudi THTT trong viéc
lam 19 thong tin riéng tu tov DLDT thu thap dugc, dac biét l1a trong tinh trang
Bo luat TTHS hién hanh lai vira ghi nhan bi¢n phap thu thap bi mat DLDT
cling nhu cac bién phap diéu tra t6 tung dic biét khac. Viéc phap luat TTHS
Viét Nam trao quéa nhiéu quyén cho cac cha thé THTT khi khong co céc quy
dinh chit ché, cu thé vé trinh ty, thi tuc thu thap, bao quan, kiém tra, danh gia
DLDT, nhung lai khong dit mot trach nhiém phép 1y rd rang, sé dé dan dén
viéc lo 1a trong nhiém vu hoac tham chi 1a lam quyén vi muc dich ca nhan,
gay anh hudng tiéu cuc dén qué trinh giai quyét VAHS.

- Nguyén nhén tir thuwe tién

Thi nhat, trinh d6 chuyén mén trong viéc xtr Iy cac vu 4n c¢6 chira ngudn
chtng ctr 1a DLPT cla co quan va ngudi c6 thAm quyén THTT con han ché,
nhiéu truong hop khong du kha nang dé bat kip sy tién bo va phat trién cua
khoa hoc cong nghé hién dai.'?* Trong khi d6, tinh hinh t6i pham c6 lién quan
dén nguon ching cu 1a DLDT thi dang khong ngimg chay dua voi lan séng
cong nghé va ngdy cang dién bién phuc tap. Trong cudc khao sat vé kinh

nghiém thyc tién cia ngudi THTT cho thdy rang, mot trong nhiing khé khan

124 Theo Béo c4o tong két cong tic ndm 2019 va nhiém vy trong tdm cdng tac nim 2020 cla cac toa an cla
Toa an nhéan dén t6i cao, van con mot s ThAm phén, cong chic Toa an thiéu trach nhlem, thiéu kinh nghiém,
khong thuong xuyén reén luyén, tu dudng nén c6 vi pham va hiéu qua cong tac chua t6t.

Ngudn: Toa an Nhan dan Téi cao (2020) “B4o céo tong két cong tac nam 2019 va nhiém vu trong tam cong
tac nam 2020 cia cac Toa éan”, Céng thong tin dién tr Toa dn Nhan ddan téi  cao,
[https://www.toaan.gov.vn/webcenter/portaI/tatc/chi-tiet-chi-dao-dieu-hanh?dDocNamezTAN D098091]
(truy cap ngay 23/06/2021).


Le Hoai Duong
New Stamp


16n nhat trong qué trinh giai quyét vu an c6 lién quan dén ngudn ching ctr 1a
DLDT d6 13 viéc nhitng budi tap huan k¥ niang va bdi dudng kién thirc vé CNTT
khong du dép tmg dugc nhu cau thyc tién cta nhimg ngudi THTT. Ma theo do,
6 92,3% ngudi THTT danh gia viée can thiét phai co thém nhimg khoa hoc dé
bd sung, cap nhat nhitng kién thirc vé CNTT phuc vu cho cong tac chuyén mon
lién quan dén ngudn ching ctr 1a DLDT. Nhitng nguoi c¢6 thé tham gia khoa bdi
dudng s& vé pho bién lai kién thirc cho nhitng ngudi con lai, diéu nay kho tranh
khoi sy bo sot thong tin hodc pho bién thong tin thiéu chinh xac. Trong khi 1am
viéc vo1 DLDT lai 1a mot loai cong viéc doi hoi tinh chinh xac va trinh do
chuyén mon rat cao. Hon thé nita, viéc thiéu hiéu biét sdu sic vé cac nguyén
tac thu thap, bao quan, xir Iy DLDT con din dén tinh trang mdi co quan t6 tung
s& c6 cach tng xir khac nhau trong viéc giai quyét cac VAHS. Theo danh gia
ctia Toa 4n nhan dan tbi cao, trinh do cua can bd to tung va trang thiét bi cua
cac co quan phéap ludt con chua duoc trang bi ddy du va phu hop dé xur 1y cac
loai nguén chimg ct 1a DLPT. Trong khi dy 1a loai ngudn chimg ctr méi, quan
trong, rat phtrc tap, cac hoat dong pham tdi c6 s dung nguén ching ctr 1a
DLDT thuong rat kho phét hién, doi hoi BTV, Kiém sat vién va Tham phan
phai chuyén nghiép, c6 kién thirc chuyén nganh vé CNTT. Bén canh d6, kinh
nghiém phong chdng tdi pham céng nghé cao ciia Canh sat Viét Nam con it
trong khi tinh hinh t6i pham cong nghé cao thi lai dang phat trién rat nhanh.'?
Ngoai nhan thtrc va hiéu biét vé CNTT cua can bo t6 tung con han ché, cac quy
dinh cua B luat TTHS ciing con qua chung chung, mang tinh nguyén tic.

To6i pham cong nghé cao 1a nhitng dbi tuwong c6 trinh d6 CNTT chuyén
sau, co pham vi hoat dong rong, co thé gay an & nhiéu noi trong mot quéc gia
hoac xuyén quéc gia, d& cau két v6i nhau, tha doan pham toi rat tinh vi, x40

quyét. Tai Viét Nam, Cuc An ninh mang va phong, chéng t01 pham st dung

125 Tran Poan Hanh (2016), chu dan s6 10, tr. 108—109.
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cong nghé cao duoc thanh 1ap ngay 10/08/2018. Tuy nhién, dén ngay
12/01/2021 Céng an TPHCM cong b trién khai, thanh 1ap Phong An ninh
mang va phong, chong t6i pham sir dung cong nghé cao'®; ngay 23/02/2021,
Cong an Tinh Quang Binh méi cong bd quyét dinh thanh 1ap Phong An ninh
mang va phong chdng toi pham sir dung céng nghé cao;'?” ngay 18/03/2021,
Cong an tinh Bac Ninh t6 chirc 18 cong bd quyét dinh ctia Bo truong Bo Cong
an vé viéc thanh 1ap phong An ninh mang va phong chdng toi pham sir dung
cong nghé cao;*® ngay 15/04/2021, Cong an Thanh phé Can Tho quyét dinh
thanh 1ap Phong An ninh mang va phong chéng tdi pham st dung cong nghé
ca0.'?® Co thé thay cac t6 chirc vé phong chong tdi pham cong nghé cao cap
dia phuong mai duge thanh 1ap khong lau, lyc lugng con non tré nén vi¢c phat
hién va ngan chan tdi pham cong nghé cao la rat kho khan. Pic biét, hanh
lang phap luat lién quan dén van dé nay van con thiéu ciing 1a nguyén nhan
chinh khién nhiéu co quan t6 tung lung tang khi xir 1y nhitng vu viéc nay.
Thir hai, chwa ¢é di co sé ha tang, phirong tién, céng cu phuc vu cho
cong tdac diéu tra cdc vu an trong linh viwc CNTT. CQDT tai Viét Nam hién nay
dugc trang bi nhiéu thiét bi dé phuc vu cho qué trinh diéu tra cac vu 4n lién
quan dén toi pham truyén thong néi chung va téi pham CNTT néi riéng. Cu thé
ngay 03/02/2021, Thu tudng Chinh phu ky quyét dinh phé duyét dé an “Pau tu

lap ddt camera giam sat, chi huy diéu hanh giao thong phuc vu an ninh trat ty

126 | ong Ho (2021), “Thanh ldp Phong An ninh mang va phong, chng toi pham sir dung céng nghé cao thudc
Cong an Thanh phd HO Chi Minh”, Trang dién tr Pdng b Thanh phé Ho Chi Minh,
[https://hcmcpv.org.vn/tin-tuc/thanh-lap-phong-an-ninh-mang-va-phong-chong-toi-pham-su-dung-cong-
nghe-cao-thuoc-cong-an-tphcm-14 91873492] (truy cép ngay 19/04/2021).

127 Song Lam, Oanh Hing (2021), “Thanh 1ap phong An ninh mang va phong, chdng t6i pham sir dung cong
nghé cao Coéng an Quang Binh”, B4o Cbong an Nhan dan Online, [http://cand.com.vn/Hoat-dong-LL-
CAND/Thanh-lap-phong-An-ninh-mang-va-phong-chong-toi-pham-su-dung-cong-nghe-cao-Cong-an-
Quang-Binh-631718/] (truy cap ngay 19/04/2021).

128 Phong Cong tac Pang va Cong tac chinh tri (2021), “Thanh 14p phong An ninh mang va phong chong toi
pham st dung cong nghé cao thudc Coéng an tinh”, Cong théng tin dién tir Céng an Tinh Bdc Ninh,
[http://congan  bacninh.vn/pages/news/5393/Thanh- Iap phong-An-ninh-mang-va-phong-chong-toi-pham-su-
dung-cong-nghe-cao-thuoc-Cong-an-tinh.html] (truy cip ngay 19/04/2021).

129 Nguyén Nhén (2021), “Thanh 1ap Phong An ninh mang thugc Céng an TP. Can Tho™, Céng an Thanh pho
Hoé Chi Minh, [http://congan.com.vn/tin-chinh/thanh-lap-phong-an-ninh-mang-va-phong-chong-toi-pham-su-
dung-cong-nghe-cao_110517.html] (truy cap ngay 19/04/2021).
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va xur 1y vi pham hanh chinh” tir nim 2021 dén nam 2025.1%° Ngay 27/12/2018,
tai Vién Khoa hoc hinh sy (Bo Cong an) da dién ra Lé ban giao trang thiét bi
giam dinh ADN thudc du an “Nang cao nang luc Khoa hoc hinh sy cho B0
Cong an Viét Nam” do Han Qudc tai tro.3! Ngay 22/3/2019, dai dién Cong an
quan Thu Dtrc cho biét don vi di tiép nhan 30 may tinh bang, dé trang bi cho
cac doi nghi€p vu va cong an 12 phuong trén dia ban, phuc vu cho cong tac
phong chdng toi pham, bao vé an ninh trat ty.'3? Sang ngay 04/03, tai tru s&
Cong an tinh Ha Tinh, Cuc Céanh sat diéu tra toi pham vé ma tuy Bo Cong an
va Co quan phong, chéng ma tiy va toi pham Lién hiép quéc (UNODC) d to
chtic 18 ban giao thiét bi, phuong tién cho van phong lién lac qua bién gidi
(BLO) Ha Tinh.'®® C6 thé thiy, ngudén vén ODA di hd trg rt nhiéu trong viéc

trang bi cac cong cu can thiét phuc vu cho cong tac dicu tra.

130 Dy 4n thir nhét 1a dau tu xay dung Trung tdm dir liéu dung chung, phuc vu cho viée két ndi, chia sé dir liéu
camera vdi kinh phi khoang 850 ty ddng. Dy an thi hai 4 ndng cap Trung tdm thong tin chi huy va lp dat hé
thdng camera giam sat, chi huy diéu hanh giao théng phuc vu an ninh trat ty, xr Iy vi pham cho Phong Canh
sat giao thong, Cong an thanh phd Ha Noi v6i kinh phi dau tu khoang 650 ty dong. Chu du tu 1a Cong an
thanh phé Ha Noi. Dy 4n tht ba 12 nang cip Trung tdm thong tin chi huy va ldp dat hé thong camera giam sat,
chi huy diéu hanh giao théng phuc vu an ninh trat ty, xir Iy vi pham cho Phong Canh sat giao thong duong b
- duong sat, Cong an TPHCM, vi kinh phi khoang 650 ty ddng. Chu dau tu 1a Cong an TPHCM.

Nguon: Danh Trong (2021), “Pau tu 2,150 ti lap camera giam sat, chi huy diéu hanh giao théng”, Bdo Tuéi
Tré Online, [https://tuoitre.vn/dau-tu-2-150-ti-lap-camera-giam-sat-chi-huy-dieu-hanh-giao-thong-
20210203221930 352.ht] (truy cép ngay 19/04/2021).

131 Vién da tiép Poan can b Han Qudc sang trao d6i vé hé thong tim kiém dau van tay, van chan (AFIS).
Trong nhiéu nim qua, Co quan Canh sat quic gia Han Quédc da hop tac chat ché voi Bo Cong an Viét Nam
trén linh vuc khoa hoc hinh sy, dién hinh 1a Dy 4n Nang cao nang lyc khoa hoc hinh sy giai doan 1 (2017-
2019), tri gi4 5,4 triéu USD, tap trung xay dung Phong thi nghiém giam dinh diu vét dudng van va cac trang
thiét bi phuc vu giam dinh ADN hién dai gop phan gitp cho Vién Khoa hoc hinh sy, B6 Cong an ning cao
nang lyc va giai quyét duoc nhiéu vu viée kho. Hién nay, Han Quéc tiép tuc vién trg cho B§ Cong an Viét
Nam Dy 4n giai doan 2 (2020-2022), trj gia khoang 3 triéu USD nhidm ndng cao ning luc cho luc lvong Canh
sat Viét Nam, déc biét 1a lyc lugng chuyén gia khoa hoc hinh su.

Ngudn: M. Hién (2018), “Ban giao trang thiét bi giam dinh ADN hién dai ciia co quan Canh sat Han Qudc”,
Bao Cong an Nhan dan Online, [http://cand.com.vn/Hoat-dong-LL-CAND/Ban-giao-trang-thiet-bi-giam-
dinh-ADN-hien-dai-cua-co-quan-Canh-sat-Han-

Quoc526598/?fhclid=IwAROQubWSsJIet TLf7K3GdtF78GN5XalPEZGW(q 04Yi_hunsOIf w7igG7ToU0]
(truy cap ngay 19/04/2021).

Quang Minh (2020), “B¢ Cong an tham du Hdi nghi quéc té truc tuyén vé khoa hoc hinh su”, Bao dién tir
Pang Cong san Viét Nam, [https://dangcongsan.vn/quoc-phong-an-ninh/bo-cong-an-tham-du-hoi-nghi-quoc-
te-truc-tuyen-ve-khoa-hoc-hinh-su-566306.html] (truy cap ngay 19/04/2021).

132 K idu Phong (2019), “CAp may tinh bang cho cong an dé phong chéng t6i pham”, Sai Gon gidi phéng Online,
[https://www.sggp.org.vn/cap-may-tinh-bang-cho-cong-an-de-phong-chong-toi-pham-
582676.html?fbclid=1wA R06gJMIc_i4Xi8iHi8CFwODgyme5kZS9pBChE-aJMQ8K9uFdClcMeFZ1kg]
(truy cap ngay 19/04/2021).

133 Thiét bi dugc ban giao cho Cong an Ha Tinh gdm 01 may tinh xach tay, 01 may tinh dé ban, 01 may in da
nang, 03 6ng nhom, 01 6ng nhom dém, 02 dau do video, 02 b thir ma tuy, 02 bd thir tién chat, 01 xe may, 03
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Qua nhimg s6 liéu trén, co thé thiy cac CQDT di dugc trang bi cong cu
phuc vu cho qua trinh xir Iy VAHS. Tuy nhién, céc thiét bi khong duoc nang cip
qua cac nam, du an xay dung co s& ha ting lai kéo dai qua nhiéu nam khong tranh
khoi cac thiét bi tré' nén 15i thoi, khong con phi hop dé ddi phé véi tinh hinh toi
pham dang dién ra ngay cang phirc tap.*** Trong khao sat duoc nhom tac gia thuc
hién, 61,5% nguoi c6 tham quyén THTT timg gip kho khin trong qua trinh thu
gitt DLDT vi su han ché cua cac thiét b, cong cu hd trg (do khong co thiét bi,
cong cu phi hop; thiét bi, cong cu 15i thoi...). 1 Thém vao do, cac thiét bi hién dai
chi duoc trang bi cho CQDT ctia mét s6 thanh phd 16n, trong khi d6 cac vu an co
chira ngudn chimg ctr 1a DLDT thi c¢6 thé xay ra ¢ bat ki noi dau. Viéc trang bi co
sO ha tang khong dong déu nay s& 1am cho kha ning giai quyét vu an ¢ cac dia
phuong c6 su chénh 1éch. Dbéi véi cac vu an co mic do phuc tap cao, cac dia
phuong nho 1¢ s& mat thoi gian trong viéc chuyén vu an dén cac thanh phé 16n c¢6
du co so ha ting cong cu. Nghiém trong hon, khi cc dia phuong khéng dua co s
ha tang dé kiém soat an ninh trat tu, nguoi thuc hién hanh vi pham toi c6 thé loi
dung diém so ho nay dé di chuyén dia ban pham ti dén cac dia phuong nho 1é
nham muc dich thuc hién hanh vi pham to1 duoc dé dang hon.

Tht ba, chua c6 cdc bién phap tuyén truyén cho ngudi dan vé y thirc bao
vé DLPT cua ca nhan nham gitp CQTHTT dé dang hon trong viéc bao toan
tinh nguyén trang, tinh khach quan cia DLDT. Theo cac chuyén gia vé CNTT,

thuc trang an toan thong tin tai Viét Nam dang tiém an nhiéu nguy co. Van dé

dén pin chdng nude, 01 may photocopy, 01 may anh k¥ thuat sb, 03 dén pin UV cuc tim, 01 thiét bi dinh vi,
03 may quay mini, 01 may scan kim loai cim tay.

Ngudn: Hoang Linh, S§ Quy (2020), “Ban giao thiét bi phuc vu cong tic d4u tranh phong chdng t6i pham ma
tuy”, Cong thong tin dién ur Cong an Tinh Ha Tinh, [https://congan.hatinh.gov.vn/bai-viet/ban-giao-thiet-bi-
phuc-vu-cong-tac-dau-tranh-phong-chong-toi-pham-ma-
tuy_1583292573.caht?fbclid=IwAROxI0nvDtnkmWBs1Wtn PL_70PQq7fmOSf-
Njngb4YmGbITHfaVoUmiir4] (truy cap ngay 19/04/2021).

134 Theo Béo c4o tong két cong tic nam 2019 va nhiém vy trong tim cong tac nim 2020 cua cAc tda 4n cua
Tda 4n nhan dén ti cao, hién co s& vat chét, trang thiét bi, didu kién, phuong tién 1am viéc van con thiéu.
Ngudn: Toa an Nhan dan Téi cao (2020), “Béo cdo tong két cong tac ndm 2019 va nhiém vu trong tim cong
tac nam 2020 ciia cac Toa an”, Cong thong tin dién tir Toa dn Nhén dén t6i cao, [https://www.toaan.gov.vn/
webcenter/portal/tatc/chi-tiet-chi-dao-dieu-hanh?dDocName=TAND098091] (truy cap ngay 23/06/2021).

135 Xem thém Phu lyc II.
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an ninh trén khong gian mang van chua thuc sy dugc quan tam tai cac co quan,
doanh nghiép. Hau hét cac co quan, doanh nghiép cua Viét Nam chua bd tri
dugc nhan sy phu trach an ninh trén khong gian mang hodc nang lyc va nhan
thirc ctia doi ngil nay chua tuong xung véi tinh hinh thuc té. Thuc té cho thay,
hau nhu céc cude tin cong déu gay bat ngd cho cac bén bi hai, tham chi cé
nhiéu cudc tin cong xAm nhap vao hé thdng ma vai thang sau méi bi phat hién.
DPé dam bao cho mot hé théng duoc an toan, can phai co cac yéu tb cong nghé,
quy trinh va con nguoi. Tuy nhién, hién nay, cac co quan, doanh nghi€p cua
Viét Nam gan nhu khong c6 ddy du cac yéu to nay khién xuét hién rat nhiéu 15
héng dé tin tic khai thac, loi dung.

Bo Thong tin va Truyén théng cong bd bang xép hang an toan thong tin
mang clia cac co quan, to chirc nha nudc nim 2019 dugce tién hanh d6i voi 26
by, co quan ngang by, co quan thuoc Chinh pha va 63 tinh, thanh phé truc
thudc Trung wong. Theo két qua, chi 4% cac by, nganh, dia phuong da duogc
xép hang A, 1a quan tam trién khai an toan thong tin & mirc tot; 52% da duoc
xép hang B tirc 1a quan tdm trién khai an toan thong tin & mtrc khé; 36% co
quan dugc danh gia trién khai an toan thong tin ¢ mc trung binh va 8% co
quan dirg ¢ muc D, tirc 1a méi bat dau quan tam dén an toan thong tin. 3

Viéc lo 1a canh giac bao mat thong tin vira tao diéu kién cho toi pham
CNTT phat trién, vira giy khé khan cho cac co quan THTT trong viéc thu thap
cac dir lidu dé phuc vu cho qua trinh diéu tra vu 4n. Boi 18, nguoi thue hién hanh
vi pham t0i1 ¢o thé tr mot noi khac thue hién cac thao tac lam thay doi, xoa di
dau vét pham toi ciia minh. Ngudn chimg cr 1a DLDT 1a mdt ngudn cuc ky quan
trong dé xac dinh toi pham trong cac vu an CNTT va nhitng VAHS khac, néu
cac chung ctr khong ddy du do DLDT khong dam bao cac thudc tinh cia ching

136 Cyc ATTT (2020), “Cong bd xép hang an toan thong tin mang ciia cac co quan, to chirc nha nude nim
20197, B¢ Thong tin va Truyén thong - An toan thong tin,
[https://mic.gov.vn/atantt/Pages/TinTuc/144816/Cong-bo-xep -hang-an-toan-thong-tin-mang-cua-cac-co-
quan--to-chuc-nha-nuoc-nam-2019.html] (truy cép ngay 21/04/2021).
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ctr thi rat dé bo lot toi pham. Do do, tat ca moi nguoi, du da 1a nan nhan cta cac
t6i pham CNTT hay chwa thi déu nén phai that cin trong, bao mat k¥ ludng thong
tin ctia chinh minh, trude tién 1a bao vé ban than, sau d6 1a tao diéu kién thuan
loi cho cac co quan c6 thidm quyén ngan chin, xir Iy loai toi pham tinh vi nay.

Tom lai, ¢ nhidu nguyén nhan khién cho tinh hinh dau tranh phong
chbng t6i pham CNTT ¢ Viét Nam gip nhiéu kho khan. Hé thong phap lut ciia
nude ta trong linh vyc dau tranh, xtr 1y 61 pham st dung coéng nghé cao chua
day du va chua theo kip dién bién tinh hinh thyc té. Luc lugng chuyén trach
phong, chdng toi pham st dung céng nghé cao con chua dap img yéu cau vé sb
luong. Doi ngli can bo canh sat phong, chéng to1 pham stir dung cong ngh¢ cao
da s6 con tré, chua dugc dao tao chuyén sau vé chuyén mon, ki thuat va nghiép
vu, thiéu kinh nghié¢m thuc té. Trang thiét bi, phuong tién k¥ thuat mac du da
dugc quan tam dau tu, nhung van con thiéu, lac hau chua theo kip su thay doi
lién tuc cta linh vuc cong nghé dan dén gip nhiéu kho khan trong trién khai
cac bién phap nghiép vu dé phat hién, thu thap, bao quan tai liéu, chting cir.'¥’

III. KIEN NGHI HOAN THIEN QUY PINH PHAP LUAT TTHS
VIET NAM VE NGUON CHUNG CU LA DU LIEU PIEN TU

1. Kién nghi hoan thién quy dinh ciia B luat TTHS 2015 vé nguon
chirng cwr la dir li€u dién tir

- Thu thap dir li€u dién tir

Thi nhat, Bo luat TTHS 2015 nén c6 sy thay doi tir “thu git”” thanh tir “thu
thap” tai doan mot cia Khoan 1 Biéu 107. Cu thé, quy dinh nay nén 1a: “PTPT
phdi dwoc thu thap kip thoi, day di, mé ta ding thuwc trang va niém phong ngay
sau khi thu thip [...] 1% Su thay di trén 1a can thiét, boi khai niém thu giit hep

137 Ho Thé Hoe (2012), “Giai phap nang cao hié¢u qua dau tranh voi ti pham sir dung cong nghé cao trong boi
canh toan cau hoa”, Tap chi Dén chii va Phdp ludt, 6(243), tr. 16-20.

138 Khoan 1 Piéu 107 By luat TTHS 2015 hién dang quy dinh nhu sau: “1. PTDT phdi duwgc thu giir kip thoi,
day di, mé ta ding thuwce trang va niém phong ngay sau khi thu gii. Viéc niém phong, mé niém phong dwoc
tien hanh theo quy dinh ciia phép ludt.”.
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hon so véi thu thap. Viéc giéi han quy dinh dbi vi PTDT ¢ hoat dong thu giit
nham thu thap DLDT s€ bd bude cach nhin nhan PTPT cua cac co quan THTT
dudi hinh thire 1 chu thé chira dyng DLDT. Diéu nay 13 bat hop 1y béi trong nhiéu
vu 4n, ban than PTPT ciing 1a mdt ngudn chimg ctr (vat chimg) quan trong chir
khong don thuan 13 vat chtra chimg ct 1a DLDT.

Thiur hai, nhu da phan tich tai ndi dung thu thap DLDT cua phap luat
TTHS Viét Nam tai Chuong 2, nén tach bach ndi dung vé thu gitt PTDT, DLDT
tai Piéu 107 sang Piéu 196, cu thé 1 noi dung “Truwong hop khéng thé thu giir
phuong tién lweu triv DLDT thi co quan ¢é tham quyén THTT sao lwu DLDT d6
vao PTDT...”. Nén c6 su phan bié¢t r0 rang gitra vi¢c thu thap chung ctr va thu
gilr nham phuc vu cho viéc thu thap ching cu. Viéc danh déng hai khai niém
nay s& gy ra nham lan trong hoat dong giai quyét vu 4n cia co quan THTT.

Thit ba, nén c¢6 quy dinh nham dam bao bi mat ca nhan va ngin chin viéc
1am 16 céc thong tin. Cy thé, cac chu thé co tham quyén c6 thé thiét 1ap, xac
dinh mot s6 dang thong tin can bao vé nhu: (1) bat ky thong tin ndo ¢ thé duoc
st dung dé phan bi¢t hodc theo doi danh tinh cia mot c4 nhan, chéng han nhu
ho tén, s6 can cudc nhan dan, ngay, thang, nam va noi sinh, ho so sinh tric hoc
hay (2) bat ky thong tin nao khac dugc lién két hodc c6 thé lién két voi mot ca
nhan, chéng han nhu thong tin y té, gido duc, tai chinh va cong viéc bén canh
cac thong tin ca nhan da duoc phap luat bao vé. Ngoai ra, viéc quy dinh vé
trach nhiém cta nhitng chi thé 1am 16 thong tin trong cac vu 4n c6 ngudn ching
ctr la DLDT ciing s€ dong vai tro quan trong trong viéc thuc hién muc ti€u trén.
Thong tin thu dugc tir ngudn ching cir 1a DLDT duoc st dung 1am ching ctr
can dam bao ba thudc tinh: tinh khach quan, tinh lién quan va tinh hop phap.
Viéc 1am 10 thong tin ctia cac cha so hitu ngudn chimg ctr 1a DLDT s& 1am cho
ching ctr khong dam bao dugc tinh khach quan. Tham chi tinh hgp phap trong
truong hop nay ciling s& bj anh hudng. Cu thé, diéu nay s& 1am vi pham nghiém

trong dén quyén bat kha xam pham vé doi song riéng tu, mot quyén dugc thira
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nhan va bao vé boi Hién phap nam 2013.%*° Theo két qua nghién ciru ma nhom
tac gia thu thap, nhidu y kién cho rang nhitng vu 4n lién quan mét thiét dén
ngudn chimg c& 1a DLDT thuong rat phtc tap, kho thu thap va luu trir. Khi
thong tin thu thap duoc tir ngudn ching ¢ 1a DLDT bi 16 s& din dén nguy co
gay kho khin cho qua trinh thu thap cac ching ct tiép theo ctia qué trinh ching
minh. Do dé, viéc quy dinh nham dam bao bi mat ca nhan va ngin chin viéc
1am 16 thong tin cling nhu quy dinh vé trach nhiém ctia nhitng ngudi THTT 1am
16 thong tin trong cac vu 4n c6 ngudn chimg cir 1a DLDT 1a mot viéc can thiét.

Thit fir, nén c6 quy dinh vé viée phai c6 1énh dé truy cap vao PTDT nham
thu thap DLDT. Trong qua trinh giai quyét vu an, PTDT khong chi dong vai tro
la chiing cr ma con dong vai tro 1a phuong tién chira dung chung ctr 1a DLDPT.
Do dé, bén canh vi¢c thu thap ching ctr 1a PTDT, trong mot ) truong hop, cac
co quan THTT con phai tién hanh mo va truy cap vao PTDT nham thu thap
DLDT. Piéu ndy tiém 4n nhiéu nguy co xdm pham dén quyén riéng tu cta cha
so hitu PTDT. Bdi bén canh nhiing thong tin lién quan dén vy an, nhiing phuong
tién nay con chtra dung nhiéu thong tin, dit li¢u ca nhan cua chu sé hiru. Do do,
nhom tac gia kién nghi nén quy dinh thém vé 1énh truy cap vao PTDT, bén canh
lénh thu gitt PTDT nham dam bao quyén riéng tu cta cong dan.

Thit ndm, nham dam bao quyén bao chita ctia nguoi bao chira trong viée
tiép can DLDT c6 trong ho so vu an, can quy dinh thém quyén sao luu dbi véi
qué trinh thu thap ching cir ctia nguoi bao chita dbi véi ngudn chimg cir 14
DLDT béi viéc sao chép, sao chup tir cac bién ban trong hd so vu an s& khong
dam bao dugc toan ven nhitng ndi dung cia DLDT.

Thit sdu, can c6 nhitng quy dinh cho phép tmg dung linh hoat giita viéc
giam dinh, kiém tra, danh gia DLDT trén ban chinh hoac ban sao tuy theo dac

tinh cta tung loai ching ctr dé xtr ly. Trén thuc t€, do1 véi mot sO ngudn ching

139 pidu 21 Hién phap nam 2013.
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cu la DLBPT, viéc sao luu ban sao gf?m nhu 1a khong thé thuc hién duoc do qua
trinh sao luu d& 1am thay ddi chimg cr hodc nhiéu 1y do khac nhu ching ctr ¢6
dung luong qua 16n, can phén mém dic biét,... Do d6, nham tao diéu kién thuin
loi cho qua trinh thyc hién cong tac phuc hdi, tim kiém, giam dinh nguén chung
ctr 1a DLPT nhom tac gia kién nghi nén thay d6i ndi dung “Viéc phuc hoi, tim
kiém, giam dinh DLPT chi dwoc thuc hién trén ban sao...” dugc quy dinh tai
Diéu 107 Bo luat TTHS 2015 thanh duoc thue hién trén ca ban chinh va ban sao.
Trong do, uu tién thuc hién trén ban sao va chi thuc hién trén ban chinh trong
truong hop khong thé thuc hién cong tac giam dinh, kiém tra, ddnh gia trén ban
sao. Pong thoi, nén quy dinh vé viéc sao chép DLDT it nhét thanh 02 ban sao
(dé thuc hién viéc giam dinh va luu hd so vu 4n) nham tao diéu kién thuan loi
cho qua trinh giai quyét vu an, han ché viéc lang phi thoi gian vao cac tha tuc
niém phong va mé ni€ém phong chung ctr, 1ap bién ban...

- Bdo quan dir liéu dién tw

Déi véi van dé bao quan ngudn chimg ¢t 1a DLDT, hién nay Bo luat TTHS
van chua c6 quy dinh riéng vé van dé ndy ma van con sir dung 1ong ghép véi cac
quy dinh chung vé bao quan vat chimg. Tuy nhién, boi tinh méi; dé stra doi, x6a
b, cat ghép va can thiét phai co nhimg phuong tién, cong nghé dic biét nham
phuc vu cho qua trinh xtr 1y chimg ctr, nguon chimg ctr 1a DLDT khéng thé dugc
dong nhat vai vat ching. Do d6, viéc 10ng ghép quy dinh nhu trén duoc nhom
tac gia danh gia 1a khong phi hop voi nhimng dic diém va tinh chat khac biét cua
loai ngudn chimg ctr nay. Vi vay, nhom tac gia kién nghi nén xay dung mot diéu
lut riéng diéu chinh van dé niy va dam bao nhiing ndi dung nhu sau:

Thir nhat, vé nguyén tac chung, PTDT, DLDT phai duoc dam bao duy
tri tinh trang nguyén ven cua cac PTDT cling nhu dam bao gia tri chirng minh,
tao diéu kién thuén loi cho cac Co quan THTT trong vi¢c kiém tra, danh gia

chtng ctr dién tir trong qua trinh giai quyét vu an.
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Thit hai, vé thAm quyén bao quan nén dugc tach riéng thanh hai noi dung
bao gdm tham quyén bao quan va thim quyén tiép can. Bo luat TTHS nén quy
dinh ca tham quyén vé viéc tiép can bén canh tham quyén bao quan, theo hudng
chon loc nhitng ngudi c6 du tiéu chuan ciing nhu trinh do chuyén mén, am hiéu
vé PTPT, DLDT nhim dam béo tinh nguyén ven cta chig ctr. Cu thé, nhitng
ngudi duge quyén tiép can ching cl trong qua trinh bao quan chi nén 1a nhiing
ngudi duoc phan cong truc thude nhitng bd phan chuyén trach vé linh vuc
CNTT va d3 vuot qua nhitng tiéu chuan dugce dé ra doi voi nghiép vu chuyén
mon. Pdi v6i nhitng trudng hop ngudi THTT khong thudc nhiing bd phan trén
can tiép can chtng clr dé phuc vu cho qua trinh giai quyét vu 4n, can thiét phai
quy dinh sy c6 mdt cua nhitng nguol du chuyén mon thudc nhitng by phan
chuyén trach trén nham dam bao qua trinh tiép can duoc dién ra sudn sé, khong
1am thay d6i hién trang cta chimg ct.

Thir ba, di véi trach nhiém bao quan PTPT, DLDT trong truong hop
khong thé dua vé co quan c6 tham quyén THTT dé bao quan. Hién tai, ndi dung
nay dang duoc quy dinh tuong tu nhu vé1 vat chung, tirc giao cho chu sé hitu,
ngudi quan 1y hop phap d6 vat, tai san hodc ngudi than thich ctia ho hodc chinh
quyén dia phuong, co quan, to chirc bao quan. Theo nhom tic gia, ndi dung nay
da duoc xay dung twong ddi hop 1y nham dam bao tinh linh hoat trong qua trinh
giai quyét vu an. Tuy nhién, boi ngudn chimg clr nay rat dé bi hu hong, stra chita,
cat xén, thay ddi so véi hién trang nén rat can duge dit dudi su giam sat ctia co
quan c6 thim quyén. Cu thé, nhom tac gia kién nghi nén b sung co ché giam
sat ctia co quan THTT ddi voi nhing truong hop khong thé dwa ngudn chimg cir
1a DLDT vé co quan THTT dé bao quan. Co ché nay nén dugc thuc hién véi
nhimg hudng dan cy thé dbi véi nhimg ngudi bao quan trong trudng hop khong
thé dwa vé co quan va dugc giam sat mot cach chit ché béi nhitng ngudi THTT
truc thudc nhitng bo phan chuyén trach vé ngudn chimg ctr 1a DLDT nham dam

bao ca tinh linh hoat 1an hiéu qua trong qua trinh giai quyét vu an.
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Thi tur, nén quy dinh trach nhiém ddi voi nhimg ca nhan, t6 chirc ¢ hanh
vi d¢ mat mat, hu hong, pha huy niém phong, tiéu dung, sir dung trai phép,
chuyén nhuong, danh trao, cit gidu, huy hoai nguén chimg ctr 1a DLDT cia vu
an tuy theo tinh chat, mic do vi pham theo quy dinh ctia phap luat. Cu thé,
trach nhiém nay nén duoc quy dinh xuyén sudt, tir nhirng giai doan dau cua qua
trinh giai quyét vu an dén giai doan xét xtr. Boi 18, van dé bao quan 12 mot van
dé cot yéu trong viéc dam bao tinh nguyén ven cta chtng ctr. Do d6, dé dam
bao su chit ché ciing nhu ¥ thirc cia ngudi THTT va nhiing ca nhan, to chirc
khac c6 tham gia vao qua trinh giai quyét vu an, trach nhiém nay can dugc quy
dinh xuyén sudt trong moi giai doan t6 tung.

- Giam dinh, kiém tra, danh gia dir liéu dién tir

DPdi voi hoat dong giam dinh ching ctr, hi¢n BJ luat TTHS 2015 chua
c¢6 quy dinh ndo vé tiéu chuan cta nguoi THTT khi xir 1y nguon chimg ctr nay
va quy dinh vé nhimg diéu kién dé danh gia tinh nguyén ven ctia DLDT. Xét
thay, giam dinh 1a mot khau rat quan trong va thiét yéu dbi voi viéc chirmg minh
tinh hop phép cling nhu tinh khach quan, béi tinh chat ctia ngudn ching cir nay
la dé dang bi thay ddi, bi stra chira, nguy tao. Hoat dong nay doi héi nguoi
THTT phai c6 trinh d6 chuyén mon cao vé cong nghé thi méi co6 thé phan tich
va danh gia mot cach dung din nhét. Do d6, BO LUAT TTHS 2015 nén co
thém quy dinh vé hoat dong giam dinh tinh nguyén ven ctia DLDT vao trong
nhing truong hop bat budc trung cau giam dinh tai Piéu 206 nham dam bao
tbi da tinh khach quan va tinh hop phép cua cta loai ching cr nay.

Péi v6i hoat dong kiém tra, danh gia chimg ctr, dy 13 hoat dong tu duy
logic cta nguoi c6 thAm quyén dé xac dinh gia tri chimg minh cta ching ct,
ngudn chimg ctt. Mdi mot loai chimg ¢, ngudn chimg ctr khac nhau s& ¢ cach
thirc kiém tra, danh gia khac nhau tiy thudc vao ban chét clia chung cling nhu 13
vai tro cta chimg ctr, ngudn ching cir trong toan bd vu an. Do d6, BO LUAT

TTHS khong can thiét phai quy dinh cu thé va chi tiét vé thu tuc kiém tra, danh
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gid ma chi nén quy dinh vé chu thé va nguyén tic chung dinh hudng cho hoat
d6ng nay nhu nhimg gi da dugc quy dinh tai Diéu 108. Thay vao do, nén tap trung
vao k¥ nang kiém tra, ddnh gia ngudn chimg cr ctia ngudi ¢6 tham quyén lién
quan dén dam bao thuc hién quy dinh phap luat TTHS Viét Nam vé ngudn chimg
cu la DLDT.

2. Kién nghi xiy dung Thong tw lién tich hwéng din chi tiét mot sb
quy dinh ciia B luat TTHS d6i véi ngudn ching cir 1a dir liéu dién tir

Bén canh viéc hoan thién nhiing quy dinh tai Bo luat TTHS 2015, nhém
tac gia cho rang nén xay duyng mot vin ban riéng biét quy dinh vé ngudn chimg
ctr 1a DLDT vi ddy 1a van dé vira mang tinh 1y luan vira mang tinh thyc tién va
s& rat kho dé co thé quy dinh hét tat ca ndi dung vé van dé nay trong Bo luat
TTHS. Ngoai ra, day con 1a nhitng huéng dan quan trong trong thuc tién hd trg
dac luc cho qua trinh giai quyét vu an. Do d6, can quy dinh cu thé, 1o rang dé
tao diéu kién thuan loi cho co quan THTT trong cong tac thuc tién.

Nham dam bao tinh thong nhat trong qua trinh giai quyét VAHS, ciing nhu
dap tmg nhu cdu vé mot vin ban giai thich, hudng dan thuc hién mot cach chi
tiét, cu thé nhimng ndi dung lién quan dén ngudn ching cir 1a DLDT. Nhom tac
gia kién nghi nén xay dung Thong tu lién tich gitta B6 Cong an, B Quéc phong,
Bo Tu phéap, Bo Thong tin va Truyén thong, VKSND tdi cao, Toa 4n nhan dén
t6i cao hudng din chi tiét trinh ty, thi tuc dbi voi ngudn ching ctr 1a DLDT.

- Thu thap dir liéu dién tir

Dbi v6i van dé thu thap DLDT, can quy dinh nhitng ndi dung cu thé vé
trinh d6 chuyén mon can ¢6 cla nguoi truc tiép thuc hién viéc thu thap ching
ctr. Tiéu chuén vé trinh d6 cia DTV can phai duoc nang cao. Nhitng nguoi co
tham quyén THTT chua dat trinh d6 nhu quy dinh phai thuc hién nang cao trinh
d6 theo 16 trinh. Theo d6, trinh d6 chuan ma nhom tac gia kién nghi c6 thé 1a

cac chung chi lién quan dén linh vuc CNTT dugc thira nhan rong rai nhu CISSP,
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CEH, CCNA, MCITP,...*° hay c6 trinh do bac trung cap, dai hoc & cac linh
vuc lién quan.

Bén canh do, can quy dinh cy thé vé quy trinh, thu tuc khi tién hanh kham
xét hién truong, thu giit PTDT, DLPT. Xay dung bd khung gom nhiing tiéu chi
can dam bao cho qua trinh thu thdp nhim dam bao va dé cao quyén riéng tu
cua cong dan, tinh nguyén ven ctia chung ctr cting nhu dam bao hiéu qua cho
qua trinh tim kiém chimg ct va xu 1y vu an.

- Bdo quén dir liéu dién t&

Dé co thé dap tng nhitng yéu cau ciing nhu diéu kién bao quan riéng biét
cua tung giai doan trong qua trinh xtr 1y chirng ctr. Cac nha lam luat nén quy
dinh 3 quy trinh bao quan riéng biét pht hop véi 3 giai doan gdm dong gbi (tai
hién truong), van chuyén va luu trit. Mot s6 kién nghi ¢6 thé bao gom:

+ Giai doan dong goi tai hién truong vu an: Ngay khi dén hién trudng vu
an, DTV can phai: (i) Phong téa khu vuc c¢6 chira thiét bi, khong sir dung cac
thiét bi dién tur trong khu vuc bao v¢; (i) Kiém tra so bo, ngét tat ca cac két ndi
ctia cac thiét bi do; (iii) Kiém tra ngay & gan khu vuc d6 c6 may tinh hoic thiét
bi khong day nao khac dang hoat dong hay khong.

Sau khi thyc hién qua trinh kham xét hién truong, dé tién hanh thu giit
PTDT, BTV can (i) Pong gbi tit ca chimg ctr dién tir trong bao bi chdng tinh
dién; (ii) Cach thirc dong géi can dam bao cho DLDT khong bi bé cong, triy
xudc hodc bi bién dang; (iii) Tién hanh phan loai, dan nhan; (iv) Pong goi thiét
bi di dong, thiét bi thu phat song bang cac vat liéu chan tin hiéu.

+ Giai doan van chuyén: Quy trinh van chuyén nguon ching cir 1a DLDT
phai dugc thuc hién tranh xa nhiing tac nhan gay anh hudng dén tinh nguyén

ven cua ching cr nhu tu truong, nhi¢t do, d6 am,... Can dam bao qua trinh

140 CISSP viét tit cho Certified Information Systems Security Professional (Chirng chi Bao mat hé thong thong
tin chuyén nghiép); CEH viét tat cho Certified Ethical Hacker (Chig chi Hacker Mil tring); CCNA viét tat
cho Cisco Certified Network Associate (Chimg chi Cisco); MCITP viét tit cho Microsoft Certified IT
Professional (Chtng chi Microsoft qudc té vé quan tri mang cao cip).
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dong goi can than dé tranh bi hu hai do va dap va chan dong. Déng thoi, 1ap
bién ban qua trinh van chuyén ngudn ching ctr 1a DLDT va duy tri xuyén sudt
qua trinh ghi nhan, 13p bién ban d6 ddi voi toan bd cac DLPT duoc van chuyén.
Céan dam bao rang chimg ctr dugc van chuyén ding quy trinh va van nguyén
ven sau qud trinh vén chuyén.

+ Giai doan luu trit: Sau qua trinh van chuyén, khi tién hanh luu trix, can
dam bao réng ching cur dién tir duoc luu trit & moi truong, khu vuc an toan
khong tiép xuc véi tir truong, d6 am, bui, chan dong, chat gay hai hay bat ky
yéu t6 nao khac c6 thé lam hu hai, pha hiy né.

Pic biét, luu ¥ kiém tra dinh ky cac phuong tién, DLDT c6 kha ning
hong héc, thay d6i hay tham chi 1a mit qua thoi gian. Bén canh d6, do DLDT
rat da dang vé chiing loai va c6 nhitng dic diém hoan toan khac nhau. Vi dy,
nhing dit liéu dugc luu trit trén khong gian mang s& ¢6 nhitng dic diém hoan
toan khac vdi nhitng dir liéu dugc luu trir trong nhiing thiét bj dién tr. Tir do,
cach thirc ton tai, hoat dong cua timg loai DLDT ciing s& khac nhau. Do do,
nén c6 quy dinh vé cach bao quan riéng d6i vi mot sé loai PTPT khac nhau
tiy theo dic diém cta mdi loai.

Pbi voi cong tac bao quan PTDT, DLPT trong truong hop khong thé
dua vé co quan c6 thim quyén THTT dé bao quan, co thé ap dung mot sb
phuong thitc giam sat c6 thé ké dén nhu:

+ Péi véi nhitng trudng hop can gidm sat DLDT duoc luu trit trén PTDT,
can thiét 1ap hoat dong theo doi1 hoat dong cia PTDT tir cac may chu tai co
quan c6 tham quyén THTT bang cac phan mém hd trg cho cong tic quan ly
nhu: Network LookOut Administrator, Argos Monitoring, Arrow,...

+ Dbi voi nhimng truong hop can giam sat PTDT khong bi bat ky ai tiép
can, can thiét 1ap hé théng camera an ninh giam sat, ghi hinh toan by qua trinh

lwu giit, bao quan chung ci tai dia diém luu gitr.
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+ Pdi voi nhimng truong hop can giam sat DLDT duogc luu trir trén hé
théng dién toan dam may, can linh hoat thyc hién cong tac hoac lién hé vo1 bén
cung cap dich vu luu trit nham khoa, niém phong va thay d6i mat khau tai khoan
Iuru trit DLDT sao cho phi hop véi ting truong hop cu thé.

- Giam dinh, kiém tra, danh gia, sir dung dir liéu dién tir

Thir nhat, Thong tu ndy nén c6 nhitng quy dinh hudng din chi tiét vé viéc
giam dinh DLDT, cu thé 1a viéc DLDPT ¢ nhiing van dé gi co thé duge giam
dinh, nhimg van dé d6 1a do nguoi giam dinh trong linh vuc nao thuc hién.**
Trong d6, ndi dung co ban ma nhém tac gia cho rang can thiét phai tién hanh
giam dinh bat budc chinh 13 giam dinh tinh nguyén ven cua chtng ctt DLDT.

Thir hai, nhom tac gia kién nghi bén canh viéc cho phép giam dinh trén
ban chinh, trong truong hop khong thé giam dinh trén ban sao, can xay dung mot
co ché kiém tra, giam sat nghiém ngit qua trinh giam dinh trén ban chinh. Sau
khi hoan thanh cong tac giam dinh trén ban chinh, can thiét c6 thém co ché thim
dinh lai tinh nguyén ven cta ban chinh sau khi dugc st dung dé giam dinh.

Thit ba, nén c6 quy dinh tiéu chuin vé ngudi THTT c6 nhiém vu kiém
tra, danh gia DLDT tuong tu nhu vo1 nguoi THTT c6 nhiém vu thu thap, bao
quan DLDT vi DLBDT la loai ngudn chimg ¢t doi hoi phai c6 chuyén mén cao,
hiéu biét rong trong céc linh vuc khoa hoc cong nghé thi méi c6 kha ning hiéu
va phan tich mot cach dung dan va khach quan nhat. Bén canh do, trong truong
hop khong c6 ngudi THTT nao déap tmg dugc tiéu chuan trong qua trinh xir 1y
vu an, c6 thé linh hoat ap dung nhitng bién phap nhu c6 su tham gia cia nhimng
ngudi THTT dap ung duoc tidu chuan tir nhitng co quan THTT khac, c6 thé tir
cung cap tai mot dja phuong khac hoic tir co quan cp trén diéu dong dé hd tro

cho qua trinh xtr Iy vu an.

141 Trong 10 linh vyc vé giam dinh ky thuat hinh sy, thong thuong 1a 03 linh vyc giam dinh k¥ thuat, gidam dinh
am thanh, gidm dinh k¥ thuét so va hinh sy.
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Thur tu, trong vi¢e st dung DLDT can xac dinh rd diéu kién, phuong
phap str dung DLDT trong timg giai doan t6 tung nhu thé nao, quan hé giira cac
co quan THTT trong qua trinh sir dung DLDT, viéc st dung DLPT trong qua
trinh xét xr cia Toa an..

3. Kién nghi dam bao thue hién quy dinh phap luat TTHS Viét Nam
vé nguon chimg cir 1a dir li¢u dién tir

Sau nhiéu nam, véi sy nd luc trong xay dung va hoan thi¢n phap luat, dén
nay Viét Nam da c6 mot hé théng phap lut co ban day da vé ngudn chimg cir 1a
DLDT. Tuy nhién, dé dam bao phap lut c6 thé tré thanh ngudn dong luc phat trién
cling nhu cing c6 van dé an ninh dat nudc thi nhitng van dé phuc vu cho viéc ap
dung phap luat vao thuc té sao cho hiéu qua ciing rat can dugc quan tim chd trong.

- Pau tw co s& vat chat cin thiét cho qua trinh thu thip, giam dinh,
bao quan, kiém tra, danh gia, sir dung nguon ching cir 1a dir liéu dién tir

Pau tién, mdi loai thiét bi dién tir déu c6 nhiing dic diém cuy thé riéng,
doi hoi phai ap dung cac quy trinh chinh xac va phu hop. Cu thé, nham dam
béo qua trinh giai quyét vu an dat dugc két qua tot nhét, can xay dung nhiing
phong giam dinh phap y k¥ thuat sé chuyén dung phuc vu cho cong tac thu
thap, bao quan, giam dinh, kiém tra, danh gia nguon ching cur 1a DLPT.
Nhitng phong chuyén trach nay cung cap cac bo dung cu phap y di dong dé
kiém tra tai hién truong, ho trg nguoi THTT khi tiép can truc tiép vo1 hién
trudng vu an co6 thé dé dang tién hanh thu thap chimg ctr mot cach hiéu qua.
Trong do, nhitng cong cu nhu vat li¢u che chin tan sd vo tuyén hoac tai chéng
xung dién Faraday, giéy bac dé boc dién thoai di dong, dién thoai thong minh
va céac thiét bi truyén thong tin di dong khac sau khi chung bi thu giit. Do do,
nham dam bao cho nhimng kién nghi ciia nhom tac gia ddi voi ndi dung hoan
thién phap luat dat duoc hiéu qua cao nhat, nhom tac gia cho rang viéc dau tu
vao co s& vat chét lién quan dén qua trinh xtr Iy DLDT 1a quan trong dé dam

bao tinh toan ven va day du ciia DLDT.
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Trong d6, truéc hét chung ta can dau tu phat trién nhitng phong giam
dinh phap y k¥ thuat sb. Dong thdi, nang cao ning luc cua nhimg can bd
cong tac tai cac Phong An ninh mang va Phong chdng toi pham sir dung cong
nghé cao thong qua viéc tng dung cac tién bo khoa hoc k¥ thuat vao cong
tac dau tranh phong chdng t6i pham. Thuc té cho thay, du cac co quan THTT
trong thoi gian gﬁn day da dat duoc nhiéu thanh tuu ndi bat, tuy nhién to
chure luc luong k¥ thuat tai cac co quan THTT cac tinh, thanh phé truc thuoc
trung wong van chua dong déu, nhiéu dia phuong chua thanh 1ap va trién
khai luc lugng chuyén trach; phuong tién k¥ thuat phuc vu cho qua trinh giai
quyét vu an chua dugc trang bi day du, thiéu hién dai va chua dong bo; nhan
thtrc vé vai trd, tam quan trong cua cong tac k¥ thuat ctia nhitng nguoi THTT
cling chua toan dién, dung din.'*? Thyc tién cho thay c6 rat nghiéu nguoi
THTT gip kho khan trong qua trinh giai quyét vu an bdi cac 1y do lién quan
dén su han ché cua cac thiét bi, cong cu hd trg. Bén canh d6, nhom tac gia
cling kién nghi nén thanh 1ap mot bo phan nhimg ngudi THTT chuyén trach
c6 tinh chuyén mon cao nham phuc vu cho cic cong tic quan 1y, thu thap
nguodn chtng cr 1a DLDT. Tir nhitng phén tich trén, nhu cu vé nhiing co s
chuyén trach c6 tinh chuyén mén cao nham phuc vu cho qua trinh xir Iy vu
an 1a mot nhu cau cip thiét va xuat phat tir thuc té cong tac cta nhimg nguoi
THTT. Vi vy, néu nhan duoc sy ddu tu tuong xtng, diy chic chin s& trg
thanh nhiing co s¢ nén tang phuc vu dic luc cho qua trinh giai quyét vu an.

Bén canh viéc xdy dung va phat trién cac phong ban chuyén trach cac
van dé vé DLDT, viéc dau tu vao cac cong cu, thiét bi phuc vu cho qué trinh

xtr Iy vu an 1 hét strc quan trong.

142 Minh Hién (2018), “Bién phap k¥ thuat phong, chdng toi pham trong tinh hinh méi”, B4o Cong an Nhan
dan Online, [http://cand.com.vn/Hoat-dong-LL-CAND/Bien-phap-ky-thuat-phong-chong-toi-pham-trong-
tinh-hinh-moi-518521/] (truy cap ngay 12/05/2021).
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Thir nhdt, d6i voi cac hé théng may tinh phuc vu cho qua trinh xir Iy nguén
chimg ctr 1a DLDT can dugc nang cp va cap nhat phan mém, ciing nhu 14 cai dit
tuong lira va cac phan mém chéng vi-rat. Khéng sir dung cic may tinh cai hé diéu
hanh Windows XP Internet Explorer 6 dé két ndi Internet; ' han ché sir dung cac
may tinh cai hé diéu hanh Windows XP, Office 2003 dé soan thao, luu trit tai liéu
lién quan dén bi mat nha nudc. Bén canh d6, khi diu tw mua sim méi cac hé théng
may tinh phai st dung cac hé diéu hanh, cac phan mém phién ban méi ca cac
nha cung cap c6 uy tin, dat tiéu chuan cao vé van dé bao mat, tuyét d6i khong six
dung cac hé diéu hanh va phién ban phan mém khong rd ngudn gbc.

Thit hai, d6i voi cac cong cu phuc vu cho qua trinh thu thap, bao quan
ngudn ching cr 1a DLPT, can dau tu trang bi dai tra va thong nhét nhiing cong
cu thiét yéu dam bao cho sy nguyén ven cua PTPT, DLDT nhu vt liéu che
chan tan s6 vo tuyén hodc tii chong xung dién Faraday, gidy bac,... Bén canh
do, tuy theo diéu kién phat trién cling nhu tinh hinh td1 pham tai tung dia
phuong, xem xét hoc héi kinh nghiém tir cac nudc trén thé gidi trong viéc trang
bi nhitng bd cong cu chuyén dung cho qua trinh thu thap PTDT, DLDT.

Thit ba, tiép tuc dau tu phat trién mang ludi cac cong cu hd tro cho cong
tac phat hién va xu 1y t6i pham. Dién hinh 14 viéc phat trién cac hé thong quan
ly thong tin cong dan va mang ludi hé théng cic camera an ninh (CCTV).
Nhitng cong cu nay sé giup cac co quan THTT thtc ddy qua trinh diéu tra, mau
chong xac dinh thong tin t6i pham ciing nhu 1a mau chéng xac dinh dau vét ciia

nhimg toi pham trong qua trinh thyc hién hanh vi pham t6i va lan tron.**

143 K¢ tir nam 2014, cic may tinh chay hé diéu hanh Windows XP va cic phan mém Internet Explorer 6,
Microsoft Office 2003 s€ khong con dugc Microsoft cung cép cac ban cap nhat bao mat, ban va 16i dan téi hé
thong may tinh sir dung hé didu hanh nay d& bi tin cong xAm nhdp, 1am gia ting nguy co mét an ninh, an toan
hé thdng va bao mat dir liéu. Ngudn: “Nguy co mat an toan, an ninh mang khi sir dung hé diéu hanh Windows
XP sau thoi diém Microsoft két thuc cac dich vy hd tro hé diéu hanh nay”, VKSND Thank phé Da Néng,
[https://vksdanang.gov.vn/ fr/tin-tuc/dm-kiem-sat-vien-viet/chi-tiet?id=29806& ¢=71,87,88,89] (truy céap
ngay 12/05/2021).

144 Ghi nhan vé tinh hiéu qua cia hé théng camera an ninh trén dia ban thanh ph Bic Ninh, tinh Bic Ninh,
sau hon 01 nam trién khai, hé thong camera giam sat da phat huy hiéu qua rd rét, gop phan tich cuc trong cong
tac du tranh phong, chéng toi pham, bdo dam an ninh trat tu, an toan giao thong trén dia ban. Nhiéu VAHS,
tai nan giao thong, nho trich xuat dir liéu tir camera da gitp cho luc lwong chirc ning nhanh chong lam sang to
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- Nang cao ning lyc tién hanh cac hoat dong t6 tung lién quan dén
ngudn chirng cir 12 dir liéu dién tir cha ngudi tién hanh té tung

Nguoi THTT c6 k¥ ning tot va kién thirc, trinh d6 chuyén mén viing vang
s& dong vai tro quyét dinh trong qua trinh giai quyét vu an. Do d6, bén canh viéc
phat trién co s vat chat phuc vu cho qué trinh cong tac ciia ngudi THTT, van dé
nang cao nang luc ciia nhitng d6i twong ndy ciing vo cling quan trong.

Thir nhdt, dé thyc hién ndi dung nay, cac co quan THTT can tiép tuc
t6 chirc thém nhing budi tap huan, toa ddm va cac khoéa huan luyén vé nhiing
k¥ nang va nghiép vu dbi voi chiung ct 1a DLDT nham ning cao nang luc
ctia nhitng nguoi THTT. Hon nita, cong tac ddo tao chuyén sau va bién ché
nhitng c4 nhan chuyén trach vé ngudn chung ctr 1a DLDT tir lyc lugng sin
c6 tai cac co quan THTT ciing vo cung can thiét. Xét thay, viéc ngay lap tic
xdy dung nhiing co quan chuyén trach vé nguén ching ct 1a DLDT s& v
cung t6n kém va thiéu hiéu qua. Viéc phan bd nhitng co quan ndy sao cho
phu hop véi diéu kién kinh té cling nhu 13 tinh hinh an ninh trat tu x3 hoi 1a
mot qua trinh can nhiéu thoi gian nghién cuu, tht nghiém. Do do, viéc duy
tri mot lyc luong tir ba dén bon ngudi phu trach riéng vé ngudn ching cir 1a
DLDBT tai cac co quan THTT bén canh nhiing co quan chuyén trach vé van
dé nay sé& giup cai thién tinh trang hién tai trong qué trinh xir 1y chtng cu
mot cach hidu qua. Pay 1a mot giai phap ma nhom tac gia nhan thay rat phu
hop voi diéu kién dat nude vao thoi diém hién tai, boi 18, giai phap trén sé
¢ thé dugce ap dung trong thoi gian ngin, mau chong giai quyét duoc bai

toan khé ma cac co quan THTT dang gap phai.

vu viée, xtr Iy dung ngudi, ding toi, dung phép luat. Pac biét, mot $6 vu cudp giat tai san, trom cép tai san,
qua xem lai dir li€u tir camera da giup luc lugng Cong an nhan dién duoc dac diém dbi tugng, phuong tién gay
an, hudng bo chay, tir 46 xac dinh duogc déi tugng gay an. Chi riéng 06 thang dau ndm 2019, hé théng camera
giam sat da cung cip hinh anh, video gitp luc lugng chirc ning xir Iy 30 vu viéc lién quan dén tinh hinh an
ninh trdt ty va an toan giao thong.

Ngudn: Khéng Minh Phuong (2019), “Hé thong camera giam sat gop phan giit vitng on dinh tinh hinh an ninh
trat ty”, Bao Cong an nhan dan Online, [http://cand.com.vn/Hoat-dong-LL-CAND/He-thong-camera-giam-
sat-gop-phan-giu-vung-on-dinh-tinh-hinh-an-ninh-trat-tu-549860/] (truy cap ngay 23/06/2021).
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Thir hai, chinh sach tién lwong ctia ngudi THTT hién nay khong tuong
xtng véi chuyén moén va khdi luong cac nhi€ém vu ma ho thuc hién. Piéu nay
dan dén thuc té ré“tng muc lwong hién hanh van chua tao duoc dong luc 1am viéc,
cong hién cta ho nén dé dan dén tinh trang tiéu cuc khi tham gia cong tac. Cac
chuyén gia cho rang, tién lwong ctia can bd, cong chirc, vién chirc can dugc diéu
chinh dé thu hat nhan tai vao méi truong Nha nude, dé cong chire tin tim va co
trach nhiém trong céng viéc. Tuy nhién, néu ting luong 1én cao qua, s& giy ap
Ire 16n cho ngan sach.**® Do d6, nham han ché ti thiéu nhitng hién tuong tiéu
cuc cling nhu 1a tao dong luc cho ho tu hoan thi¢n, nang cao trinh o nham mang
lai hiéu qua t6t nhat cho cong viéc. Nhom tac gia kién nghi nén xem xét vé mirc
lvong cua nhitng ngudi THTT sao cho phu hop véi mire do thyc hién cong viec
ctia ho, dong thoi phu hop véi diéu kién kinh té cua dat nudc.

Thit ba, can chu trong viéc nghién ctru hoc tap kinh nghiém tir nhiing
nuéc phat trién nham xay dung mot hé théng khoa hoc vé phap y ky thuat sd
va dua né tré thanh mot mon hoc dugce dao tao chuyén modn, bai ban trong cac
co sO dao tao trong diém vé an ninh, t& tung va an toan thong tin. Viéc xay dung
nén tang nghiép vu viing chic ngay tir nhitng budc dau sé gitp dam bao ning
luc ctia nhitng ngudi THTT tham gia giai quyét vu an c6 ngudn ching ctr 1a
DLDT trong twong lai. Tir 46, dam bao khic phuc nhimg thiéu sot trong qua
trinh cong tac cua thé hé di truéc mot cach hiéu qua. Bén canh do, chung ta
cling can chi trong viéc tich hop nhitng kinh nghiém rat ra dugc tir thuc tién
cong tac vao chuong trinh dao tao, nham giup nhing thé hé ké can phat trién
k¥ ndng va tri thirc mot cach toan dién.

Thir t, boi tinh chat xuyén qudc gia ciia ngudn ching cr 1a DLDT, sy

tang cuong hop tac qudc té gitra cac qudc gia trén thé gidi trong cong tac phong

15 Phic Quan (2018), “Khi dong luong cong chirc thap”, Bdo Nhdn ddn dién ti, [https://nhandan.com.vn/tin-
tuc-xa-hoi/khi-dong-luong-cong-chuc-thap-315404] (truy cap ngay 12/05/2021).
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chéng va dau tranh ddi voi toi pham c6 lién quan dén DLPT 1a viéc lam can
thiét. P6i v6i nhitng VAHS xuyén qubc gia, viéc hop tac chit ché v6i nhimg
co quan THTT quéc té trong cac hoat dong thu thap, bao quan, gidm dinh, kiém
tra, d4nh gia ngudn ching ctr 1a DLDT s& dong vai trd then chdt trong qua trinh
giai quyét vu an. Kinh nghiém di trudc trong viéc phong chdng t6i pham lién
quan dén van dé nay cua cac qudc gia khac dic biét 1a Hoa Ky d4, dang va chac
chén sé tiép tuc hd trg dic luc cho qua trinh nang cao ning luc cuia ngudi THTT.
Bén canh do6, nhirng tién bo vé trinh do khoa hoc k¥ thuat cta ho cling s& hd trg
ching ta trong qua trinh giai quyét vu an, béi trén thuc té, trong mot sb vu an
phtc tap, tiém lyuc hién c6 cta nhiing co quan THTT Viét Nam van chua thyc
su dap ung dugc nhimg nhu cau dé ra. Vi vy, viéc hop tac voi cic co quan
THTT quéc té trong qua trinh cong tac, hoc hoi, giao luu va trao doi kinh
nghiém s& vo cung can thiét.

- Nang cao y thirc ciia cong din trong viéc bao quan ngudn chirng cir
1a dir liéu dién tir trong giai doan tién to tung

Bén canh d6, cAn md rong cac hoat dong tuyén truyén dén x4 hoi nham
xay dung v thirc cht dong trong van dé dam bao tinh nguyén ven ctia chimg ci.
Trong thuc té, nhiéu truong hop ngudi bao chita trong qué trinh thu thap ching
ctr thuong khong dam bao duge tinh trang nguyén ven ching ctr. Thuc tién cho
thdy, c6 nhiéu y kién cua luat su cho rang “Rat kho dé chimg minh DLDT do
nguoi bao chita ty thu thap cé tinh khach quan va tinh hop phap”. Nguyén nhan
dan dén viée nay la do DLDT rat dé tao ra, bi thay ddi, stra chira va dé bi nguy
tao dé lam chung ctr. Do d6, viéc chimg minh sy ton tai khach quan ciia DLDT
1a mot diéu kién tién quyét dé xem xét tinh khach quan ciia chiing.

Mot sb giai phap ma nhom tac gia kién nghi nham giai quyét van dé nay
bao gdm: nang cao ning luc cia chinh nhitng ngudi truc tiép tién hanh thu thap
nham dam bao tinh nguyén ven ctia DLDT, thuc hién ghi 4m ghi hinh qu4 trinh

thu thap DLDT va lién hé cac co s¢ Thura phat lai 1ap vi béng viéc trich xut,
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niém phong, sao luu, thu thap DLPT trudc khi giao ndp dén cac co quan THTT.
Bén canh d0, nhitng nguoi chi s hitu PTDT, DLDT la nhimg ngudi tryc tiép
lwru trit, quan 1y ngudn chung ct 1a DLPT trude khi co quan THTT thuc hién
cong tac thu thap. Vi thé, can phai chi trong viéc xay dung y thic cha dong
trong cong tac bao quan tinh nguyén ven cia chimg ctr trong giai doan tién thu
thap qua cac hoat dong tuyén truyén, cac budi hudng dan tai dia phuong hay
nhic nhé qua cac kénh truyén théng nhu tin nhén dién thoai, truyén hinh,...
Viéc nay sé gitp tang tinh hiéu qua ciia qua trinh giai quyét vy an, dong thoi
hd trg ciing c¢d sy 6n dinh tinh hinh an ninh x3 hoi. Ngoai ra, viéc ndy con gitp
cac co quan THTT thiét 1ap mot mit tran phong chong tdi pham trén pham vi

toan x3 hoi va trd thanh dong luc phat trién cho dit nudc.


Le Hoai Duong
New Stamp


KET LUAN

Trong bdi canh Viét Nam tirng budc tién hanh céc chuyén d6i s6 quan
trong, ngudn ching ctr 14 DLBT 1a ché dinh phic tap nham ching minh va lam
rd nhitng tinh tiét c6 y nghia ddi vai viéc giai quyét VAHS. Vai tro chu chét
ciia DLDT duoc thé hién xuyén subt dé 1am rd nhitng tinh tiét khach quan, phua
dinh nhirng gi khéng xay ra trong hién thuc cling nhu phac hoa buc tranh toan
canh dé lam bat 1&én nhiém vu cua ting giai doan té tung. DLPT do ¢6 nhiing
dic diém riéng biét nén quéa trinh xt Iy ching can cé nhimg quy dinh riéng dé
diéu chinh mot cach phu hop. Vi vay, viéc Bo luat TTHS d kip thoi quy dinh
vé nguon ching ¢ 1a DLDT 13 hoan toan phu hop. DU Bo luat TTHS di c6
nhiing quy dinh vé nguon chiing ctr 1a DLDT nhung van con chua cu thé, gay
nén mot s6 kho khin trong thuc té. Theo do, thuc tién ap dung nhiing quy dinh
phap luat ciing con nhiéu mat han ché, chua théng nhat dan dén nhiéu hé luy
nhu van dé bao mat thong tin, van dé xam pham quyén riéng tu,.. cua cong dan
trong thoi dai s6 hién nay ciing can thiét dugc xem xét.

Théng qua noi dung sach tham khao, nhdm tac gia da nghién ctu hanh
lang phap ly vitng chac cho nhiing quy dinh vé nguén chiing ctr 1a DLDT
théng qua nhing kién nghi vé viéc hoan thién cac quy dinh trong Bo luat
TTHS va nhiing kién nghi dam bao thuc hién cac quy dinh phap luat va xay
dung nhitng noi dung ma mot Thong tu lién tich ¢ thé bao quat nham trién
khai cac quy dinh trén trén thyc té. Tir nhitng 1y luan va thyc trang cua viéc
xtr ly DLDT tai Viét Nam, nhdm tac gia da nhin nhan, danh gia cac quy dinh
phap luat Viét Nam vé DLDT trén co s so sanh, dbi chiéu, hoc hoi kinh
nghiém vai tir nhitg quy dinh phap luat caa cac nuéc dé dua ra nhirng kién
nghi phi hop gép phan hoan thién hé thong phap luat Viét Nam nham tao ra

mot hanh lang phap ly viing chac./.
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DANH MUC TAI LIEU THAM KHAO

A. VAN BAN PHAP LUAT

I. Phap luit quoc té

1.

© © N o g &

United Nations Convention against Corruption, opened for signature 09
December 2003, UNCAC (entered into force 14 December 2003).

United Nations Convention against Transnational Organized Crime,
opened for signature 12 December 2000, UNTOC (entered into force 29
September 2003).

Europe Convention on Cybercrime, opened for signature 23 November
2001, CET 185 (entered into force 01 July 2004).

Australian Criminal Procedure Act.

Australian Cybercrime Act.

France Criminal Procedure Code.

Japanese Code of Criminal Procedure.

Japanese Act on Prohibition of Unauthorized Computer Access.

Criminal Procedure Act of the Republic of Korea.

10.Singapore Evidence Act.

11.Malaysia Evidence Act.

12.Philipine Cybercrime Prevention Act.

13.United Kingdom Police and Criminal Evidence Act.

14.United States Constitution.

15.United States Federal Rules of Criminal Procedure (FRCP).
16.United States Federal Rules of Evidence (FRE).

17.Riley v. California, 573 U.S. (2014).

18.Murray v. United States, 487 U.S. 533 (1988).

19.Segura v. United States, 468 U.S. 796 (1984).
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20.Nix v. Williams, 467 U.S. 431 (1984).

21.United States Department of Justice (2008), “Searching and Seizing
Computers and Obtaining Electronic Evidence in Criminal
Investigations”.

22.National Institute of Justice (2020), “Digital Evidence: Policies and
Procedures Manual”.

23.National Institute of Justice (2015), “Support for Forensic Science
Research: Improving the Scientific Role of the National Institute of
Justice”.

24 .National Institute of Justice (2014), “Forensic Examination of Digital
Evidence: A Guide for Law Enforcement (2nd edition)”.

25.National Institute of Standard and Technology (2010), “Guide to
Protecting the Confidentiality of Personally Identifiable Information
(PID)”.

26.National Institute of Justice (2010), “Law 101: Legal Guide for the

Forensic Expert”.

27 .National Institute of Justice (2008), “Electronic Crime Scene

Investigation: A First Guide for First Responders (2nd edition)”.

28.National Forensic Science Technology Center (2007), “A Simplified
Guide To Digital Evidence”.

29.National Institute of Justice (2001), “Electronic Crime Scene

Investigation: A First Guide for First Responders (1st edition)”.

30.Scientific Working Group on Digital Evidence (2020), “SWGDE Best
Practices for Archiving Digital and Multimedia Evidence”.

31.Scientific Working Group on Digital Evidence (2020), “SWGDE Best
Practices for Mobile Device Evidence Collection & Preservation,
Handling, and Acquisition”.

I1. Phap luat Viét Nam

Luat, van ban dudi luat

1. Hién phap nudc Cong hoa Xa hoi chi nghia Viét Nam ngay 28 thang 11
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nam 2013.

2. B0 luat Hinh su sb 100/2015/QH13 ngay 27 thang 11 nam 2015 (stra ddi,
bd sung ngay 20 thang 06 nim 2017).

B0 luat T tung hinh sy s6 101/2015/QH13 ngay 22 thang 07 nam 2015.
B ludt T4 tung hinh sy s6 19/2003/QH11 ngay 26 thang 11 nim 2003.
B luat Hinh su s6 15/1999/QH10 ngay 21 thang 12 nam 1999.

B luat Hinh sy s6 17-LCT/HPNN7 ngay 27 thang 06 nam 1985.

Luat An ninh mang s 24/2018/QH14 ngay 12 thang 06 nam 2018.
Luét Bao vé bi mat nha nudc s6 29/2018/QH14 ngay 15 thang 11 nam 2018.
Luét An toan thong tin mang s6 86/2015/QH13 ngay 19 thang 11 ndm 2015.
10. Luat Khoa hoc va Cong nghé s6 29/2013/QH13 ngay 18 thang 06 nim 2013.
11. Luat Giam dinh tu phap s6 13/2012/QH13 ngay 29 thang 06 ndm 2012.

© ® N o o~ w

12. Luat Bao vé quyén loi nguoi tiéu dung s6 59/2010/QH12 ngay 17 thang
11 nam 2010.

13. Luét Tan s6 vo tuyén dién s6 42/2009/QH12 ngay 23 thang 11 nim 2009.
14. Luat Vién thong s6 41/2009/QH12 ngay 23 thang 11 nam 2009.

15. Luat Cong ngh¢ thong tin 67/2006/QH11 ngay 29 thang 06 nam 2006.
16. Luat Giao dich dién tir s6 51/2005/QH11 ngay 29 thang 11 nam 2005.
17. Nghi quyét s6 51/2001/QH10 ngay 25 thang 12 nim 2001 Vé viéc stra

d6i, bd sung mot sd diu cua Hién phap nudec Cong hoa Xa hoi Chu
Nghia Vi¢t Nam ndm 1992.

18. Quyét dinh s6 950/2009/QD-CTN ngay 30 thang 06 nam 2009 V& viéc
phé chuan Cong uéc cta Lién hop quoc vé Chong tham nhiing.

19. Nghi dinh s6 127/2017/ND-CP ngay 16 thang 11 nim 2017 vé Quy dinh
chi tiét viéc niém phong, md niém phong vat chimg.

20. Nghi dinh s 25/2014/ND-CP ngay 07 thang 04 ndm 2014 vé& Quy dinh vé
phong, chdng t6i pham va vi pham phép luat khac c¢6 str dung cong nghé cao.

21. Nghi dinh s6 64/2007/ND-CP ngay 10 thang 04 nam 2007 vé Ung dung


Le Hoai Duong
New Stamp


cong nghé thong tin trong hoat dong cua co quan Nha nudc.

22. Quyét dinh s 445/QD-TTg ngay 07 thang 04 nam 2010 Vé viéc phé duyét
K¢é hoach thuc hién Cong uéc cia Lién hop quéc vé chdng tham nhiing.
23. Thong tu s6 46/2019/TT-BCA ngay 10 thang 10 nam 2019 Quy dinh
trach nhiém cua luc lugng Cong an Nhan dan trong viéc thuc hién céc
quy dinh cta b luat tb tung hinh sy nam 2015 lién quan dén bao dam
quyén bao chita cia ngudi bi giit trong trudng hop khan cép, nguoi bi
bét trong trudng hop pham tdi qua tang hodc theo quyét dinh truy n,
nguoi bi tam giir, bi can; bao vé quyén va loi ich hop phap cia bi hai,

duong sy, nguoi bi td giac, nguoi bi kién nghi khoi td.

24. Thong tu lién tich s6 01/2017/TTLT-VKSNDTC-TANDTC-BCA-BTP
ngay 13 thang 12 ndm 2017 Quy dinh nhiing truong hop can thiét phai
trung cau giam dinh tu phap trong giai quyét vu an, vu viéc vé tham
nhiing, kinh té.

25. Thong tu s6 09/2013/TT-BTT&TT ngay 08 thang 04 nam 2013 vé Ban

hanh danh muc san pham phan mém va phan cung, dién tir.

26. Thong tu lién tich s6 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC -TANDTC ngay 10 thang 09 nim 2012 Huéng dan 4p dung
quy dinh ctia B luat Hinh su vé tdi pham trong linh vire cong nghé thong
tin va vién thong.

Du thio luat

27. Dy thao 2 nam 2017 vé xay dung Théng tu lién tich Hudng din vé mot

s6 hoat dong giam dinh tu phap trong t6 tung hinh suy.
B. TAI LIEU THAM KHAO
I. Tiéng Anh

1. Anthony T. S. Ho, Shujun Li (2015), Handbook of Digital Forensics of

Multimedia data and devices, John Wiley & Sons Ltd, Anh Qudc.

2. Discovery Services (2007), Lorraine v. Markel: Electronic Evidence
101, LexisNexis, Hoa Ky.

3. John W. Rittinghouse, William M. Hancock (2003), Cybersecurity
Operations Handbook, Elsevier Digital Press, Hoa Ky.
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IL.

Judy Hails (2009), Criminal Evidence, Wadsworth Cengage Learning,
Canada.

Richard P. Mislan, Eoghan Casey, Gary C. Kessler (2010), “The Growing
Need for On-Scene Triage of Mobile Devices”, Digital Investigation, 6(3-4).

Robert Moore (2005), Cybercrime: Investigating High-Technology
Computer Crime, Anderson Publishing, Hoa Ky.

Sean E. Goodison, Robert C. Davis, Brian A. Jackson (2015), Digital
Evidence and the U.S. Criminal Justice System, RAND Corporation,
Hoa Ky.

National Institute of Justice (2003), “CCTV: Constant Cameras Track
Violators”, N1J Journal, (249).

Tiéng Viét

1.

Bo Ngoai giao Hoa Ky (2004), Khdi qudt hé thong phép ludt ciia Hoa
Ky, An pham ctia Chuong trinh Thong tin Qudc té.

Pai hoc Kiém sat Ha Noi (2019), Gido trinh Gidm dinh tw phdp hinh su,
NXB Chinh tri qudc gia sy that, Ha Noi.

Pai hoc Luat Thanh phd H6 Chi Minh (2020), Gido trinh Ludt To tung
hinh sy Viét Nam (tdi ban co swa doi, bo sung), NXB Héng buc — Hoi
Luét gia Viét Nam, Thanh phdé H6 Chi Minh.

Hoang Vi¢t Quynh (2016), “Mot s6 trao d6i vé toi pham st dung Cong
nghé cao theo quy dinh ctia phap luat Viét Nam”, Tap chi Khoa hoc Gido
duc Canh sat nhan dan, 08/2016.

Ho6 Thé Hoe (2012), “Giai phap nang cao hiéu qua dau tranh véi toi pham
st dung cong nghé cao trong bdi canh toan cau hoa”, Tap chi Dédn chii
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